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(In)Segurança em IoT
Segurança é negligenciada
- até mesmo em dispositivos de segurança!
- “é problema da equipe de segurança”

Maioria dos fabricantes ainda repete velhos erros:
- autenticação falha ou inexistente

• com senhas padrão comum, senhas hardcoded, contas ocultas (backdoors)
- protocolos obsoletos, sem criptografia (ex: Telnet)
- serviços desnecessários ativos por padrão

Poucos fabricantes possuem ciclo de vida de suporte/updates
- mecanismo de bug report
- distribuição de updates
- políticas claras 



Como melhorar 
o cenário?



Solução depende de diversos atores

• Fabricantes
• Desenvolvedores
• Área acadêmica
• Administradores
• Usuários



O que devemos demandar do mercado?
Desenvolvedores/Fabricantes/Indústria
Segurança by design e by default
- não opcional
- considerar requisitos de segurança desde o início projeto
- implementar padrões (versões correntes)
- usar boas práticas de desenvolvimento seguro
- configurações padrão de fábrica seguras 
- restritiva ao invés de permissiva

Updates e gerenciamento remoto
- Deve ser possível e deve ser seguro (supply chain attacks)

Planejar para fazer updates em larga escala
Idealmente ter grupo de resposta a incidentes de segurança em produto 
preparado para lidar com os problemas (PSIRT)è Maturity
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Solução depende de diversos atores (cont.)
Área acadêmica
- ensinar segurança / programação segura já nos primeiros anos
- ensinar gerenciamento de riscos (negócio)

Administradores 
- Manter softwares e firmwares atualizados
- Desabilitar serviços desnecessários
- Ser cuidadoso ao usar e elaborar senhas

• se disponível, usar verificação em duas etapas
- Planejar a implantação antecipadamente
- segregar redes
- como gerenciar remotamente 
- como fazer updates



Usuários
Antes de comprar
- ser criterioso ao escolher o fabricante

• verificar se possui política de atualização de firmware
• verificar histórico de tratamento de vulnerabilidades

Assumir que os dispositivos virão com problemas
- mantê-los atualizados
- desabilitar o acesso remoto se não for necessário
- alterar as senhas padrão
- desabilitar serviços desnecessários (hardening)
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