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Motivacao

numero grande de spams circulando na Internet

abuso dos computadores de usuarios nais
— Instalacao de bots, utilizados para DDoS e envio de
spam
— utilizacao de proxies abertos para anonimato

e-mail como vetor de progagacao de virus/worms

spam como meio para a pratica de fraudes

blogueio de spam apenas no destino nao ¢ ideal
— consumo de banda, disco, processamento

— continuo esforco de con gur acédo e de implantacao

de novas tecnologias | |
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Di cultando o Abuso de Sua Rede

Spammers, bots, worms e virus usam o envio direto de
e-mails de um cliente para um MTA destino para se
propagar.

 fechar proxies e relays abertos

« impedir o envio direto de e-mail a partir de estacoes
clientes

— bloquear a porta 25/TCP para conexdes de saida
— utilizar a porta 587/TCP (mail submission port)

e implementar SMTP autenticado

SecGov — Marco / 2006 Du I’J]I‘ "ie []r



Ceruar

ansispamar

Combatendo a Falsi cacao de E-mails

Fraudadores e codigos maliciosos costumam forjar os
remetentes das mensagens.

e DKIM (Domain Keys ldenti ed Mail)

— técnica que permite checar o cabecalho de uma
mensagem (campo From: )

— consiste em assinar as mensagens para garantir a
autenticidade do remetente

 SPF (Sender Policy Framework)

— técnica que permite checar o campo MAIL FROM
do envelope de uma mensagem
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SPF
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permite anunciar quais servidores podem enviar e-maill

em nome de um dominio

— anuncio feito via registro TXT do DNS

example.com. IN TXT  "v=spfl a mx ip4:192.0.2.32/27 -all"

permite checar se um e-mail foi enviado a partir de um
servidor autorizado

0 anuncio e a checagem sao operacoes
Independentes

diversas redes ja estao utilizando SPF

SecGov — Marco / 2006 Du I’J] r "ie[]r



SPF (cont)

planalto.gov.br.
ip4:200.198.192.1

stj.gov.br.
ctir.gov.br.
caixa.gov.br.
a:200.201.164.41

mx:200.201.166.20

cert.br.
-all"

uol.com.br.
ip4:200.221.29.0/

terra.com.br.
ip4:200.176.2.0/2
include:ti-spf.te
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86400
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24 1p4:200.221.4.0/2

6159
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rra .c om.br

include:te-spf.t

IN TXT
IN TXT
IN TXT
IN TXT

a:200.201.164.43

IN TXT

IN TXT
4 -all

IN TXT

0/2 3 include:tmp-spf.t
err a. com.br -all
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"v=spfl ip4:200.181.15.0/ 24
"v=spfl mx -all"

"v=spfl mx -all"

"v=spfl mx a:200.201.164.40

mx:200.201.166.143

"v=spfl mx a:listas.cert.br
"v=spfl 1p4:200.221.11.0/ 24
"v=spfl ip4:200.154.55.0/ 24

err a.combr

ogibr ik
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Acompanhamento de noti cacoes de abuso

criar emails da RFC 2142 (security@ , abuse@)
manter 0s contatos de Whois atualizados

0 contato técnico do dominio deve ser um pro ssional
gue tenha contato com as equipes de abuso

redes com grupos de resposta a incidentes de
seguranca devem anunciar o endereco do grupo junto
a comunidade

0S enderecos de contato nao podem ter as mesmas
regras anti-spam gue o resto da organizacao
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Educacao dos Usuarios

ooooooooooooooooo



Antispam.br

e [niciativa da Comissao de Trabalho
Anti-Spam do CGl.br

http://www.cgi.br/sobre- cg/an tisp am.htm

e Objetiva informar o usuario e o administrador
de redes sobre o combate ao spam, suas
implicacoes e formas de protecao
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CGl.br e o Antispam.br
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http://www.antispam.br/
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Antispam.br (cont)

Material de apoio para a educacao dos usuarios:

e tipos de spam e como identi ca-los
 fraudes e sua prevencao

e boas praticas e dicas para protecao
e Oorigem e curiosidades

e links para ferramentas e outros documentos
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http://www.antispam.br/admin/

SecGov — Marco / 2006



Referéncias

e Esta Palestra
http://www.cert.br/docs/palestras/

o Antispam.br
http://www.antispam.br/

e Comité Gestor da Internet no Brasil
http://www.cgi.br/

« CERT.br
http://www.cert.br/

o Cartilha de Seguranca para Internet
http://cartilha.cert.br/
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