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Criação:
Agosto/1996: CGI.br publica o relatório “Rumo à Criação de uma 
Coordenadoria de Segurança de Redes na Internet Brasil”1

Junho/1997: CGI.br cria o CERT.br (à época chamado NBSO – NIC BR 
Security Office), com base nas recomendações do relatório2

1 https://cert.br/sobre/estudo-cgibr-1996.html |  2 https://nic.br/pagina/gts/157

► Aquisição de Dados
► Honeypots Distribuídos
► SpamPots
► Threat feeds

► Compartilhamento 
das Informações

Consciência 
Situacional

► Coordenação

► Análise Técnica
► Suporte à 

Mitigação e 
Recuperação

Gestão de 
Incidentes

► Conscientização
► Desenvolvimento de 

Boas Práticas
► Cooperação, Eventos 

e Reuniões (Outreach)

► Treinamento
► Aconselhamento 

Técnico e Político

Transferência de 
Conhecimento

Serviços Prestados à Comunidade

Centro de Estudos, Resposta e Tratamento de 
Incidentes de Segurança no Brasil

CERT Nacional de Último Recurso

https://cert.br/sobre/ 
https://cert.br/sobre/filiacoes/
https://cert.br/about/rfc2350/

Filiações e Parcerias:

Missão
Aumentar os níveis de segurança e de 
capacidade de tratamento de incidentes das 
redes conectadas à Internet no Brasil.

Público Alvo (Constituency)
Redes que utilizam recursos administrados 
pelo NIC.br
- endereços IP ou ASNs alocados ao Brasil
- domínios sob o ccTLD .br

Governança
Mantido pelo NIC.br – Núcleo de Informação 
e Coordenação do .br
- todas as atividades são sustentadas pelo 

registro de domínios .br

O NIC.br é o braço executivo do CGI.br –
Comitê Gestor da Internet no Brasil
- entidade multissetorial
- responsável por coordenar e integrar as 

iniciativas e serviços da Internet no País

https://cert.br/sobre/estudo-cgibr-1996.html
https://nic.br/pagina/gts/157
https://cert.br/sobre
https://cert.br/sobre/filiacoes/
https://cert.br/about/rfc2350/


Tratamento de Incidentes:
Fontes dos Dados, Métricas e Compartilhamento

Notificações voluntárias de 
incidentes enviadas para: 
cert@cert.br

Threat feeds
– Honeypots Distribuídos do 

CERT.br
– Team Cymru
– SpamHaus
– ShadowServer
– Shodan
– Operações Anti-Botnet

(Microsoft/FBI)

Notificações 
para os ASNs e 
estatísticas
públicas

https://cert.br/stats

Compartilhamento via MISP
– Indicadores selecionados são 

compartilhados com parceiros
- Servidores DNS maliciosos
- Phishing
- Binários e Comando e Controle 

de botnets IoT
- Amplificadores usados em 

ataques DDoS

TLP:CLEAR

https://cert.br/misp/

mailto:cert@cert.br
https://cert.br/stats
https://cert.br/misp/


Agenda
– Boas práticas para instalação do MISP
– Dicas sobre sizing de recursos de hardware para instâncias MISP
– Operações básicas do MISP
– Passo a passo para a criação de eventos reais
– Rodada de Q&A

TLP:CLEAR



Boas práticas para a 
instalação do MISP



Considerações de Segurança
A instância em produção precisa ter um bom hardening
– Firewall de host permitindo entrada da rede de gerência e de instâncias de parceiros, e saída para a Internet 
– Acesso via SSH somente com chave criptográfica

Não utilizar imagens ou containers baixados da Internet para instâncias em Produção
– Impossível garantir que a imagem não possua vulnerabilidades ou Cavalos de Troia
– Impossível recuperar senhas, e configurações prévias podem atrapalhar processos futuros de atualização 

Usar sempre um certificado válido
– Não utilizar certificados auto assinados e nunca desligar a checagem de certificados

A instância MISP precisa ser mantida atualizada e potencialmente terá payloads maliciosos
– A instância MISP precisa acessar a Internet para atualização do sistema e do MISP (GitHub)
– O WAF corporativo ou proxy reverso (se houver) não deve interferir no tráfego do MISP
– Ferramentas Anti-DDoS não devem classificar acessos de instâncias parceiras como ataques (por exemplo, 

classificar muitos SYNs como DDoS)

TLP:CLEAR



Instalação do MISP
Tutorial completo para instalação e hardening do MISP em sistemas Ubuntu:

https://www.cert.br/misp/tutorial-ubuntu/

TLP:CLEAR

https://www.cert.br/misp/tutorial-ubuntu/


Dicas sobre sizing
de recursos de hardware para 

instâncias MISP



Sizing (1/3)
É possível rodar o MISP em ambientes virtualizados com apenas 1 CPU, 20GB de disco e 
2GB de memória RAM, entretanto esses valores precisam ser alterados conforme a utilização 
do MISP

A única recomendação feita pelos desenvolvedores do MISP é: “A utilização de SSDs é 
extremamente recomendada para o MISP” 

As demais configurações vão depender da utilização do MISP

Referências para sizing:
- https://www.misp-project.org/misp-training/a.c-deployment.pdf
- https://www.misp-project.org/sizing-your-misp-instance/

TLP:CLEAR

https://www.misp-project.org/misp-training/a.c-deployment.pdf
https://www.misp-project.org/sizing-your-misp-instance/


Sizing (2/3)
Os seguintes elementos do MISP podem impactar o servidor de diferentes formas:

– Quantidade de eventos 
- RAM, velocidade de disco

– Correlações
- RAM, velocidade de disco, espaço em disco

• Obs: Evitar correlações demasiadas

– Contextualizar eventos 
- RAM e velocidade de disco

• Obs: Sempre que possível, utilizar tags e galáxias nos evento ao invés de colocar em cada um dos atributos

TLP:CLEAR



Sizing (3/3)
– Número de usuários simultâneos
- RAM, CPU, velocidade de disco

– Estratégias para logs
- Espaço em disco

– Usuário fazendo consultas via API (especialmente consultas pesadas)
- RAM, CPU e velocidade de disco 

TLP:CLEAR



Sizing – Exemplos
Recomendação do CIRCL:
– 16GB de memória RAM e 2 CPUs para servidores com uma pequena comunidade de 

compartilhamento de informações

Instâncias do CIRCL:
– 128 GB de memória RAM e 32 núcleos de processamento na instância CIRCL private

(servidor bare metal)
– 8GB de memória RAM e 4 núcleos de processamento na instância COVID misp
– 2GB de memória RAM e 1 núcleo de processamento na instância de treinamento 

(recomendado apenas para testes e treinamentos)

Fonte: https://www.misp-project.org/sizing-your-misp-instance/

TLP:CLEAR

https://www.misp-project.org/sizing-your-misp-instance/


Operações básicas do MISP



Misp Concepts Cheat Sheet
TLP:CLEAR

Fonte: https://www.misp-project.org/misp-training/cheatsheet.pdf

https://www.misp-project.org/misp-training/cheatsheet.pdf


Arquitetura do MISP
Instância, organizações e comunidade

TLP:CLEAR

Instância MISP gerenciada pela organização A

Organizações locais

Adaptado de: https://www.circl.lu/doc/misp/sharing/

Comunidade

https://www.circl.lu/doc/misp/sharing/


Eventos
TLP:CLEAR



Eventos
– Published: status do evento (publicado ou não)

– Creator org: organização que criou o evento

– ID: número sequencial atribuído pelo MISP a 
cada evento criado ou sincronizado

– Clusters: também chamados de “Galaxies”, 
são um método para associar estruturas mais 
complexas a eventos ou atributos; as galáxias 
são pré-definidas e expressam informações de 
inteligência para serem interpretadas por 
analistas

– Tags: usadas para classificar eventos ou 
atributos, em geral de acordo com uma 
Taxonomia pré-definida, permitindo criar links
entre eventos ou filtros, facilitando automação

– #Attr: número de atributos de um evento

TLP:CLEAR



Eventos
TLP:CLEAR

– #Corr: número de correlações de um evento

– #Sightings: permitem que um usuário 
interaja com os eventos, indicando que viu um 
atributo como uma URL de phishing ou um IP 
em seus logs

– Date: data de criação do evento

– Info: uma breve descrição do evento

– Distribution: forma de 
distribuição/compartilhamento do evento

– Actions: o que o usuário pode fazer com o 
evento, neste exemplo, editar, apagar e 
visualizar



Atributos
Uma dúvida recorrente na criação de eventos é quando utilizar atributos e objetos

Atributos são utilizados quando apenas uma informação simples é adicionada a um evento

Um atributo pode ser um endereço IP, uma URL, um endereço de e-mail, um nome de arquivo

É necessário escolher bem o tipo de atributo, por exemplo ip-src ou ip-dst

Uma lista completa dos atributos do MISP pode ser consultada em:
https://www.misp-project.org/datamodels/#attribute-categories-vs-types

TLP:CLEAR

https://www.misp-project.org/datamodels/


Objetos
Objetos são utilizados para agrupar atributos

Quando a informação é composta por mais de um elemento, como por exemplo endereço IP e 
porta, ou um nome de um arquivo e um hash, a utilização de objetos é fortemente 
recomendada

O uso de um objeto não obriga a utilização de todos os seus atributos. É possível utilizar 
apenas alguns atributos de um objeto. Alguns objetos podem ter atributos que são obrigatórios

A lista de todos os objetos do MISP pode ser consultada em:
https://www.misp-project.org/objects.html

TLP:CLEAR

https://www.misp-project.org/objects.html


Sincronização entre Instâncias/Servidores MISP
Termo utilizado pelo MISP para a troca de informações entre duas ou mais instâncias MISP:

– requer a criação de usuários “Sync User” e respectivas authkeys
– pode ser feita através de um dos seguintes mecanismos:

push
- uma instância A envia os eventos para uma instância B
- distribuição de um evento ocorre de forma automática após sua publicação

pull
- uma instância B busca eventos em uma instância A
- precisa de uma intervenção do administrador via interface web ou então de um script rodando no 
cron

TLP:CLEAR



Sincronização: Push vs. Pull
Push Pull

Direção A envia eventos para B B busca eventos em A
Propagação de 
eventos

Automática
No momento da publicação do evento

Manual
Via interface do MISP ou via cron

Dados para 
configuração de 
sincronia

A manda para B:
- UUID e ORGNAME
B manda para A:
- URL, Authkey, UUID e ORGNAME

B manda para A:
- UUID e ORGNAME
A manda para B:
- URL, Authkey, UUID e ORGNAME

Criação de contas e 
servidores para 
sincronia

B cria:
- Org. local com os dados de A
- Sync-user para A na Org. local criada
A cria:
- Servidor de sincronia, com a opção push

marcada, com os dados de B

B cria:
- Servidor de sincronia, com a opção pull

marcada, com os dados de A
A cria:
- Org. local com os dados de B
- Sync-user com “Authkey read only” 

para B na Org. local criada
Configuração de Rede B precisa permitir conexões vindas de A na 

porta 443/TCP
A precisa permitir conexões vindas de B na 
porta 443/TCP

TLP:CLEAR



Considerações sobre Push
Na sincronização via push, uma instância A envia os eventos para uma instância B

– Problemas de conexão ou problemas com os workers podem impedir eventos de serem 
sincronizados via push

– Eventos gerados como “Your organization only” não serão sincronizados via push
– Eventos gerados como “This community only” só serão sincronizados via push se a organização 

pertencente à sua comunidade for uma organização local

TLP:CLEAR



Considerações sobre Pull
Na sincronização via pull, uma instância B busca eventos na instância A

– A sincronia via pull não acontece de forma automática, precisa de uma intervenção do administrador 
via interface web ou então de um script rodando no cron

– Na sincronia via pull, eventos compartilhados como “this community only” e “your
organization only” podem ser baixados para uma instância remota se o usuário utilizado para a 
sincronia pertencer à mesma organização que criou os eventos

– Até a versão 2.4.147 do MISP não era possível impedir que uma instância buscando eventos via pull
alterasse as configurações do servidor de sincronia e enviasse eventos de volta via push

– Na versão 2.4.147 o MISP introduziu uma opção de “Read only” na authkey do usuário, permitindo 
que ele faça apenas a leitura dos eventos de uma instância e não consiga fazer push de eventos

TLP:CLEAR



Formas de distribuição de eventos
Define como cada organização, mesmo local, enxergará os eventos e como serão compartilhados.
Os eventos podem ser distribuídos da seguinte forma:
– Your organisation only
- Apenas usuários da sua organização recebem os eventos

IMPORTANTE: se não souber como será o compartilhamento, crie como “Your organisation only”
Não é possível controlar/forçar a remoção de um evento propagado indevidamente

– This community only
- Usuários de outras organizações no seu servidor MISP recebem os eventos

– Connected communities
- Usuários de organizações de servidores MISP conectados diretamente ao seu servidor MISP recebem os 

eventos
– All communities
- Usuários de todas as comunidades recebem os eventos, que são propagados livremente de um servidor MISP 

para outro
– Sharing group
- Apenas organizações selecionadas em servidores selecionados recebem os eventos

TLP:CLEAR



Considerações sobre TLP
– A tag TLP NÃO é levada em consideração na distribuição dos eventos

– O MISP NÃO filtra AUTOMATICAMENTE os eventos com base na tag TLP

– É possível criar filtros para distribuição de eventos via PUSH baseados em TLP

– Também é possível criar filtros quando os eventos são buscados via PULL, mas este filtro é 
criado por quem busca a informação e não pelo detentor da informação

TLP:CLEAR



Tipo de distribuição:
Your organisation only

TLP:CLEAR

Representa a visibilidade 
de um evento publicado na 
Instância A, conforme o tipo 
de distribuição

Adaptado de: https://www.circl.lu/doc/misp/sharing/#community

https://www.circl.lu/doc/misp/sharing/


Tipo de distribuição:
This community only

TLP:CLEAR

Adaptado de: https://www.circl.lu/doc/misp/sharing/#community

Representa a visibilidade 
de um evento publicado na 
Instância A, conforme o tipo 
de distribuição

https://www.circl.lu/doc/misp/sharing/


Tipo de distribuição:
Connected communities

TLP:CLEAR

Adaptado de: https://www.circl.lu/doc/misp/sharing/#community

Representa a visibilidade 
de um evento publicado na 
Instância A, conforme o tipo 
de distribuição

https://www.circl.lu/doc/misp/sharing/


Tipo de distribuição:
All communities

TLP:CLEAR

Adaptado de: https://www.circl.lu/doc/misp/sharing/#community

Representa a visibilidade 
de um evento publicado na 
Instância A, conforme o tipo 
de distribuição

https://www.circl.lu/doc/misp/sharing/


Tipo de distribuição:
Sharing group

Sharing group
contendo apenas as 
organizações A e B

TLP:CLEAR

Adaptado de: https://www.circl.lu/doc/misp/sharing/#community

Representa a visibilidade 
de um evento publicado na 
Instância A, conforme o tipo 
de distribuição

https://www.circl.lu/doc/misp/sharing/


Alguns Erros em 
Instâncias Reais



Caso 1 – excesso de correlações
– Participante FOO pede para enviar eventos para a instância do CERT.br
– Recebemos 67 eventos do participante FOO
– Após recebimento desses eventos, notamos a navegação na interface web da nossa 

instância bem mais lenta
– Ao verificar as estatísticas do MISP, notamos que:
- Tínhamos um total de 27.132.386 correlações
- Sendo 27.031.540 dos 67 eventos do participante FOO
- No banco de dados, nossa tabela de correlações saltou de 31MB para 7GB

– Alertamos o participante sobre essas correlações
– Impossível apagar eventos via interface web (timeout)
– Eventos foram apagados diretamente no banco de dados
- Cerca de 1h para apagar cada evento

TLP:CLEAR



Caso 2 – Eventos sendo distribuídos fora do sharing group
– Participante BAZ começa a receber nossos eventos, 

incluindo eventos restritos ao sharing group foobaz

– Dias depois, ao ajudar a organização FOOBAR a 
depurar um problema, notamos que ela estava 
recebendo eventos do sharing group foobaz via 
organização BAZ como “Owner Org”

– A organização FOOBAR não faz parte desse 
sharing group e não deveria receber esse tipo de 
evento

CERT.br

BAZ

FOOBAR

foobaz

TLP:CLEAR



Caso 2 – Eventos sendo distribuídos fora do sharing group
– Em contato com a organização BAZ, apuramos que:
- Organização BAZ e organização FOOBAR começam a trocar eventos entre si
- Ao criar o servidor de sincronia para a organização FOOBAR, a organização BAZ marcou por 

engano a opção “Internal instance”, tornando o servidor da organização FOOBAR uma extensão da 
organização BAZ

Esse tipo de configuração estava enviando para a organização FOOBAR TODOS os eventos 
da organização BAZ, incluindo eventos do tipo “Your organisation Only”

TLP:CLEAR



Caso 3 – Certificados quase expirando
– Participantes deixam para renovar certificados ACME na mão no último dia:

Days_left: 0!!!!

TLP:CLEAR



Caso 4 – Participantes com certificado expirado

24 dias com certificado expirado

TLP:CLEAR



Caso 5 – Chain incorreta
TLP:CLEAR



Caso 5 – Chain após correção
TLP:CLEAR



Caso 6 – Chain incompleta
TLP:CLEAR



Caso 7 – Evento criado com TLP conflitante
TLP:CLEAR



Caso 8 – Provedor solicitando verificação com JavaScript
TLP:CLEAR



Hands-on



Caso 1 – Phishing
[2022-07-26T10:35:42Z]

– Funcionário da empresa reporta ao CSIRT e-mail de phishing para o webmail da empresa 
com o link: https://webmail.evildomain.example.org/index.html

[2022-07-26T10:45:15Z] 

– Funcionário do CSIRT verifica que o phishing está online

[2022-07-26T10:47:35Z] 

– Página de phishing aponta para o IP 198.51.100.10, que está alocado para o ASN 64514

TLP:CLEAR



Caso 2 – Artefato suspeito
[2022-07-30T09:56:08Z] 

– CSIRT vai investigar uma câmera de segurança que está fazendo conexões para o IP 
2001:db8:cafe:1001::1020 na porta 1312/TCP

[2022-07-30T10:12:12Z] 

– CSIRT encontra o binário phantom.mips rodando na câmera

[2022-07-30T10:25:54Z] 

– CSIRT analisa logs de rede e determina que este arquivo foi baixado em 
2022-07-29T19:35:12Z da URL 
http://evilhost.example.org/bins/phantom.mips, que resolve para o IP 
192.0.2.200.

TLP:CLEAR



Caso 3 – Lista de IPs
[2022-07-30T12:17:30Z] 

– CSIRT recebe uma lista de IPs de CnC de uma botnet utilizada para realização de ataques 
de negação de serviço.

198.51.100.11
198.51.100.15
198.51.100.18

[...]

<ver arquivo ips.txt>

TLP:CLEAR



Caso 4 – Log de rede 
[2022-07-30T10:55:05Z] 

– CSIRT recebe os seguintes logs do firewall da organização:
2022-08-25T19:14:03Z 198.51.100.86.20096  > 203.0.113.80.3389: S
2022-08-25T19:14:05Z 198.51.100.92.10257  > 203.0.113.80.3389: S
2022-08-25T19:14:09Z 198.51.100.127.45678 > 203.0.113.80.3389: S

<logs disponíveis no arquivo log.txt>

TLP:CLEAR



Q&A



https://cert.br/

Obrigado
marcus@cert.br

Notificações para: cert@cert.br @certbr

mhp@cert.br
jessen@cert.br


