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Resumo

Este documento apresenta uma andlise dos aspectos tecnoldgicos de 4 legislagdes internacionais sobre
spam consideradas pertinentes, de 7 projetos de lei nacionais de conhecimento dos autores e do Cédigo
de Etica AntiSPAM. Sio também apresentadas consideracdes técnicas sobre a efetividade de muitos dos
mecanismos discutidos.
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1 Introducao

Este documento ndo € uma andlise juridica sobre legislacdes anti-spam, assim como nao € exaustivo. Ele
apresenta uma andlise sobre os aspectos tecnoldgicos de algumas legislacdes internacionais sobre spam, bem
como estes aspectos nos projetos de lei nacionais de conhecimento dos autores.

Serdo descritos alguns pontos comumente presentes em diversas legislacdes sobre spam, como a definicao
de qual conteddo € proibido e quais regras devem ser seguidas.

Apbs as defini¢gdes destes pontos é apresentada uma tabela comparativa das leis e projetos de lei analisados,
levando-se em conta os pontos descritos.

Por fim, os autores apresentam consideracdes técnicas sobre a efetividade de muitos dos mecanismos pro-
postos e recomendam pontos que devem estar presentes em uma possivel lei contra spam.

2 Pontos Normalmente Abordados em Legislacoes Anti-Spam

Nesta secao serdo apresentados, com énfase na parte técnica, diversos pontos que normalmente estdo pre-
sentes em muitas das legislagdes atuais ou projetos de lei.

2.1 Regra para Contato: Opt-in x Opt-out

De maneira genérica, pode-se dizer que as legislacdes anti-spam adotam um dos dois seguintes tipos de
regras para contato com o destinatério:

e ¢ proibido mandar mensagens comerciais/spam, a menos que exista uma concordancia prévia por parte
do destinatario (opt-in);

e ¢ permitido mandar mensagens comerciais/spam, mas deve-se prover um mecanismo para que o desti-
natdrio possa parar de receber as correspondéncias (opt-out).

Existem algumas leis que propdem as seguintes variantes:

e Soft Opt-in — neste caso hd uma exce¢dao quando ja existe uma relacdo comercial entre remetente e
destinatdrio, de forma que nfo seria necessdria a permissao explicita por parte do destinatério;

e permissdo para o primeiro e-mail — muitas leis e projetos de lei colocam que é permitido um primeiro
e-mail, sendo vedada a repeticao de e-mails similares posteriores.

2.2 Identificacao da Mensagem

Algumas das leis propdem que as mensagens comerciais/spam contenham uma identificacdo distinta, que
facilite a sua identificacdo e possivel filtragem. Em alguns casos esta identificagdo seria no assunto da mensa-
gens, em outros no cabegalho ou no primeiro paragrafo.

Exemplos sdo: “@” e “ADLT”, adotadas pela Coréia do Sul; “ADV”, adotada por alguns estados dos EUA;
e “PUBL”, citada em um dos projetos de lei nacionais.

2.3 Assunto Enganoso

Alguns textos colocam que uma mensagem pode ser considerada spam se o seu assunto for enganoso,
ou seja, se induzir o destinatdrio a interpretar erroneamente a natureza, contexto ou conteiido da mensagem.
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Por exemplo, um assunto como “Re: solicitacdo”, que pode levar o destinatdrio a pensar que se trata de uma
resposta a um e-mail seu.

2.4 Informacoes Falsas

Algumas leis proibem expressamente a falsificacdo de informagdes como identidade, dados de contato,
dominios, cabecalhos, data, hora, além da inclusdo de subterfigios que dificultem ou impossibilitem o bloqueio
automadtico de mensagens.

2.5 Identificacao do Remetente

Diversas leis exigem que o remetente das mensagens fornega informacdes corretas sobre sua identidade,
endereco de correspondéncia e endereco eletronico.

2.6 Aquisicao dos Dados

Algumas leis internacionais abordam a questao da origem e da forma como os dados usados para o envio
das mensagens foram obtidos. Elas proibem a utilizacdo de dados obtidos através de técnicas de harvesting ou
ataques de diciondrios.

Alguns projetos de lei nacionais determinam que o remetente deve explicitar em sua mensagem a origem
dos dados do destinatdrio.

2.7 Requerimentos de Remocao

Existem em diversas leis requerimentos para que seja prevista a remog¢do dos dados do destinatdrio das
bases de dados dos remetentes. Este requerimento € aplicavel tanto para leis cujas regras de contato sejam
opt-in, quanto para aquelas que sejam opt-out.

2.8 Midias

A maior parte das leis e projetos define a quais midias se aplica a lei/projeto em questdo. E comum encontrar
referéncias a mensagem eletronica, e-mail, VoIP, IM, SMS/MMS, fax, telefone, etc.

3 Analise de Leis Internacionais
Nesta secdo serd apresentada uma tabela comparativa das legislagdes dos seguintes paises:

Estados Unidos: CAN-SPAM Act of 2003 —http://www.spamlaws.com/federal/108s877.shtml
Australia: SPAM ACT 2003 —http://scaleplus.law.gov.au/html/pasteact/3/3628/top.htm

Unido Européia: European Union Directive 2002/58/EC on Privacy and Electronic communications — http:
//europa.eu.int/eur-lex/pri/en/oj/dat/2002/1.201/1.20120020731en00370047.pdf

Coréia do Sul Article 50 of the “Act on Promotion of Information and Communication and Communications
Network Utilization and Information Protection” of 2001 — http://www.bakercyberlawcentre.org/
2003/Privacy_Conf/papers/Day2/Chung_spam.doc
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4 Analise de Projetos de Lei Nacionais

Nesta secdo € apresentada uma comparacdo entre 7 projetos de lei tramitando no Congresso Nacional,
incluindo uma comparag¢ado destes com o Cédigo de Etica AntiSPAM. Os textos analisados foram:

Cédigo de Etica AntiSPAM e Melhores Priticas de Uso de Mensagens Eletronicas: http://brasilantispan.
org/main/codigo.htm

PL 2186/03 de autoria de Ronaldo Vasconcellos

PL 2423/03 de autoria de Chico da Princesa

PL 3731/04 de autoria de Takayama

PL 3872/04 de autoria de Eduardo Paes

Substitutivo ao PL 2186/03 relator: Nelson Proenca — apensados os projetos 2423/03, 3731/04 e 3872/04.
PLS 367/2003 de autoria de Hélio Costa

PLS 21/2004 de autoria de Duciomar Costa

PLS 36/2004 de autoria de Antonio Carlos Valadares

Os textos dos projetos de lei foram retirados dos sites da Camara dos Deputados e do Senado Federal.
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S Consideracoes sobre a Efetividade dos Pontos Abordados nas Leis e Projetos
Analisados

Nesta secdo serdo feitas algumas consideracdes sobre a efetividade e necessidade de cada um dos pontos
utilizados na comparacao entre as leis e projetos de lei.

5.1 Regra para Contato: Opt-in x Opt-out

Embora a maioria dos textos analisados adote opt-out como opg¢ao de regra de contato, utilizar opt-out abre
uma brecha para que todos os spams sejam enviados e estejam de acordo com a lei.

O opt-out coloca sobre o destinatario o Onus de ter que se desinscrever de um nimero enorme de fontes
propaganda, quando provavelmente ele gostaria de receber mensagens apenas de um nimero vdrias ordens de
grandeza menor. Nao € 16gico pensar que deve ser responsabilidade do usudrio dizer de quem ele nao deseja
receber mensagens, especialmente em funcio do nimero de mensagens envolvidas, quando € muito mais natural
que parta do usudrio a iniciativa de escolher as fontes de propaganda que deseja receber (opt-in).

Na tentativa de reduzir o volume de e-mails recebidos se adotado o opt-out, alguns projetos propde a idéia
de permitir somente o primeiro e-mail. Porém, tecnicamente é possivel que uma pessoa envie diversas vezes o
mesmo conteido em mensagens que poderdo sempre ser consideradas a primeira mensagem. Isto é possivel se
o remetente a cada vez utilizar um endereco de retorno diferente, um servidor diferente para enviar a mensagem,
alterar a URL onde estd o conteudo anunciado, etc.

Além disso, ao definir que a maneira como a pessoa possa sair de uma lista de e-mails de um spammer
seja entrando em contato com ele, vai contra todas as recomendacdes de boas praticas. Ao responder a um
spam solicitando para sair, normalmente o destinatario estd apenas confirmando que seu e-mail é vélido. Se o
esquema de remocao for através de um link no e-mail, isto abre brechas para um novo vetor de disseminacao
de ataques de phishing/scam.

Recomenda-se, entdo, que a melhor op¢do para regra de contato é o opt-in ou até mesmo o soft opt-in,
que considera legal o envio de mensagens para destinatirios com os quais o remetente ja possui uma relacao
comercial prévia.

5.2 Identificacao da Mensagem

A adocao de identificadores como “@”, “ADLT”, “ADV” ou “PUBL” foi concebida para, em teoria, ajudar
o usudrio a identificar facilmente mensagens nao solicitadas. Porém, para que isto pudesse atingir o objetivo
proposto, seria necessario que todos aqueles que enviam mensagens nio solicitadas assumissem que o estio
fazendo e seguissem a regra — o que normalmente ndo € o caso.

Sabe-se da existéncia de programas para envio de spam que ja possuem op¢des de configuracdo para colocar
identificacdes nas mensagens e tornar o spam de acordo com a lei.

Outra dificuldade deste método é a multiplicidade de padrdes propostos, que ao final tornaria inviavel para
uma mensagem legitima de contato de uma empresa com um cliente ficar de acordo com todas as diferentes
exigéncias. Além disso, a inclusdo de multiplos identificadores no campo assunto dificulta para os destinatarios
a identificagc@o do conteddo da mensagem.

Em funcdo de todos estes problemas, ja € consenso da comunidade técnica que, além de ser ineficaz, a
utilizacdo de identificadores de mensagens € prejudicial para o sistema de correio eletronico, vide os documen-
tos [1, 2].
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5.3 Assunto Enganoso

Algumas leis internacionais proibem a utilizacao de assuntos enganosos, de forma a poder penalizar e-mails
como os phishing/scams ou outras que tentem induzir o usudrio a erro. Este ponto parece ser interessante, inclu-
sive como um agravante para os casos em que as mensagens recebidas facam parte de esquemas fraudulentos.

5.4 Informacoes Falsas

Como o objetivo da inclusdo de informacdes falsas de dominio, data, hora, cabecalhos e identidade nor-
malmente € dificultar que seja possivel identificar o remetente da mensagem, explicitar que este subterfugio é
proibido € bastante interessante.

5.5 Identificacao do Remetente

Apesar da exigéncia de identificagdo do remetente se sobrepor com a proibicao de usar dados falsos, muitos
projetos e leis explicitam exatamente quais informagdes sobre o remetente devem ser incluidas na mensagem.
Isto € interessante, pois ajuda o destinatario a saber exatamente quem ¢é a empresa/pessoa que estd entrando em
contato com ele.

5.6 Aquisicao dos Dados

Seria bastante interessante que os projetos de lei nacionais, a exemplo de algumas leis internacionais, in-
cluissem artigos que abordassem quais sdo as maneiras ilegais de obter dados e quais seriam alternativas legais.

E muito relevante, por exemplo, a proibi¢do da producio de programas que realizem harvesting, bem como
a comercializac¢do e o uso deste tipo de programa e dos dados através dele obtidos, presente na lei Australiana.

A obtenc¢do de dados através de harvesting tem sido a maior fonte de enderecos de e-mail para os spam-
mers, sendo que hoje o harvesting € feito ndo somente em paginas web, mas também por meio de codigos
maliciosos instalados sem conhecimento/consentimento dos usuarios, como cavalos de tréia, virus, worms €
bots. Adicionalmente, seria interessante que fosse proibida a utilizacdo de ataques de dicionério para formacao
de bases de e-mails.

E muito importante que a proibicdo da produgdo e uso destas técnicas seja completa, sem a necessidade de
paginas web conterem disclaimers sobre a proibi¢do de uso.

5.7 Requerimentos de Remocao

E importante que um destinatério tenha o direito de ser removido de uma lista a qualquer tempo — mesmo
que ele tenha optado por receber as mensagens. O ideal é que seja algum mecanismo que ndo induza o desti-
natdrio a seguir um /ink presente em uma mensagem.

5.8 Midias

Atualmente a forma mais popular de spam ocorre por e-mail, porém hd uma tendéncia cada vez maior
da ocorréncia de spam em outros meios, como sistemas de mensagens instantdneas (IM), telefones celulares
(SMS/MMS), voz sobre IP, telefonia convencional (fax e mensagens gravadas), etc.

E importante que uma lei possua uma defini¢do ampla o suficiente do meio em que o spam possa ocorrer,
para permitir que sejam cobertas pela lei novas midias que possam ser utilizadas para o envio de spam.
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5.9 Outros Pontos Relevantes

Alguns projetos incluem artigos preocupantes, que embora ndo se enquadrem nos pontos discutidos anteri-
ormente, podem abrir brechas para legalizar o spam e também facilitar a obtencao de enderecos de e-mail por
parte de spammers.

Um dos projetos propde que s6 pode ser considerada spam a mensagem que for enviada para mais de 500
pessoas num prazo de 96 horas. Isto permite a adaptacdo dos programas de envio spam para se adequar a este
limite, possivelmente combinando multiplos remetentes para atingir um nimero maior de mensagens enviadas.

Outro projeto propde a criagdo de um cadastro nacional com todos os enderecos daqueles que nao desejam
receber spam. Isto é preocupante, ndo s6 do ponto de vista de privacidade, mas também porque mantera
publicos enderecos de pessoas que ndo querem receber mensagens, possibilitando a captura de seus e-mails por
programas de harvesting.

6 Conclusoes

O maior desafio para uma lei anti-spam € que ela ndo legitime o spam, ou seja, que ndo permita o envio de
um spam que possa estar de acordo com a lei. Um exemplo disso é o CAN-SPAM Act de 2003, dos Estados
Unidos, onde o niimero de spams enviados e que estavam de acordo com a lei dobrou de outubro para novembro
de 2004 [3].

Todas as leis que adotaram um esquema opt-out enfrentam ou correm o risco de enfrentar o problema de
legitimar os spams.

A Unica maneira que parece vidvel para criar uma lei que nao legitime o spam € a adocdo de um sistema
estritamente opt-in, ou seja:

e que ndo permita o primeiro e-mail,;

e que ndo permita convites por e-mail.

Neste caso existe uma iniciativa por parte do destinatdrio de receber uma mensagem de conteido comercial.
Uma possivel atenuaco seria a adocao de um esquema soft opt-in, que tem como exce¢ao o envio de mensagens
para destinatdrios com 0s quais o remetente ja possui uma relacdo comercial prévia.

Outro fator polémico € a adocdo ou ndo de identificadores de mensagens. Os estudos mostram que es-
tes identificadores ndo sdo eficazes e podem ser prejudiciais para o sistema de correio eletrdnico, ndo sendo
recomendada sua inclusdo em uma lei anti-spam [1, 2].

E importante que uma lei aborde quais s@o as maneiras ilegais de obter dados e possua uma definicdo ampla
o suficiente do meio em que o spam possa ocorrer, para cobrir novas midias que possam ser utilizadas para o
envio de spam.
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Glossario

Ataque de diciondrio

Bot

Na literatura de spam, um ataque de diciondrio consiste em formar enderecos de e-mail a partir
de palavras constantes em diciondrios e/ou da combinagdo de caracteres alfanuméricos.

Programa que, além de incluir funcionalidades de worms, sendo capaz de se propagar auto-
maticamente através da exploracdo de vulnerabilidades existentes ou falhas na configuracdo de
softwares instalados em um computador, dispde de mecanismos de comunicagdo com o inva-
sor, permitindo que o programa seja controlado remotamente. O invasor, a0 se comunicar com
0 bot, pode orienta-lo a desferir ataques contra outros computadores, furtar dados, enviar spam,
etc.

Cavalo de Troéia

Programa, normalmente recebido como um presente (por exemplo, cartdo virtual, dlbum de
fotos, protetor de tela, jogo, etc), que além de executar funcdes para as quais foi aparentemente
projetado, também executa outras fun¢des normalmente maliciosas € sem conhecimento do
usudrio.

Cédigo Malicioso

Harvesting

M
MMS
Phishing

Proxy

Relay Aberto
SMS

Spam

Spammer

Virus

Termo genérico que se refere a todos os tipos de programa que executam acdes maliciosas em
um computador. Exemplos de cddigos maliciosos sdo os virus, worms, bots, cavalos de trdia,
etc.

Técnica utilizada por spammers, que consiste em varrer piginas web, newsgroups, arquivos de
listas de discussao, entre outros, em busca de enderecos de e-mail.

Instant Messaging.
Multimedia Messaging Service.

Também conhecido como phishing scam ou phishing/scam. Mensagem nio solicitada que se
passa por comunicac¢do de uma instituicao conhecida, como um banco, empresa ou site popular,
e que procura induzir usudrios ao fornecimento de dados pessoais e financeiros. Inicialmente,
este tipo de mensagem induzia o usudrio ao acesso a paginas fraudulentas na Internet. Atu-
almente, o termo também se refere a mensagem que induz o usudrio a instalacdo de c6digos
maliciosos, além da mensagem que, no préprio conteddo, apresenta formulérios para o preen-
chimento e envio de dados pessoais e financeiros.

Um servidor que atua como intermedidrio entre um cliente e outro servidor. Normalmente
¢ utilizado em empresas para aumentar a performance de acesso a determinados servicos ou
permitir que mais de uma mdquina se conecte a Internet. Proxies mal configurados podem
ser abusados por atacantes e utilizados como uma forma de tornar andnimas algumas ac¢des na
Internet, como atacar outras redes ou enviar spam.

Servidor de e-mail mal configurado, permitindo que seja usado para enviar mensagens de/para
qualquer rede ou dominio, independente dos enderecos envolvidos serem da sua rede ou nao.

Short Message Service.

Termo usado para se referir aos e-mails nao solicitados, que geralmente sdo enviados para
um grande nimero de pessoas. Quando o conteido é exclusivamente comercial, este tipo de
mensagem também ¢é referenciada como UCE (do inglés Unsolicited Commercial Email).

Pessoa que envia spam.

Programa ou parte de um programa de computador, normalmente malicioso, que se propaga
infectando, isto é, inserindo cépias de si mesmo e se tornando parte de outros programas e
arquivos de um computador. O virus depende da execucdo do programa ou arquivo hospedeiro
para que possa se tornar ativo e dar continuidade ao processo de infeccao.
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VoIP Voz sobre IP, do inglés Voice over IP.

Vulnerabilidade
Falha no projeto, implementacdo ou configuracdo de um software ou sistema operacional, que
quando explorada por um atacante resulta na violacdo da seguranca de um computador.

Worm Programa capaz de se propagar automaticamente através de redes, enviando cépias de si mesmo

de computador para computador. Diferente do virus, o worm ndo embute cOpias de si mesmo
em outros progamas ou arquivos e nfo necessita ser explicitamente executado para se propa-
gar. Sua propagacdo se da através da exploracdo de vulnerabilidades existentes ou falhas na
configuracdo de softwares instalados em computadores.
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