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Resumo

Este documenté destinado a administradores de redes ligadaternet, incluindo provedores de acesso
e de contado. O seu profsito &€ ser um guia com informées para configurar, administrar e operar estas
redes de forma mais segura.
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1 Introducao

Este documento procura reunir um conjunto de boatigas em configurép, administrago e opera@o
segura de redes conectadakternet. A implanteo destas @ticas minimiza as chances de ocorrerem pro-
blemas de seguranca e facilita a administcagas redes e recursos de forma segﬁrhmportante frisar que
este conjunto representa dnimo indispenavel dentro de um grande universo de boadipas de seguranca,
0 que equivale a dizer que a sua ame um bom comeco masfin necessariamengesuficiente em todas as
situag®es.

As recomenddies apresentada@ eminentemente @ticas e, tanto quanto pdgsl, independentes de
plataforma desoftwaree hardware A maioria dos prinipios aqui expostos gerérica; a sua efetiva aplicag
requer que um administrador determine como estesipioxcpodem ser implementados nas plataformas que
ele utiliza.

Este documenté dirigido ao pessoaétnico de redes conectadasnternet, especialmente aos adminis-
tradores de redes, sistemas e/ou seguranca, @uessresporaveis pelo planejamento, implemeréagou
opera@o de redes e sistemas. Taéambpodem se beneficiar da sua leitura gerentes com conheciraenicot
de redes.

1.1 Organiza@o do Documento

O restante deste documentogestganizado da seguinte maneira. A&egapresenta pdicas importantes
para respaldar e viabilizar os procedimenéasicos descritos nas €exs subsdipntes. A seio3 mostra como
configurar sistemas e redes de forma mais segura. K@ 4ego discutidos ratodos para se ter seguranga na
administrag@o e operafo de redes e sistemas. (BagiceA traz sugestes de material de consulta para quem
gueira obter conhecimentos mais aprofundados sobre algum dos temas abordaddsesateBdag!.

1.2 Como Obter este Documento

Este documento pode ser obtido @ftp://www.nbso.nic.br/docs/seg-adm-redes/. Como eleé
periodicamente atualizado, certifique-se de ter sempre ao/erais recente.

No mesmo endereco ta@im esh disporivel um checklistque resume as principaisgticas apresentadas
neste documento, e que pode ser usado para 0 acompanhamento da sua @oplantag

Caso voé tenha alguma sug@st para este documento ou encontre algum erro nele, entre em contato
atra\es do enderec@oc@nic.br.

1.3 Nota deCopyrighte Distribuicao

Este document@ Copyright(© 2002, 2003 NBSO. Ele pode ser livremente copiado desde que sejam
respeitadas as seguintes coibéis:

1. E permitido fazer e distribuir@pias inalteradas deste documento, completo ou em partes, contanto que
esta nota deopyrighte distribui@o seja mantida em todas ap@s, e que a distriblB rao tenha fins
comerciais.
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2. Se este documento for distriloilo apenas em partes, instdas de como oBtlo por completo devem ser
incluidas.

3. E permitido o uso dos exemplos de documentos e de confi@uracitidos neste texto. Tal use
completamente livre eao esh sujeito a nenhuma restéig.

4. Evedadaa distribuap de ver8es modificadas deste documento, bem como a comerciabiziegdpias,
sem a permisg® expressa do NBSO.

Embora todos os cuidados tenham sido tomados na pré&oadmste documento, o0 NBS@a garante

a corre@o absoluta das informaes nele contidas, nem se responsabiliza por eventuais ciémsetp que
possam advir do seu uso.
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2 Polticas

2.1 Polticas de Seguranca

Uma poltica de seguranga um instrumento importante para proteger a sua orgaéivzeqgntra ameacas
seguranca da informag que a ela pertence ou queaesbb sua responsabilidade. Uma ameasaguranca
€ compreendida neste contexto como a quebra de uma ou mais deésyaspriedades fundamentais (confi-
dencialidade, integridade e disponibilidade).

A politica de segurancado define procedimentos esffams de manipul&o e protego da informago,
mas atribui direitos e responsabilidadsgpessoas (uatios, administradores de redes e sistemas, fuadius)
gerentes, etc.) que lidam com essa inforama¢Desta forma, elas sabem quais as expectativas que podem ter
e quais 80 as suas atribudgs em rela@o a seguranca dos recursos computacionais com os quais trabalham.
Além disso, a pdiica de seguranca tardim estipula as penalidadas quais edb sujeitos aqueles que a des-
cumprem.

Antes que a pdlica de seguranca seja escréaecesario definir a informago a ser protegida. Usualmente,
issoé feito atraes de uma alise de riscos, que identifica:

e recursos protegidos pela ftada;
e ameacasis quais estes recursosassujeitos;

¢ vulnerabilidades que podem viabilizar a concreff@adestas ameacas, analisando-as individualmente.
Uma poltica de seguranca deve cobrir os seguintes aspectos:

e aspectos preliminares:

— abrangncia e escopo de atudagda pdtica;
— definigdes fundamentais;

normas e regulamentos aos quais atfal esh subordinada;

guem tem autoridade para sancionar, implementar e fiscalizar o cumprimentatida;pol

meios de distribui@o da pditica;

como e com que fré@ncia a pdticaé revisada.

e politica de senhas:

requisitos para formé@&p de senhas;

pefiodo de validade das senhas;

normas para protép de senhas;
reuso de senhas;

senhaglefault

e direitos e responsabilidades dos @aisas, tais como:

— utiliza¢io de contas de acesso;
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— utilizacao desoftwarese informa@es, incluindo quedes de instalaéip, licenciamento eopyright

— prote@o e uso de informd@gs (seriseis ou rAo), como senhas, dados de configitage sistemas
e dados confidenciais da organizag

— uso aceihvel de recursos conamail newse paginas Web;

— direitoa privacidade, e condigs nas quais esse direito pode ser violado pelo provedor dos recursos
(a organizago);
— uso de antiirus.

o direitos e responsabilidades do provedor dos recursos, como:

— backups
— diretrizes para configurag e instala@o de sistemas e equipamentos de rede;

— autoridade para conceder e revogar autoGeagle acesso, conectar e desconectar sistemas e equi-
pamentos de rede, alocar e registrar enderecos e nomes de sistemas e equipamentos;

— monitoramento de sistemas e equipamentos de rede;
— normas de segurancisita.

e agdes previstas em caso de vidagda pditica:

— diretrizes para tratamento e resposta de incidentes de seguranca;
— penalidades cabeis.

Cabe ressaltar que a lista digpicos acima &o & exaustiva nem tampouco se aplica a todos os casos.
Cada organizam possui um ambiente distinto e 0s seuspppSs requisitos de seguranca, e deve, portanto,
desenvolver uma pitica de seguranca que se molde a essas peculiarid&de=zomendvel, por exemplo,
gue organiza@es que possuam uma reg@elessincorporem uma pdtica espeffica para este tipo de rede
(se@04.13.) a sua pdtica de seguranca.

Alguns fatores importantes para o sucesso de unitigaotle segurancas:

apoio por parte da administi@g superior;

e a poltica deve ser ampla, cobrindo todos 0s aspectos que envolvem a segurancga dos recursos computaci-
onais e da informaip sob responsabilidade da organ@a¢

e a poltica deve ser periodicamente atualizada de forma a refletir as mudancas na o&ganizac
e deve haver um indiduo ou grupo respoasel por verificar se a pitica esh sendo respeitada;

e todos os usarios da organiz&p devem tomar conhecimento daipoh e manifestar a sua concarttia
em submeter-se a ela antes de obter acesso aos recursos computacionais;

e a poitica deve estar dispdrel em um local dedcil acesso aos uarios, tal como antranetda organiza-
cao.

Dentre os itens acimay apoio por parte da administragdo superior & essencial Se a pdtica de
seguranca @ for encampada pela administiag ela rapidamente sedeixada de lado pelos demais seto-
res da organizap. Alem disso.& importante que os seus membréeih 0 exemplo no que diz resped#o
obsenancia da pdtica de seguranca.



Praticas de Seguranca para Administradores de Redes Internet 8/46

Os seguintes fatores influem negativamente na aéeitde uma pdlica de seguranca e podeméela ao
fracasso:

e a poltica rao deve ser demasiadamente detalhada ou restritiva;
e 0 excesso de detalhes naifioh pode causar confas ou dificuldades na sua implemerdtag

e nao devem ser abertas exdeg para indilduos ou grupos;

e a poltica Ao deve estar atreladaaftwarese/ouhardwaresespedicos.

2.2 Polticas de Uso Aceiavel

A politica de uso acdivel (AUP—Acceptable Use Poligye o documento que define como os recursos
computacionais da organizeg podem ser utilizados. Ela deve séblica e estar dispdwvel a todos os que
utilizam a infra-estrutura computacional da organimacgsendo recomeadel que a autorizép para uso dos
recursos seja condicionada a uma conanoif expressa com 0s seus termos.

A AUP é geralmente parte integrante daifich de seguranca global. Para muitas orgadiesgela sér
composta pelos itens da fiita que afetam diretamente os &80s de recursos computacionais, principalmente
os gue definem seus direitos e responsabilidades.

Por outro lado, organizées que oferecem acesso aarsns externos (tais como provedores de acesso
Internet) devem definir uma gtita de uso acdivel para esses uatios que seja independente da AlJBuall
esfio sujeitos 0s seus LEIDS internos.E importante que 0s uétios externos tomem conhecimento dessa
politica e saibam que o uso dos recursoé esndicionado ao seu cumprimento.
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3 Instalacdo e Configura@o Segura de Sistemas

Uma vez estabelecidas asiichs de seguranca apropriadas para a sua rede (conforme expos@a),sec
a etapa seguinte deve ser a config@itagegura dos sistemas que éstaressa rede.

Caso do exista uma documentag atualizada que detalhe a config@@gle alguns ou todos os sistemas
em uso na sua redeaconselavel que estes sistemas sejam reinstalados observando-se as recosgadaic
expostas, ou, pelo menos, que a sua configuragja revisada e a documem@agorrespondente atualizada.

IMPORTANTE : um sistema®& deveé ser conectada Internet aps 0s passos descritos nasts3.1a 3.8
terem sido seguidosA pressa em disponibilizar um sistema nha Internet pode levar ao seu comprometi-
mento.

3.1 Prepara@o da Instala@o

A instalago de um sistema deve ser feita com ele isolado do mundo externo. Para tanto, os seguintes
principios devem ser seguidos:

planeje a instald@p, definindo itens como:

o proposito do sistema a ser instalado;

0S servicos que este sistema disponibifizar

a configurago dehardwareda maquina;

como o disco sérparticionado, etc.

providencie de ante@o todos 0os manuais €idias de instalego que se&to utilizados;

instale o sistema a partir de dispositivos de armazenamento locais (CD, fita ou disco), desconectado da
rede;

caso voé precise ligar o sistema em rede (para fazevnloadde atualizages, por exemplo), coloque-o
em uma rede isolada, aceasd apenas pela sua rede interna.

Caso seja posl, evite concentrar todos 0s servi¢cos de rede em @wmea maquina, dividindo-os entre
varios sistemas. Iste desejvel pois aumenta a disponibilidade dos servigcos na sua rede e reduz aextens
um eventual comprometimento a partir de um deles.

3.2 Estratégias de Particionamento

Conforme mencionado na $ex3.1, um dos aspectos que devem ser ifihs no planejamento da ins-
talago & como sex feito o particionamento do(s) disco(s) do sistema. Embora isso dependa basicamente da
utilizacdo pretendida para o sistema, existem alguns fatores que devem ser levados em caasidenag-
mento de decidir como o disco deve ser particionado.

Um prindpio basicoé dividir o disco em #@rias partipes em vez de usar unii@ica partio ocupando o
disco inteiro. Istce recomendvel por diversas ré@es:
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e Um usiario ou um programa mal-comportado pode lotar uma ot qual tenha permiés de escrita
(areas tempdrias e de armazenamento ldgs sao suscéteis a este problema). Se os programas do
sistema estiverem em outra padiiceles provavelmentéo seéo afetados, evitando que o sistema trave.

e Caso uma partip seja corrompida por alguma &z as outras parfigs provavelmentedo sedo afe-
tadas.

e Em alguns sistemas (notadamente sistemas Uaighssvel definir algumas caractsticas individuais
para cada partép. Por exemplo, algumas paftes podem ser usadas em maoead-only o queé til
para parties que contenham l&rios que 8o modificados com pouca fré&ncia.

e Em alguns casos a exéstcia de @rias partifes permite raltiplas operages de disco em paralelo e/ou o
uso de otimiza@es individuais para cada paéi, o que pode aumentar significativamente o desempenho
do sistema.

e O uso de 1arias partifes geralmente facilita o procedimento logckupdo sistema, pois simplifica
fungbes como:

— copiar partifes inteiras de umasrez;
— excluir parti®es individuais do procedimento;
— fazerbackupsm intervalos diferentes para cada paic

As partifpes espdficas que devem ser criadas variam de sistema para sist@émexistindo uma regra que
possa ser sempre seguida. Entretanto, recomenda-se avaliar a &ocigeda criago de partipes separadas
para asareas ondea® armazenados itens como:

e programas do sistema operacional;

e dados dos usarios;

e logs

e arquivos tempdrios;

¢ filas de envio e recepp deemails(servidores SMTP);
o filas de impres&o (servidores de impress);

e reposibrios de arquivos (servidores FTP);

e paginas Web (servidores HTTP).

Note que a lista acimaawé exaustiva, podendo existir out@gas do sistema que mere¢cam uma [Eotic
separada. Da mesma forma, existem itens dentre os acim@qgse aplicam a determinados casos. Consulte a
documentago do seu sistema operacional para ver se el&poreacomenddies a respeito do particionamento
adequado dos discos.

As partifoes devem ser dimensionadas de acordo com os requisitos de cada sistema. Em muitos ca-
sos, o tamanho ocupado pelo sistema operacidriainecido na sua documendag o que pode auxiliar na
determinaéo do tamanho de algumas pabggs.

Qualquer que seja a estrutura de particionamento escobnidszcomendvel que voé tenha pelo menos
um esboco dela por escrito antes de comecar a inatalalsto agiliza o processo de instalage reduz a
probabilidade de que se faca uma determinada escolha sem que as sudiooisegejam adequadamente
previstas.
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3.3 Documenta@o da Instalago e Configura@o

Uma medida importante para permitir unégpida avaliago da situago de um sistema a documenta&p
de sua instal&p e configurago. A ickiaé ter uma esgrie delogbook(ou “diario de bordo”), que detalhe os
componentes instalados no sistema e todas as modéisaa sua configurag global.

Essdogbookpode ser particularmentgil para determinar qual veks de determinado pacote&sistalada
no sistema ou para reconstituir uma dada insédaiuitas vezes um administrador precisa consultar diversas
fontes e realizar &rias tentativas antes de instalar e/ou configurar corretamente um determinado pacote de
software A exisncia de um documento que relate quais 0s passos exatos que tiveram que ser seguidos para que
a instalaéo/configurago fosse bem sucedida permite que esse mesmo pacote possa ser instalado cam correg
e rapidez em outro sistema ou o@asi Conforme seérvisto na sefo4.3, aimporéincia deste documento cresce
na medida em que a responsabilidade pela adminisirdgs sistemas seja compartilhada por diversas pessoas.

O formato e o grau de sofisticgg dologbookdependem de diversos fatores, e cada administrador deve
determinar qual a melhor maneira de manter essas inf@@sacUm simples arquivo texto pode revelar-se
extremamente eficaz, como mostram os exemplos da figu@eque realmente impori&aque esse documento
esteja dispoivel em caso de falha (acidental ou provocada) do sistema, e que ele contenha iDésrsEE
cientes para que, a partir dele, seja poEsreconstituir a exata configui@g que o sistema podsuantes da
falha, sem que seja necass recorrer ackups

E essencial que alterdgs na configurdp do sistema e de seus componentes estejam documentadas neste
logbook A entrada referente a estas alt@®ag deve conter, noimmo, 0s seguintes itens:

e data da modificaip;
¢ responavel pela modificago;
e justificativa para a modific&p;

e descri@o da modificago.

Deve ser possel, ainda, reconstituir a situag antes da mudanca na config@ae partir dessa entrada.

A figura 1 mostra um exemplo com algumas entradasodbookde um servidor FTP. A primeira entrada
registra a instalap inicial do sistema, realizada no dia 26/02 por um administrador chamado “Joe”, e descreve
ainda:

e 0 sistema operacional utilizado;

e como ele foi instalado;

e como o disco foi particionado;

e onde pode ser encontrada a lista de pacotes instalados;
e uais as portas que ficaram ativa$sp instalago;

e uais os usarios criados (com seus respectivos UIDs e GIDs).

1A existéncia ddogbooknao diminui a imporncia dodackupsque sefo tratados na s&o4.9.
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Logbook para vangogh.example.org (IP 192.0.2.24)

26/Fev/2002 Responsdvel: Joe

Instalagdo de vangogh.example.org, servidor FTP de example.org. Instalado o
sistema operacional GoodBSD versdo 6.5. A instalacgdo foi feita usando a opgédo
‘custom’ do menu de instalacdo. O disco foi particionado da seguinte maneira:

Filesystem  Size  Mount point | Filesystem Size  Mount point
/dev/wd0a oM/ | /dev/wd0f 2.06  /usr
/dev/wd0d 3.0G /var | /dev/wd0g 400M /home
/dev/wd0e 500M  /tmp | /dev/wd0Oh 4.0G  /home/ftp

Uma lista dos pacotes instalados estd em /usr/local/sysadm/pkg.inst. As portas
abertas apds a instalacdo sdo (netstat -a):

Active Internet connections (including servers)

Proto Recv-Q Send-Q Local Address Foreign Address (state)
tep 0 0 *.ftp * L x LISTEN
tcp 0 0 *.ssh x X LISTEN
udp 0 0 vangogh.example.org.ntp *.*
udp 0 0 localhost.ntp * L x
udp 0 0 *.ntp x X
udp 0 0 *.syslog *x

Criados os usudrios ‘joe’ (UID=501), ‘alice’ (UID=502), ‘bob’ (UID=503) e ‘caio’
(UID=504). Cada usudrio pertence ao seu proéprio grupo (GID=UID) e ‘joe’, ‘alice’ e
‘bob’ pertencem também ao grupo ‘wheel’.

01/Mar/2002 Responsdvel: Alice

Instalado o ‘foo-1.2.3", uma ferramenta para andlise de logs de FTP. Os fontes
estdo em /usr/local/src/foo-1.2.3. Os comandos necessdrios para a instalagdo foram:

$ ./configure
$ make
# make install

Para usar o programa, foi necessdrio criar o usudrio ‘foo’ (UID=300,GID=100/users)
e o diretdério /usr/local/share/foo (owner=foo, group=users), com permissdes 0755.

03/Mar/2002 Responsdvel: Bob

Criado o grupo ‘foobar’ (GID=300), para os usudrios do pacote ‘foo’. O diretédrio
/usr/local/share/foo teve seu grupo alterado de ‘users’ para ‘foobar’ e as
permissbes de 0755 para 0750. Modificacdo necessdria para que apenas usuarios
pertencentes ao grupo ‘foobar’ tenham acesso aos programas do pacote ‘foo’. Os
usudrios ‘alice’, ‘bob’ e ‘caio’ foram adicionados ao grupo ‘foobar’.

03/Mar/2002 Responsdvel: Alice

Modificado o /etc/rc.local para carregar o daemon ‘bard’ (usado pelo pacote
‘foo’) no boot. Um diff da modificagdo estd em /usr/local/sysadm/rc.local-bard.diff.

Figura 1: Exemplos de entradas lngbook
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Apbs a instalago inicial do sistema operacional, no dia 01/03 foi instalado um pacote chdnoagdersio
1.2.3. A entrada correspondentelogbookdescreve os passos que foram seguidos para compilar e instalar o
pacote e para preparar o sistema para o seu usodorae um usario e um direbrio, com suas respectivas
informagdes).

A terceira entrada registra algumas altées; que tiveram que ser feitas na configaado sistema pa-
ra que o pacotdoo pudesse ser usado corretamente. Por sua véltinea entrada do exemplo apresenta
uma modificago na inicializago do sistema para carregar ulmemon(softwareservidor) usado pelo paco-
te. Observe que ambas as entradas permitem que azgitaaterior do sistema (ou seja, a sifimantes das
modifica@es descritas) seja restaurada, caso isso se reveleargzessdesejvel.

IMPORTANTE : o0 logbookde um sistem& um documento sehvel, pois coném informa@es que podem
ser usadas para comprometer mais facilmente a seguranca deste sistema. Sendo assim, ele deve ser armazenac
e manipulado com cuidado, de acordo com atjwal para documentos séwsis da sua organizag.

3.4 Senhas de Administrador

Durante a instaldép de um sistema, em determinado momenta selicitado que vaeinforme uma senha
de administradorréot ou Administrato). Na maioria dos caso® o pbprio programa de instalag que
solicita a escolha da senha. Em outros casos, a senha de administrador deve ser defimigaiapeiroboot
do sistema.

Procure estabelecer esta serfmat¢edo quanto pos®l durante a instal&p do sistema. De prefancia,
tenha uma senhajem mente quando comecar a instatag

Uma senha adequadaaquela édcil de ser lembrada e ifl de ser adivinhada. Ela deve respeitar, no
minimo, os seguintes cétios:

ter um comprimento imimo de 8 caracteres;

e ser formada por letras{imeros e caracteres especiais;

e nao ser derivada de seus dados pessoais, tais como nomes de membrdalérfalmindo animais de
estima@o), rimeros de telefone, placas de carrasneros de documentos e datas;

e nao dever ser adivinhada por quem conheca suas prefias pessoais (time para o qual torce, escritor,
ator ou cantor favorito, nomes de livros, filmes ousicas, etc.);

e nao estar presente em dicanios (de portugés ou de outros idiomas).

Uma sugesto para formar senhas que se encaixem nos requisitos acisaa as primeiras dudtimas letras
das palavras de uma frase, adicionandmeros e snbolos e trocando mirsculas e maisculas para dificultar
ataques baseados em for¢a bruta. Por exemplo, a partir das iniciais de “the book is on the tabieSepbt
inicialmente, “tbiott”. A partir d§ & posével trocar a letra “0” por um “0” (zero) e o péftimo “t” por um
simbolo “+", colocar algumas letras em maculo e acrescentar outras letras, chegando a “tBi0O+TbL", uma
senha bastante il de ser adivinhada ou obtida por forca bréta.

2Evidentemente esta deixou de ser uma senha segura por constar neste documento.
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3.5 Instalagdo Minima

Um sistema mais seguro comeca pela instaatio minimo pos$vel de pacotes e componentes, especial-
mente 0s que implementam servicos de rede. Estanmo depende fundamentalmente do fsifo do sistema
em quesio e do ambiente de rede no qual elé@ésserido. Por exemplo, em pripeo um sistema dedicado
a servir faginas Web &o precisa de ursoftwareservidor SMTP, assim como uma egtage trabalho @
precisa de um servidor HTTP.

A justificativa para esta recomen@ag bastante simple£ comum que servicosao utilizados &o se-
jam monitorados por falhas de seguranca, o que aumenta a possibilidade derraplicada uma corieg
necesaria. A redu@o no rumero de pacotes instalados diminui a chance de que o sistema possua uma vulne-
rabilidade que possa vir a ser explorada por um atacante.

Muitas vezes, administradores preferem instalar componentes cujospimpu funcionalidade desconhe-
¢am por receio de que alguma coisa deixe de funcionar no sistema. Entretanto, a maioria dos sistemas atuais
possui algum mecanismo de controle de depanihs que avisa quando determinado componente precisa de
outro para funcionar. Em outras palavras, fregtementé possével deixar de instalararios componentesem
comprometer a funcionalidade do sistema. Consulte a docundentacseu sistema ou o0 suporéertico do
seu fornecedor para saber se isto se aplica ao seu caso.

Alguns programas de instakg permitem que o administrador escolha entre uma ingaligica e uma
personalizada (“parexperts). Quando posivel, opte pela personalizada, evitando instalar componentes cuja
funcionalidade seja desconhecida ou queauwiEm esteja certo quanéosua necessidade.

Em outros sistemas a instafagse & em duas etapas, a insté@lagdo sistema base (sobre a qual o admi-
nistrador tem rimMimo ou nenhum controle) e a instadacde pacotes ou componentes adicionais. Neste caso,
instale o sistema base e selecione cuidadosamente quais os componentes extras gdemerados ao siste-
ma. Neste tipo de sistema, a desati@de servicosao utilizados (seio 3.6) & muito importante e deve ser
realizada com especial até;

3.6 Desativago de Servigos Mo Utilizados

O passo seguinte a uma insta@lagrinimaé a desativaip de servigos (locais e, principalmente, de rede)
gue rao sedo imediatamente utilizados no sistema.&gita por tas desta recomendagé a mesma por as
da instalago ninima de pacotes: reduzir a exp@sigdo sistema a vulnerabilidades.

Embora possa parecer que exista reéumoih entre este passo e 0 anterior, réiiga surgem situées
nas quais o administradér forcado a instalar um pacote ou componente completo para poder utilizar um
subconjunto das funcionalidades oferecidas por esse pacdm disso, muitos programas de instalagle
sistemas operacionais optam por maximizar a funcionalidade disponibilizada @®sise a configura@p
pad@o do sistema traz ativados todos os servigcos que foram instalados. Caso uma des8as sitoa@, as
funcionalidades queado se&o utilizadas dev@io ser desativadas ou mesmo removidas do sistema.

Por exemplo, suponha que um pacote de servicos de indjoresatenha tanto um cliente quanto um servi-
dor de impres&o remota. Se 0 sistema necessitar apenadfiwarecliente, o administrador deve desabilitar
a parte referente aoftwareservidor neste sistema.

Caso &0 seja possel desativar servi¢os individualmente, uma alternaivesar um filtro de pacotes para
bloguear as portas TCP/UDP usadas por esses servi¢os, impedindo que eles sejam acesgadies ratoiay
Isto sea discutido em maiores detalhes nazset. 12
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IMPORTANTE : a desativago de servicos e/ou a ren@mx; de arquivos efetuadas nesta fase daveer
documentadas nogbookdo sistema.

3.7 Instalagio de Corre@es

Depois de um sistema ter sido corretamente instalado e config@agcesario verificar se Ao existem
corre@es patchesfixes service pacKspara vulnerabilidades conhecidas nos componentes instalados. A mai-
oria dos fornecedores deftwarelibera corre@es para problemas de seguranca que sejam descobertos em um
sistema, sem que se tenha de esperar pela suaa verfio. Na maioria das vezes, estas cdies;esio
disporiveis atraes da Internet. Consulte seu fornecedor para saber como manter-se informado a respeito de
corre@es para o seu sistema e de que forma elas podem ser obtidas.

Nem sempre todas as cordes dispoiveis precisam ser instaladas. Restrinjgageelas que corrigem
problemas em componentes que estejam efetivamente instalados no seu sistema. Enmivéda, deabrra ao
suporte &cnico do seu fornecedor. A instadacindiscriminada de atualizags pode enfraguecer a seguranca
do sistema ao irés de fortaleg-la.

Registre ndogbooka instalago de correges. Mantenha em sua rede um refogitdas atualizaes que
ja foram utilizadas, para facilitar a instadacdas mesmas em outros sistemas.

IMPORTANTE : muitas vezes algumas configubas do sistemai® alteradas durante o processo de instala-
cao de correges. Sendo assing recomendvel que voé reveja a configurép do seu sistema ag instalar
uma correg@o para certificar-se de que a instalagio tenha revertido eventuais modifidags que voe tenha
feito (especialmente aquelas destinadas a desativar servicos).

IMPORTANTE : a instala@o de corre@es deve ser realizad@m © como parte da instalag inicial do
sistema, mas tanén durante o seu tempo de vida, a intervalosjolitbds ou sempre que surgirem vulnerabili-
dades que o afetem. A seg4.10traz algumas recomendags sobre como manter-se informado a respeito de
novas vulnerabilidades que afetem os seus sistemas.

3.8 Preven@o de Abuso de Recursos

Existem alguns servicos que, se mal configurados, podem permitir gagassexternos abusem dos re-
cursos da sua rede, ainda que isgo implique na ocoémcia de uma invé@®. Dois destes servicodsoemail
e osproxiesde Web.

A configura@o incorreta destes servigos pode caugaiog efeitos indesayeis. Um deleg que recursos
computacionais da organizag—a comecar peltnk Internet, mas incluindo CPU, discos e niaia dos
servidores—3&0 consumidos por terceiros sem que eles paguem por esse uso. Em muitos casos, esses recursos
sa0 exauridos de forma que @sios ledtimos rio possam utilizar o servico.

Além disso, servidores mal configuradase suitas vezes usados para disseminar Gdatéegal, tal como
pornografia envolvendo criangas. Se um codtedeste tipo for encontrado em sistemas sob sua responsabili-
dade, existe a possibilidade de que&etou sua organizag venham a ser legalmente implicados no caso.

3.8.1 Controle deRelayem Servidores SMTP

Na sua configuré@p padao, muitos servidores SMTRn com orelay aberto, permitindo que eles sejam
usados para enviar mensagens de e para qualquer rede mialandependente dos enderecos envolvidos
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serem da sua rede oam Estes servidorefe amplamente explorados para envio de SPAM.

Além das consé@ncias i mencionadas, diversas redes blogueiam a racegle mensagens a partir de
servidores que tenham sido ou estejam sendo usados para envio de SPAM, fazendo coarigseloservidor
comrelay aberto o possam enviar mensagens aan®s dessas redes.aljue se considerar tagin que o
uso de servidores SMTP de terceiros torna maisitld localiza@o e identificago dosspammersdiminuindo
as chances de que eles sejam punidos por estes abusos.

Para resolver este problemareéay aberto voé precisa configurar os seus servidores SMTP corretamente.
A configura@o adequada deve permitir apenas:

e envio de mensagens com endereco de origem local e endereco de destino local ou externo;

e recep@o de mensagens com endereco de origem local ou externo e endereco de destino local.

Informages sobre como corrigir este problema para diferentes servidores SMAPdegpoiveis em
http://www.mail-abuse.org/tsi/.

Na maioria dos casos§, possvel fechar orelay mesmo quando a rede posspaming usersusando me-
canismos como POP-before-SMTP e SMTP AUTH. Caso a sua rede necessite suparias uaste tipo,
consulte a documentag do seu servidor SMTP ou o seu fornecedor para saber como fecblysem
prejudicar a utilizago do servigco por parte deles.

3.8.2 Controle de Acesso BroxiesWeb

Assim como no caso dos servidores SM3dftwaresque fazenproxy de Web (tais com&quid, Wingate
e Microsoft Proxy Server) tamkem podem ser abusados seriorem tomadas as devidas preéas;

Um proxymal configurado pode ser usado porasos externos como um “trampolim” para acessar recur-
sos de forma d@nima. Esta anonimidade pode ser usada para cometer crimes, tais como envio de mensagens
caluniosas, difamétias ou ameacadoras e divulgag@e pornografia envolvendo criangas.

A configura@o correta para urproxy Web & aquela que libera o acesso somente aos enderecos IP de
usLarios autorizados (pertencentesua rede). Consulte a documegtado setsoftwareou o suporteécnico
do seu fornecedor para obter maiores inforg@scsobre como configurar o controle de acesso npreay
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4 Administracao e Opera@o Segura de Redes e Sistemas

4.1 Educago dos Usrios

Uma tarefa extremanente importante e que deve fazer parte do cotidiano de administradores &e redes
a constante educag dos usarios. Sabe-se que grande parte dos problemas de segudangdginados na
rede interna da organizag e, muitas vezesas causados pelo desconhecimento de conceitos e procedimentos
basicos de seguranca por parte dosansis.

Um exemplo chssico deste problengaa ma configurago do programa de leitura éenailsde um usario,
gue faz com que qualquer arquivo anexado a uma mensagem seja automaticamente aberto ou executado, per-
mitindo a instalago debackdoors cavalos de ia, disseminaio de Vrus, etc.

O primeiro fator que contribui diretamente para o processo de e@lniéag estabelecimento de ftatas
de seguranca e de uso aaedl (se@o 2) claras, sem ambiguidades, conhecidas e completamente entendidas
pelos usarios da rede.

Outro fator important& o estabelecimento de um canal de comu@capor exemplo, atrés de listas de
emails onde informaes sobre quedes relevantes de seguranga frequentemente passadas para o&anss
da rede. A descoberta de uma vulnerabilidade de seguranca que afeta o servidor Web da &ogpndzac
nao ser relevante para os asiws, mas a notificé&p da descoberta de um novious, sua forma de infeég e
métodos de prevedp si0 informaes que devem ser conhecidas e aplicadas por todos @sassu

Muitas vezes e, principalmente, em grandes orgadesctarefas como a instafag;e configurago do
sistema operacional softwaresde um computadord® realizadas pelo pprio us@rio. Dd vem um dos
fatores de grande imp@ntcia neste processo de eduagois a exec@p de tais tarefas tem impacto direto
na seguranca das redes e sistemas de uma orgamizac

Procurando cobrir o$picos necessios para a educag do usario, dentre outras quéss, foi desenvol-
vida a “Cartilha de Seguranca para a Internet”, que tem por finalidade sanar algiwdesdomuns sobre
seguranca de computadores e redes e sobre o significado de termos e conceitos amplamente utilizados na In-
ternet. ABm disso, a cartilha procura enumerar, explicar e fornecer um guia parg&tmedes procedimentos
gue visam aumentar a seguranca de um computador e de posturas quarmpegle adotar para garantir sua
seguranca ha Internet. Este documento pode ser obtida€m //www.nbso.nic.br/docs/cartilha/.

4.2 Ajuste do Rebgio
4.2.1 Sincroniza@o de Rebgios

Os rebgios de todos os sistemas da sua rede (incluindo a®estde trabalho) devéw estar sincronizados,
ou seja, devéo ter exatamente o0 mesmo &oo. Para que isso aconteca, &abeve usar um protocolo de
sincroniza@o de rebgios, tal como o NTPNetwork Time Protocdl Este protocol® o mais recomendado,
pois existem implementées dele para os mais variados sistemas operacionais, como pode ser vistpem
//www.ntp.org/.

Para obter maior pre@s no ajuste e para minimizar catego desneceaso na rede, sugere-se que a
sincroniza@o via NTP seja implementada observando-se as seguintes recobendac
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1. Procure manter em sua rede um servidor NTP local. Esse seévigioem i& realizar a sincronizag
com um servidor externo. As demaisquinas da sua rede, por sua veAaeseus rélgios sincronizados
com o rebgio do servidor local.

2. Muitos backboneglisponibilizam um servidor NTP a seus clientes. Consulte o supgEgtécb do seu
backbonepara verificar se ele oferece este servico e comé pocle fazer para utilélo.

4.2.2 Timezone

Caso voé trabalhe com servidores Unix, ajuste @ggbd dehardwaredestes sistemas para a hora pacie
Greenwich (GMT) e configure adequadamente o seu fusaribgtimezong para que a hora local seja exibida
corretamente.

O uso ddimezoneerto tamiem possibilita 0 ajuste automatizado daggb por conta do hério de veao.
Para que isso seja p@gsl, vo@ devea criar ou obter um arquivo de infornigs detimezonecom as datas
corretas de iitio e fim do hoario de ve&o. Para maiores informaes, consulte a documengacdo comando
zic.

4.3 Equipes de Administradores

Em muitas redes, a administéagde sistemas uma responsabilidade dividida entéeias pessoas. Nesses
casosg necesario estabelecer algumas regras para garantir &efiei do trabalho em equipe.

4.3.1 Comunica@o Eficiente

Em primeiro lugarg essencial que os diferentes administradores comuniquem-se de maneira eficiente. Um
bom modo de fazer isté estabelecer listas de discaiggporemail que sejam internaé sua organizap. Es-
tas listas podem ser usadas para, entre outro®gitop, comunicar alterées na configura@p dos sistemas,
notificar os demais administradores a respeito de énoias relevantes e servir como mecanismo de acompa-
nhamento da divéo de tarefas.

A grande vantagem de usar listas de disaagsque elas possibilitam a comuniéacentre os adminis-
tradores mesmo que alguns trabalhem em diferentes turnos ou locais.6fxbidas listas pode servir para
documentar deciges tomadas e para atualizar um administrador que tenha passado algum tempo afastado de
suas atividades.

4.3.2 Controle de Altera®es na Configura@o

A partir do momento em queivias pessoas ficam encarregadas da admirastidg um sistema, torna-se
necesario dispor de meios que possibilitem a identifisacle quem foi o respoagel por cada alterag na sua
configura@o. Isso permite resolver problemas de forma mais eficiente, pois a pessoa que realizou determinada
modificag@oé a mais indicada para ajudar na resatuge eventuais complicags dela decorrentes.

Conforme mostrado na sieg3.3, o logbookpode auxiliar nessa tarefa. Para igsogcesaio que em cada
entrada ndogbookconste o0 nome da pessoa resgawes pelas modificdies ali descritas.
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Uma forma mais automatizada de fazer igsatraes do uso de ferramentas de controle dea@omo
0 RCS (http://www.cs.purdue.edu/homes/trinkle/RCS/) € 0CVS (http://www.cvshome.org). Es-
sas ferramentas tar@im permitem manter um héico de arquivos de configurag, de forma a possibilitar a
recuperago de antigas ve@es desses arquivos. Recomenda-se que, sempre qivehasste tipo de ferra-
menta seja usado em sistemas que possualtipios administradores.

4.3.3 Uso de Contas Privilegiadas

Um problema que surge em sistemas coiftiplos administradores a dificuldade de se manter um registro
do uso de contas privilegiadas, tais cornot e Administrator

Sempre que poggl, estas contasao devem ser usadas diretamente. Um administrador deve entrar no
sistema usando sua conta pessoal e a partir dela realizar suas tarefas, usand@&g®prndis elevados
apenas quando estritamente neages Em sistemas Unix, issorealizado atrads do comandeu. O su traz
como benétio adicional o fato de que o seu uso normalmente fica registradog®do sistema, permitindo
que se identifique quem acessou a conteodeem um determinado piedo.

Osudo (http://www.courtesan.com/sudo/) € uma ferramenta que permite que o administrador do sis-
tema conceda a determinadosarsos a possibilidade de executar comandos predefinidos como se eles fossem
root (ou outro usario), registrando nokogs do sistema a utilizé&p desses comandos. O usostido reduz
a necessidade de compartilhamento da senliaadeuma vez que 0s uénos entram com sua@ria senha
para utilizar os comandos disguais atraes dele. Isso pode ser usado, por exemplo, quando existem contas
de operador quea® usadas para a realizacdebackupsou para invocar o procedimento de desligamento do
sistema.

O sudo & extremamente configawel, possibilitando, entre outros recursos, a deéimide grupos de uéu
rios, de comandos e dmstse 0 uso de restries pothostou grupo denosts(permitindo que o0 mesmo arquivo
de configura@o seja usado em sistemas diferentes).

IMPORTANTE : 0 uso de umaonta administrativa Gnica com senha compartilhada, quampermita
determinar qual dos administradores acessou o sistema, dexdétado ao naximo.

4.4 Logs

Logssao muito importantes para a administagsegura de sistemas, pois registram infomagobre o
seu funcionamento e sobre eventos por eles detectados. Muitas velsss €% 0 Unico recurso que um
administrador possui para descobrir as causas de um problema ou comportareraiman

4.4.1 Gera@o delLogs

Para que o$ogs de um sistema sejafiiteis para um administrador, eles devem estar com ariosin-
cronizado via NTP, se@b detalhados quanto pdssl, sem no entanto gerar dados em excesso. Infd@resac
especialmentéiteis §i0 aquelas relacionadas a eventos de rede, tais comodemnexternas e registros de
utilizacdo de servigos (arquivos transferidos via FTP, acessagiags Web, tentativas diegin sem sucesso,
avisos de disco cheio, etc.).

Para registrar estas infornigs,e necesario configurar o sistema da maneira apropriada. A forma de fazer
isto geralmente varia para cada componente épeaconsulte a documentag para descobrir como habilitar
o loggingde informa@es no seu sistema e eoftwaresespetficos comdirewallse servidores HTTP.


http://www.cs.purdue.edu/homes/trinkle/RCS/
http://www.cvshome.org
http://www.courtesan.com/sudo/

Praticas de Seguranca para Administradores de Redes Internet 20/46

4.4.2 Armazenamento de.ogs

Armazenamentoon-line

Oslogssao tradicionalmente armazenados em disco, Bpnw sistema ondeé® gerados. Esgaa op@o
maisbbvia, mas ela possui alguns riscos inerentes que devem ser compreendidos.

O primeiro deles diz respeitd possibilidade dokgs serem destfidos durante uma invas do sistema
(uma ocoréncia bastante comum). Em alguns sistemas, isso pode ser contornaée déravstaladgp de um
loghostcentralizado.

Um loghostcentralizadc® um sistema dedicadocoleta e ao armazenamentologs de outros sistemas
em uma rede, servindo como um reposd redundante déogs Via de regra, doghostnao disponibiliza
nenhum outro servico, nem mesmo acesso remoto para os administradores, para minimizar a possibilidade de
gue ele seja comprometido. Outra vantagenodbostscentralizadog que eles facilitam a afise dodogse
correla@o de eventos ocorridos em sistemas distiri@npre que poswel, o uso ddoghostscentralizados
é fortemente recomendado

Um segundo riscé a possibilidade de um atacante uséogging para executar um ataque de negade
servico contra um determinado sistema, gerando eventos em excespeat disco ondea® armazenados
oslogsfigue cheio e o sistema trave em corigatgia disto. Conforme discutido na 8e@.2, 0 uso de uma
particdo separada para armazenatogs pode minimizar o impacto deste problema.

Outro ponto que merece até&mg a rota@o autonatica delogs Quando este recursoutilizado, deve-se
garantir gue o$ogssejam movidos para 0 armazenameoifdine antes que eles sejam removidos do sistema
pela rota@o, evitando assim a perda de registros. Alguns sistemas trazemaoratagnatica habilitada na
sua configura®@o padao; ao instalar um destes sistemas, verifique se esta config@apmpait/el com os
seus procedimentos dackupe armazenamentuff-line delogs

Armazenamentooff-line

Evidentemente, degsnao podem ser mantidas-line por tempo indeterminado, pois acabam por consu-
mir muito espaco em disco. A melhor eségit para resolver esta quiseé transferir periodicamente tsgs
do disco para dispositivos de armazenameffitdine, tais como fita, CD-R ou DVD-R.

E recomendvel gerar unthecksuneriptogrifico (tal como MD5 ou SHA-1) ddsgsque $§i0 armazenados
off-line. Essechecksundleve ser mantido separado dogs para que possa ser usado para verificar a integridade
destes caso eles venham a ser négess

Oslogsarmazenadosff-line devem ser mantidos por um certo joglo de tempo, pois podem vir a ser ne-
cesfrios para ajudar na investigade incidentes de seguranca descobertos posteriormente. @& Gasior
da Internet no Brasil recomenda dogsde coneRes de usarios de provedores de acesso estejam dispn
por pelo menos 3 anos (videtp: //www.cg.org.br/acoes/desenvolvimento.htm). E aconselavel que
os demaidogs sejam mantidos no mimo por 6 meses.

E importante que okgsarmazenadosn-line sejam inclidos no procedimento deackupdos seus siste-
mas packupssao tratados na s@g4.9).

4.4.3 Monitoramento delLogs

Os logs possibilitam 0 acompanhamento do que acontece com a sua rede e com 0s seus sistemas. Para
tanto,é importante que eles sejam monitorados comigagia para permitir que eventuais problemas sejam
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rapidamente identificados.

Existem algumas pticas recomera/eis no que diz respeito ao monitoramentdogss

incorpore o fbito de inspecionar degsa sua rotina de trabalho;

faca isso pelo menos uma vez por dia, mas tenha em mente que sistemas muito importantes ou que geram
muita informa@o podem precisar ter selagisanalisados com maior frégncia;

procure investigar as causas de qualquer registro que Ihe pareca incorrefomalogpor mais insigni-
ficante que ele aparente ser;

procure identificar o pado de comportamento normal dos seus sistemas, para poder encontrar eventuais
anomalias com maior rapidez.

Quando estiver analisandogs, voc deve certificar-se dbmezoneusado para registrar o taio dos
eventos. Por exemplo, algusgftwaregcomo oMicrosoft IS, dependendo da configuéagadotada) registram
eventos com a hora de Greenwich (GMT),@rcom a hora local. O desconhecimentaidtezoneem que
esfio oslogspode facilmente invalidar uma alise e lewa-lo a concludes equivocadas.

A medida em que vd@evenha a adquirir atica com a aflise dos seugs, vocd podea escrevescriptsou
pequenos programas para awllo nesta tarefa, automatizando assim parte do processosEspessaolteis,
por exemplo, para prprocessar desgsem busca de determinados camtes, para eliminar coriielo repetitivo
e para elaborar um resumo que pode ser enviaderpail para o administrador do sistema. A elimiage
padides relacionados a eventos considerados normais pelo adminigragpecialmente importante porque,
além de reduzir o volume degsa serem analisados, pode evidenciar alguma atividade incomum.

Uma outra opgoé utilizar ferramentas que permitam monitoi@gs em tempo real, como por exemplo o
swatch (http://swatch.sourceforge.net/). Oswatch requer que vag especifique um conjunto de pads
a serem monitorados e asdas a serem tomadas quando um desteDpaérregistrado notogs As a@es
podem ser de diversos tipos, como exibir a inforémaggistrada, notificar um determinado &iso poremaile
invocar um programa do sistema. A capacidade de e&eade comandos arbétrios doswatch torna-o muito
atraente, pois permite, por exemplo, que sejam tomadas medidas como filtragem de um endereco IP que gere
determinaddog e envio de uma mensagem de alerta para um telefone celular.

Existem tamem \arias ferramentas que tem por objetivo processar diversos formatos conheciogs de
e que podem ser bastariiteis para o administrador. Uma grande lista dessas ferramentas, bem como muita
documenta@o sobre monitorap e aalise delogsest dispoiivel emhttp://www.loganalysis.org/.

45 DNS

O DNS Domain Name Systen@ hoje um servi¢o essencial para o funcionamento da Internet. Essa im-
portancia, associadanatureza das informaes que ele armazena, o tornam um dos alvos mais atraentes para
atacantes. Desse modo, uma configacemdequada dos servidores D&l&rucial para aumentar a seguranca e
colaborar para o bom funcionamento da rede.

Servidores DNS expost@sinternet eto sujeitos a umagsie de riscos, dentre 0s quais destacam-se:

e Vazamento de inform@gs seriseis sobre a rede da organi2agtraes de transf@ncias de zonas DNS.
Essas informa@es podem ajudar um atacante a identificar os pontos fracos da rede e a escolher futuros
alvos.
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e Atagues de envenenamentoadehe(cache poisoning que levam um servidor a armazenar infories;
forjadas. Tais informdies podem ser usadas para comprometer a seguranca de clientes que fagam con-
sultas a esse servidor.

e Comprometimento do servidor atés/de vulnerabilidades reoftwarede DNS, o que pode facilitar
outras quebras de seguranca no restante da rede da organizac

Esta sego apresenta os principais mecanismos usados para eliminar ou minimizar estas ameacas, trazendo
tamkem recomenddigs sobre a configurag de DNS reverso. Informaes mais detalhadas podem ser obti-
das no documentBecuring an Internet Name Seryelo CERT/CC (dispowel emhttp://www.cert.org/
archive/pdf/dns.pdf) e nas refencias do apndiceA.

45.1 Limitacdo de Transfeiéncias de Zona

Transfeéncias de zonaa® usadas para que os servidores DNS escravos (sgms)datualizem suas
informagdes sobre uma determinada zona DNS em &elap servidor mestre (prario) para essa zona. Res-
tringir os enderecgos que podem fazer trarésferas de zona uma importante medida para evitar que atacantes
obtenham informaies detalhadas sobre a rede da orga@izai@is como enderecos de roteadores, servidores
de correio elefinico e outros servidores DNS.

As limitagdes de transféncias de zona devem ser aplicadas a todos os servidores com autoridade para um
dominio, independente de eles serem mestres ou escravos. Uwoemuomune limitar as transf@ncias de
zona no servidor mestre @a fa£-lo nos servidores escravos.

Preferencialmente, as tran&acias de zona devem ser limitadas &gagla configuraép de controles de
acesso ngoftwareservidor DNS. N@®BIND, por exemplo, issé feito nonamed.boot (BIND 4) ounamed. conf
(BIND 8 e 9). Consulte a documengaxdo seuwsoftwareou o suporteécnico do seu fornecedor para obter
informagdes sobre como limitar transéercias de zona da maneira mais apropriada.

IMPORTANTE : uma conce#o erbnea, infelizmente bastante difundidsa de que a limitép de trans-
feréncias de zona deve ser feita filtrandoaego para a porta 53/TCP do servidor DNS. Como a porta 53/TCP
tamkemeé usada na resolaig de nomes, essa filtragem pode comprometer seriamente a funcionalidade do seu
servico de nomes.

4.5.2 Separago de Servidores

Servidores DNS possuem duas féasg principais. A primeira delasa de disponibilizar informégs a
respeito de zonas sobre as quais possuem autoridade (caso dos servidores mestres e escravos para uma dete
minada zona). A segunda fuangé a de resolver nomes para clientes na sua rede (neste caso, o seditdor
recursivo). Muitas vezes, 0 mesmo servidor desempenha ambé@g$&ung

Uma pitica recomenavel € separar a furip de servidor com autoridade (mestre ou escravo) dafunc
de servidor recursivo. 1sso minimiza a éfita de ataques de envenenamentoatdeDNS. Na patica, essa
separago significa que os servidores gue possuem autoridade para uma ou mais zonas respondem somente a
consultas relativas a essas zonas; por sua vez, os servidores reclisipossuem autoridade sobre nenhuma
zona DNS.
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A forma mais simples de se fazer essa segarécconfigurar os servidores DNS com autoridade em
magquinas distintas dos servidores DNS recursivos. Algafisvaresservidores DNS podem ser configura-
dos para permitir que essa sepa@geja feita na mesmaaguina; um exemplé a veréio 9 doBIND, que
implementa isso atr&g de vides yiews.

4.5.3 Uso de Priviegios Minimos

Ossoftwaresservidores de DNS &Bb entre os alvos mais visados pelos atacant@sfaggm resporis/eis
por comprometimentos de seguranga no passado. Dessa forma, uma medida raeelreemihimizar os
privilégios com os quais softwareservidor DNSé executado.

Em ambientes Unix, muitas vezégpossvel executar o servidor DNS em uma jauleroot (). Verses
mais recentes dBIND permitem tambm que ele seja executado com per@éssde um usario diferente de
root. Consulte a documentag do setsoftwareou o suporteécnico do seu fornecedor para ver se uma dessas
opgdes pode ser utilizada.

45.4 Cuidado com Informa@es Senweis no DNS

O DNS oferece alguns tipos de registros de recursos que armazenam irfifesradizionais sobre os nomes
de donnio, tais como HINFO, TXT e WKS. Estes registr@og0 neceswios para o funcionamento correto
da resolugo de nomes, sendo geralmente usados para facilitar a adm#gséragmanute@p da rede.

Conformeé discutido em maiores detalhes naz®eg.11, informag@es sobre configurag de sistemas na
sua rede devem ser consideradas iseis pois podem ser usadas por um atacante para facilitar o compro-
metimento desses sistemas (ajudando-o a identifiémuinas com sistemas que possuam vulnerabilidades
conhecidas, por exemplo). Em vista disso, o0 mais prudestatar registrar esse tipo de inforrdagno DNS.

Caso voé deseje usar estes tipos de registros para facilitar a admiastlagede, recomenda-se fortemen-
te que essas informaes rao estejam dispdwveis para usarios externos sua rede. Isso pode ser conseguido
usando-se servidores DNS inadess externamente ou, par&\D 9, atraes do uso adequado de ¥&s.

Outro fator importante, e que requer a a@mgo administrador, consiste no fato de que o DNS pode
fornecer um registro que possibilite a obtéagla verdo do servico de DNS sendo executado, o que pode ser
usado para determinar a vulnerabilidade/suscetibilidade do servico a um dado ataque. Por exemplo, o
fornece esta inform&@p atraes de consultas do tip@érsion.bind”.

Portanto& aconselavel que o administrador verifique se este tipo de registro pode ser fornecido por seu
servico de DNS e, eab, configure-o levando em consideétagima ou mais das seguintes medidas:

bloqueie toda e qualquer consulta desta natureza, originada na rede interna ou externa;

permita que este tipo de consulta seja realizada apenas partindo da rede interna ou deifRegspec
como da naquina do administrador ou dogprio servidor de DNSl¢calhos);

altere o contédo dastring enviada como resultado da consulta, para por exemplostiing vazia (*”);

gere registros de eventdeds) para todas as consultas desta natureza.
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455 DNS Reverso

O uso mais freilente do DN a tradugo de nomes em enderecos IP. Entretanto, eleéamgermite
descobrir o nome associado a um determinado endereco IP.€ Iskamado DNS reverso, e possibilita a
identificag@o do donmio de origem de um endereco IP.

Um DNS reverso mal configurado ou inexistente pode causar alguns transtornos. O primeiéoqisies
muitos sitesnegam o acesso a @sins com enderecos sem DNS reverso ou com o reverso incérieto.
segundo lugar, erros na configuimagdo DNS defiem contra a comp@hcia €cnica da equipe de administéac
de redes respoasel pelo dorinio, e isso pode vir a causar dificuldades quando for nadessiteragir com
equipes de outras redes.

E recomendvel que voé mantenha atualizado o DNS reverso dos enderecos sob sua responsabilidade. Em
alguns casos a administéado DNS reverso dos seus blocos pode ser delégagarede, enquanto em outros
o seu provedor deackbone queme responavel pelo DNS reverso dos seus enderecos. Entre em contato com
0 seu provedor deackbonegyara obter informaies sobre como atualizar o seu DNS reverso.

4.6 InformacOes de Contato

Existem na Internet alguns enderecos élgttos €mailg que €0 usados para entrar em contato com
administradores quando se deseja comunicar determinadaérugas relacionadasseguranca de suas redes
e sistemasE extremamente importante que estas infol@easejam \alidas e estejansempre atualizadas
pois assim garante-se que estas comudieagesio recebidas pela pessoa certa ho menor espaco de tempo
poss$vel, o que pode muitas vezes impedir um incidente de seguranca ou limitar asiéosas;, Esta s@p
mostra quais@o essas inform@gs e como vaedeve proceder para atuaias.

4.6.1 Enderecos Eletdnicos Padiao

A RFC 2142 define uma &rie deemailspadéo que devem existir em todas as redes e que podem ser
usados para contatar os seus respegis. Dentre os enderecos Eajrexistem dois que &t relacionados
com segurangabuse € security.

O enderegabuse € usado para reportar abusos de recursos na rede. O engletecoty, por sua vezé
utilizado para comunicar incidentes e alertar sobre problemas de seguranca.

Mensagens enviadas para estes enderecosadesieegar & os resporé/eis por lidar com essas ocenr
cias. NBoé neces&rio criar us@rios com estes nomes, basta que sejam configuedidsesredirecionando as
mensagens enviadas a estes enderecos paraafogsapropriados.

Cabe observar que muitas vezes estes ender@posio usados da maneira mais apropriada, ebuse
recebendo reclaméaes de incidentes de segurangaeurity relatos de abusos, ou ambos os enderecos sendo
usados na mesma notifi@x Sendo assing importante que sua rede possua ambos 0s enderecos e que eles
sejam constantemente monitorados pela sua equipe de seguranca.

30 caso mais comum de incorgegé quando existe um nome para resolver um dado IP mas este mesmoamesh negistrado
em nenhum DNS direto, ou € resolve para outro endereco IP. Um exemplo disso seria o enderegd.[P.2.34 resolver para
foo.example.org mas este nome resolver para olf2.0.2.76.

4D. Crocker, “Mailbox Names for Common Services, Roles and Functions”, RFC 2142, Internet Mail Consortium, May 1997.
Disporivel emhttp://www.ietf.org/rfc/rfc2142.txt.
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4.6.2 Contato no DNS

Cada dormio registrado em um servidor DNS possui urgaesde padimetros de configurag no registro
de SOA Gtart of Authority. Um destes p@ametrost oemaildo responavel pelo dorinio, que muitas vezes
tamkemé usado para comunicar problemas de seguranca envolvendo e$ssmdom

Um exemplo de registro SOA para o dimio example.org pode ser visto na figurd Nesta figurans.
example.org & 0 nome do servidor DNS prémio e joe.example.org representa o enderegoe@example.
org, que seria o0 endereco de contato para oid@example.org.

example.org. IN SOA ns.example.org. joe.example.org. (
2002030101 ; serial (yyyymmddnn)
10800 ; refresh (3h)
3600 ; retry (lh)
6084800 ; expire (1 semana)
86400 ) ; TTL (1 dia)

Figura 2: Exemplo de registro SOA

Mantenha esse endereco do campo de SOA atualizado em todos wsodosob sua responsabilidade,
incluindo os de DNS reverso. Se preferir, usealiasem vez de unemailreal. N&o se esqueca que o formato
€ usuario.doninio, e raoustario@donnio.

4.6.3 Contatos no WHOIS

Cada dorimio ou bloco de enderecos IP registrado possui uma lista de infdasag contato que remetem
as pessoas resp@weis por estes ddmos ou blocos. Geralmente exister@gitipos de contatos:

e contato écnico: respor@svel £cnico pela administrép e opera@o do donmio ou bloco;
e contato administrativo: quem tem autoridade sobre oidanou bloco;

e contato de cobranca: quem recebe correspoaids de cobranca das despesas de registro e mauteng
do doninio ou bloco.

Os enderecos demail destes contatos devem estar sempre atualizados alarsy No caso do contato
técnico, isso significa dizer que mensagens enviadas para este endereco devem ser recebidas por um adminis-
trador de redes respangel pelo bloco ou domio, e rio por pessoal administrativo ouijdico da organizeipo.
Este contat@ usado com muita fréi&ncia para notificam de incidentes de seguranca e outros problemas com
a infra-estrutura de rede envolvendo o doim ou bloco.

Estas informa@ies de contatod® mantidas em uma base de dados chamada WHOIS. Esta base de dados
normalmente gerenciada por entidades que registranmilmsr(informa@es sobre domios) e por provedores
de backbonginformagbes sobre enderecos IP). No Brasil, estas infofraago administradas e disponibili-
zadas peldegistro .br (http://registro.br).

O procedimento de atualizag dos contatos no WHOIS varia de acordo com a entidade de registro ou pro-
vedor debackbone Entre em contato com a sua entidade de registro ou o seu provedor para obter iésrmac
detalhadas sobre como efetuar essa atudaeara dommios registrados no Brasil, informags sobre como
atualizar os contatos @&t dispofiveis emhttp://registro.br/faq/faqg2.html.
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4.7 Eliminacao de Protocolos sem Criptografia

Uma medida de seguranca muito importante na operag rede€ a substituigo de protocolos onde
nao haja autenticép atraes de senhas, ou onde senhas trafeguem em claro, por outros que corrijam estas
deficiéncias. A lista de protocolos cuja utiliZagdeve ser evitada ha medida do pesisnclui:

e Telnet;

e FTP;

e POP3;

e IMAP;

e rlogin;

e rsh;

e rexec.

A maioria dos protocolos citados pode ser substipelo SSH. Essa substituip, aém de fazer com

gue o tafego entre cliente e servidor passe a ser criptografado, traz ainda outras vantagens, coamdaote¢
sesfo contra ataques tipoan-in-the-middle sedjestro de conées TCP.

Em relag@o ao POP3, existem diversas possibilidades de subabtuic

1. Usar uma das variantes do protocolo (APOP, KPOP, RPOP) que tornam a audentieagsarios mais
segura, pois eliminam o&fego de senhas em claro. As desvantagens desé® &g que nem todos
os clientes deemail suportam estas variantes e o caike dosemails(que pode conter informaes
sen$veis) rioé criptografado.

2. Usar POP3 atras de um(inel SSH ou SSL. A primeira ofgé interessante quando o servidor POP3
e o servidor SSH residem na mesmaquina. Para a segunda, podem ser usadas ferramentas como
o stunnel (http://stunnel.mirt.net). Alguns clientes demail ja suportam SSL diretamenteam
sendo necessio 0 uso delineis.

3. Usar uma solugo de Webmail sobre HTTPS (HTTP+SSL). Esta satuamigémé valida para o IMAP.

4.8 Cuidados com Redes Reservadas

Existem alguns blocos de enderecos IP dae ieservados pelo IANAfternet Assigned Numbers Au-
thority) para propsitos espédéicos. Nao existe um documenimico que registre todos estes blocos; alguns
esfio documentados em RFCs, enquanto que oulimsansiderados reservados poldeszde compatibilidade
historica.

A RFC 3336 lista varios blocos reservados pelo IANA. Uma lista dessas redes reservadas conéecidas
mostrada na tabelf juntamente com um breve comanb sobre a finalidade de cada rede.

SImplementades de SSH para diversos sistemas operaciondis disipofiveis emhttp: //www.openssh. com.
51ANA, “Special-Use IPv4 Addresses”, RFC 3330, September 2002. Dispbemhttp: //www.ietf.org/rfc/rfc3330.txt.
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Rede Comentario
0.0.0.0/8 usada por sistemas antigos phraadcast
127.0.0.0/8 loopback
192.0.2.0/24 TEST-NET,; usada para exemplos em documeigag
10.0.0.0/8 usada em redes privadas (RFC 1918)

172.16.0.0/12 | usada em redes privadas (RFC 1918)

192.168.0.0/16 | usada em redes privadas (RFC 1918)

169.254.0.0/16 | usada para autoconfigugas;(esa relacionada ao protocolo DHCP)
192.88.99.0/24 | usada para 6to4 Relay Anycast (RFC 3068)

198.18.0.0/15 | usada para testes de desempenho de equipamentos de rede (RFC 2544)
224.0.0.0/4 classe D
240.0.0.0/5 classe E

Tabela 1: Lista de redes reservadas pelo IANA

Outro ponto importanté que nem todo o espaco de enderecamento IP&datsiimente alocado. Uma
lista dessas redesio alocadas, e portanto reservadas para o |1AAMantida emttp://www.iana.org/
assignments/ipvd-address-space. Esta listaé frequentemente atualizad@& eecomendvel que seja con-
sultada regularmente.

Enderecos @0 alocados e pertencentes a blocos reservatmdevem ser propagados attavda Internet,
sendo recomendada a sua filtragem ndrpetro da sua rede, tanto para entrada quanto patfa.sa

Caso voé possua redes privadas com IPs reservados, certifique-se de que os enderecos utilizados sejam 0s
especificados na RFC 1916.0.0.0.0/8,172.16.0.0/12€192.168.0.0/16).

Enderecos reservadodmdevem estar associados a nomes em servidores 0iNiSqs. Se voe utiliza-los
em redes privadas e quiser usar nomes paraagsiimas, configure um servidor DNS privado ou utilize tabelas
dehosts(/etc/hosts OUC: \WINDOWS\HOSTS).

Caso voé detecte um ataque proveniente de uma das redes da labektes enderecos estiverem sendo
filtrados no peimetro, os pacotes correspondeniepasdem ter partido de dentro da suagma rede. A causa
mais frediente para issé a exiséncia de erros de configug que fazem com que os enderecos reservados
“vazem” de uma ou mais de suas redes privadas. Logo, deve-se procurar internamente a causa do problema em
vez de tentar contactar o IANA (q@&ea entidade listada nos contatos de WHOIS para estes blocos).

4.9 Polticas deBackupe Restaura@o de Sistemas
A importancia dosbackupsna administrago de sistemas nunca pode ser minimizada. Sem eles, muitos
dados 8o simplesmente irrecug@reis caso sejam perdidos devido a uma falha acidental ou a umaanvas

Osbackupsdevem fazer parte da rotina de opé&raglos seus sistemas e seguir uméatipal determinada.
O melhoré faz-los da forma mais automatizada gees de modo a reduzir o seu impacto sobre o trabalho
dos administradores e operadores de sistemas.

A lista de itens cujdackupdeve ser feito com fra@ncia inclui:

e dados;

7Y. Rekhteret.al, “Address Allocation for Private Internets”, RFC 1918, February 1996. Disgbemhttp://www.ietf.org/
rfc/rfcl918.txt.
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e arquivos de configurap;

e logs

Um ponto que merece especial cuid@&dobackupde birarios (execuitveis e bibliotecas), que geralmente
deve ser evitado. Uma exéex a essa regra uma opia completa do sistema logo@pa sua instal&@p,
antes gue ele seja colocado em re@ackupsque incluem biarios rao €10 aconselfiveis porque abrem a
possibilidade de que eventuais Cavalos d@alou execlitveis corrompidos sejam reinstalados na restaorag
do sistema.

Alguns cuidados devem ser tomados em i@ego local ondeZ® guardados dsackups

e 0 acesso ao local deve ser restrito, para evitar que pesdoasitorizadas roubem ou destrubatkups
¢ 0 local deve ser protegido contra agentes nocivos naturais (poeira, calor, umidade);

e se poskrel, &€ aconselavel que o local seja tarema prova de fogo.

Osbackupsdevem ser verificados logo @pa sua gera@p e, posteriormente, em intervalos regulares. Isto
possibilita a descoberta de defeitos em dispositivos e meios de armazenamento e pode evitar que dados sejam
perdidos por problemas cobackupsjue rao podem ser restaurados.

Algumas organizages providenciam meios para armazepackupsfora das suas instalaes, como em
cofres de bancos, por exemplo. Eésama boa maneira de garantir a disponibilidadelidakupsem caso de
problemas nas instaldes. Entretanto, isso pode comprometer a confidencialidade e integridadeldesses
ups Uma postrel solu@oé criptografar doackupe gerar unthecksunfMD5 ou SHA-1, por exemplo) dele
antes que seja entregue a pessoas de fora da orgamiZdma verificago dochecksunantes da restaurag
pode servir como prova de quéackupnao foi alterado desde que foi feito.

Quando for necessio restaurar um sistema, isto deve ser feito comaguma isolada da rede. Caso o
sistema em quedb tenha sido comprometido, revise a sua configuraqbs a restaurap para certificar-se de
gue rao tenha ficado nenhuma porta de entrada previamente instalada pelo invasor.

4.10 Como Manter-se Informado

Administradores envolvidos com a seguranca de redes e sistemas necessitam buscadbegatenfoyma
a se manterem atualizados em rélaa novas vulnerabilidades e coies de seguranca. Devidsua natureza
dinamica, o principal meio de obtefg de tais informaiesé a popria Internet, atrads de listas de discuiss
poremail e sitesespecializados.

Os tipos mais indicados de listas de dis@asgara um administrador incluem:

e lista de afincios de seguranca de fornecedoresafevaree hardwarecujos produtos@ usados na sua
rede;

e listas de administradores e/ou asios desses produtos;

e lista de alertas de seguranca do CERTACC.

8Vejahttp ://www.cert.org/contact_cert/certmaillist.html.
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Destas, as listas de @mcios de seguranca de fornecedores e a lista de alertas do CERl0@Etemente
recomendadas a qualquer administrador. As listas destinadas a administrador@sos dsuprodutos, por
sua vez, podem aj@adlo a conhecer melhor as ferramentas di$p&is no seu ambiente computacional, muitas
vezes levando-o a descobrir formas mais eficientes de trabalhar con elas.

Existem outras listas qués indicadas para administradores que possuam algumaéngiare bons co-
nhecimentos de prograntg Essas listas costumam ter um altifdgo e o coniedo das suas discusss
é bastanteécnico, muitas vezes envolvendo o uso de conceitos avangados. A principal gmtambais
conhecida) destas listésaBugtraq.°

A Web tami&m oferece boas fontes de inforrbas atualizadas riaea de seguranca, tais como:

http://www.cert.org/advisories/;

http://www.cert.org/current/current_activity.html;

http://online.securityfocus.com/;

http://www.incidents.org/.

IMPORTANTE : & recomendvel que voé tome cuidado com a prodeutia de informaes relacionadas
com seguranga, procurando se restringir a fontes@agifi. Existem diversos relatos de inforidag proposi-
talmente erradas terem sido divulgadas com o objetivo de abrir brechas na seguranca da rede daqueles que as
tenham seguido.

4.11 Precaudes contra Engenharia Social

Engenharia socig a €cnica (ou arte) de aproveitar-se da bealé pessoas para obter inforides que
possibilitem ou facilitem 0 acesso aos recursos computacionais de uma orgarppa@arte de usuios rao
autorizados. Dentre as infornisgs procuradas destacam-se as seguintes:

e senhas de acesso;

topologia da rede;

enderecos IP em uso;

nomes ddnostsem uso;

listas de usarios;

tipos e verdes de sistemas operacionais usados;

tipos e verdes de servicos de rede usados;

dados sigilosos sobre produtos e processos da orgaoizag

Existem diversas formas de se efetuar um ataque de engenharia social, mas to@ss etascomum a
caracteistica de usarem basicamente psicologia e pds@@ara atingir 0s seus pKgitos. Atualmente, as
mais popularesa®:

9A segio4.11mostra alguns cuidados que devem ser tomados por quem utiliza listas dezdiquussnail
1°Vejahttp ://online.securityfocus.com/.
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e usar telefone oemail para se fazer passar por uma pessoa (geralmenténalda equipe de suporte
técnico ou um superior da pessoa atacada) que precisa de determinadas Gd¥erpaa resolver um
suposto problema;

e aproveitar informag@es divulgadas em undfum giblico da Internet (lista de disciEsporemail news-
group, IRC) por um administrador ou uatio que busca ajuda para resolver algum problema na rede;

e enviar programas maliciosos ou instbeg especialmente preparadas para um administrador artiajsu
com o objetivo de abrir brechas na seguranc¢a da rede ou coletatmmde informages poswel sobre
ela (estaé&cnicaé particularmente eficaz quando a pessoa pedéi@exn algum brum de discus®
pela Internet);

e navegar powebsitesou reposibrios FTP em busca de informi@gsuteis—muitas vezes possvel en-
contrar descriges detalhadas da infra-estrutura computacional e/ou documentos que, por descuido ou
esquecimento,ao foram removidos do servidor.

A principal maneira de se prevenir contra estes atagu@gentando os usuios (sego4.1) e administra-
dores de redes e sistemas sobre como agir nestasigtua poltica de seguranca da organiaagsego2.1)
desempenha um papel importante neste sentido,&aisla que & definidas as normas para préega
informago na organizap.

Recomenda-se fortemente que os administradores tenham cuidado ao buscar ajuda em listasateadiscuss
outros Bruns na Internet. Estes recursos podem ser valiosos na i@salagroblemas, mas taérh podem
ser usados por terceiros para coleta de infofreag

Procure reduzir a expo$io da sua rede enbifuns fublicos—por exemplo, use enderecos IP, nomes de
hostse usiarios hipoéticos, e tentedo revelar mais sobre a topologia da rede do que o estritamentearazess
para resolver um dado problema. Tome cuidado com origatagassadas por pessoas desconhecidas, e evite
executar programas de origem obscura &o confavel—eles podem ser uma armadilha.
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4.12 Uso Eficaz dd-irewalls

Antes de apresentagdnicas para aumentar a éfita defirewalls & importante definir o que ufirewall
€ e 0 que eled é&. Umfirewall bem configurad@& um instrumento importante para implantar aitea
de seguranca da sua rede. Ele pode reduzir a inf@odispoivel externamente sobre a sua rede, ou, em
alguns casos, atmesmo barrar ataques a vulnerabilidades aiadadivulgadas publicamente (e para as quais
corre@es rdo esdo dispoiiveis).

Por outro ladofirewalls nao so infaiveis. A simples instalago de umfirewall ndo garante que sua
rede esteja segura contra invasoresUm firewall nao pode ser a suanica linha de defesa; el mais um
dentre os diversos mecanismos e procedimentos que aumentam a seguran¢a de uma rede.

Outra limitag@o dodirewallsé que eles protegem apenas contra ataques exterfiosveall, nada podendo
fazer contra ataques que partem de dentro da rede por ele protegida.

Esta se@o apresenta apenas alguns aspectos importantes da atlidefirewalls. Maiores informades
podem ser obtidas et tp://www.interhack.net/pubs/fwfaq/ € nas refégncias do apndiceA.

412.1 A Escolha de unfirewall

Existem diversas soldes ddirewall disporiveis no mercado. A escolha de uma delag aselada a fatores
como custo, recursos desejados e flexibilidade, mas um ponto esgeaciamiliaridade com a plataforma
operacional ddirewall. A maioria dosfirewalls es dispofivel para um conjunto reduzido de plataformas
operacionais, e a sua escolha deve se restringir a um dos produtos que roda sobre uma plataforma com a qual
os administradores da rede tenham expwiia. Por exemplo, se v@aitiliza basicamente servidores Ung,
aconselavel que voé escolha unfirewall que rode sobre a sua variante favorita de Unixae nam produto
que requeira Windows NT.

Existem, basicamente, duas @as para esta recomenda¢ A primeira delag que voé deve estar fa-
miliarizado o suficiente com o sistema ondéirewall se& executado para configuto de forma segura. A
exiséncia de unfirewall instalado em um sistema inseguro pode semadis perigosa do que a &asia do
firewall na rede. A segunda raaé que os produtos tendem a seguir a filosofia da plataforma onde rodam; por
exemplo, a maioria dd@rewalls para Windows configurada atrés de menus e janelas, ao passo que muitos
firewallspara Unix §i0 configurados por meio de arquivos texto.

Outro fator importante consiste na escolha do tipérdevall que sea implementado. Dentre os tipos atual-
mente dispoiveis, destacam-se os filtros de pacotes, amplamente utilizados por terem baixo custo associado e
por estarem normalmente integrados a dispositivos como roteadores ou alguns s§ipisltEs ou por serem
facilmente integiiveis ou fazerem parte dernelde diversos sistemas operacionais.

Os filtros de pacotes normalmente analisam infoleagolhidas nos cabecgalhos de cada pacote, tais como
enderecos IP de origem e destino, protocolo utilizado, portdsy basicamente divididos em duas categorias:
os eshticos étatelespe os diramicos étatefu).

Os filtros estticos &0 projetados para tomar ddiés (como bloquear ou permitir) para cada pacote que
entra ou sai de uma rede, sem considerar o contexto em que cada pacoteezi&to. Portanto, neste caso
preciso estabelecer regras, de formaiexgal, tanto para o &fego que entra na rede quanto paraafefyo que
sai (incluindo o tafego de resposta a cori®s iniciadas externamente).

Ja os filtros didimicos rastreiam e marh o estado das coras contidas nodfego de rede, fazendo com
gue cada pacote seja analisado dentro de um contexto fmigere coréim o pacote). Este tipo de filtro de
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pacotes normalmente apresenta um melhor desempenho e permite que os dois senfdflegod@trada e

sdda) sejam considerados/tratados separadamente, uma vez §fego tte resposta gerenciado automati-
camente, simplificando assim o conjunto de regras a ser mantido e muitas vezes aumentando a qualidade da
filtragem.

Administradores experientes em Unént a disposi@o diversas ferramentas deftwarelivre que podem
ser usadas para implemenfaewalls conforme mostra a tabela Estas ferramentas permitem construir
firewallseficientes a um custo relativamente baixo, uma vez que seus requisktasld@aresao modestos.

Ferramenta Plataforma Caracteristica
ipchains Linux filtro de pacotesgtatelesk
iptables Linux filtro de pacotesdtatefu)
ipfw FreeBSD | filtro de pacotesgtatefu)
pf OpenBSD | filtro de pacotesgtatefu)
ipfilter varios Unix | filtro de pacotesgtatefu)
TIS Firewall Toolkit | varios Unix | proxypara \arios protocolog
Squid varios Unix | proxyWeb/FTP

Tabela 2: Ferramentas deftwarelivre para a constri#p defirewalls

4.12.2 Localiza@o dosFirewalls

A localizacio dodfirewallsna rede depende normalmente da suitipalde seguranca. Entretanto, existem
algumas regras que se aplicargrande maioria dos casos:

e Todo o trafego deve passar peléirewall. Um firewall sb pode atuar sobre céfiego que passa por ele.
A eficacia de unfirewall pode ser severamente comprometida se existirem rotas alternativas para dentro
da rede (modems, por exemplo). Caswm seja possel eliminar todas esses caminhos, eles devem ser
documentados e fortemente vigiados atsagle outros mecanismos de seguranca.

e Tenha um filtro de pacotes no peimmetro da sua rede Esse filtro pode estar localizado entre o seu
roteador de borda e o interior da rede ou napio roteador, se ele tiver esta capacidade & wecsentir
confortavel utilizando-o para esta tarefa. O filtro de pacotes de b®ld#portante para tarefas como
blogueio global de alguns tipos déftego (vide sefo 4.12.3 e blogueio apido de servicos durante a
implanta@o de correg@es aps a descoberta de uma nova vulnerabilidade.

e Coloque os servidores externos em uma DMZE recomenével que voé coloque 0s seus servidores
acesbreis externamente (Web, FTP, correio datco, etc.) em um segmento de rede separado e com
acesso altamente restrito, conhecido como DEgN]ilitarized Zone ou zona desmilitarizada). A prin-
cipal imporéincia diss@ proteger a rede interna contra ataques provenientes dos servidores externos—
uma precaugo contra a eventualidade de que um destes servidores seja comprometido. Por exemplo,
suponha que um atacante invada o servidor Web e instakniffar na rede. Se este servidor Web es-
tiver na rede interna, a probabilidade dele conseguir capturar dados importantes (tais como senhas ou
informagdes confidenciai®) muito maior do que se ele estiver em uma rede isolada.

e Considere o uso ddirewalls internos. Em alguns caso® possvel identificar na rede interna grupos
de sistemas que desempenham determinadas tarefas comuns, tais como desenvolvisoftwarde
webdesigre administrago financeira. Nestes casos, recomenda-se o ui@dellsinternos para isolar
estas sub-redes umas das outras, com ojgitipde aumentar a profeg dos sistemas internos e conter
a propagago de ataques bem-sucedidos.
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4.12.3 Critérios de Filtragem

Existem basicamente dois @itos de filtragem que podem ser empregadogiewalls. O primeiroé o
dedefault denyou seja, todo o &fego que o for explicitamente permitide bloqueado. O segunddefault
allow, € o contario, ou seja, todo o&fego que &o for explicitamente proibidé liberado.

A configura@o dosfirewalls deve seguir a pdica de seguranca da rede. Se ditima permitir, & reco-
mendavel adotar uma postura diefault deny Esta abordagera, geralmente, mais segura, pois requer uma
interven@o expicita do administrador para liberar @tego desejado, o que minimiza o impacto de eventuais
erros de configur&p na seguranca da rede €Al disso, ela tende a simplificar a config@@aglosfirewalls

No peiimetro da rede, pelo menos as seguintes categoriaafdgdrdevem ser filtradas:

e trafego de entradangress filtering: pacotes com enderec¢o de origem pertencente a uma rede reservada
(se@04.8) ou a um dos blocos de enderecos da sua rede interna;

e trafego de sia (egress filteringy pacotes com endereco de origem pertencente a uma rede reservada ou
gue rao faca parte de um dos blocos de enderecos da rede interna.

Um aspecto que deve ser considerado com cui@aaddiltragem do protocolo ICMP. O bloqueio indis-
criminado de ICMP pode prejudicar o funcionamento da rede. Por outro lado, o ICMP pode ser usado para
revelar a um pogsel atacante informdes sobre a rede e seus sistemas. Observe que rigteslls do tipo
statefulpermitem a passagem de mensagens ICMP de erro associadas@esamabelecidas, o que minimiza
o impacto da filtragem.

O trafego para a DMZ deve ser altamente controlado.UAisas cone@es permitidas para os sistemas
dentro da DMZ devem ser as relativas aos servig¢ddigos (acedseis externamente). Congas partindo
da DMZ para a rede interna devem ser, na sua maioria, tratadas com@esmeiundas da rede externa,
aplicando-se a ptica de filtragem correspondente.

IMPORTANTE : a DMZ e a rede internado podem estar no mesmo segmento de rede (ligadas ao mesmo
hubou switch por exemplo) E imprescindivel que estas redes estejam em segmentos de rede separados

4.12.4 Exemplos

Diversas arquiteturas podem ser empregadas para a im@amtefgewallsem uma rede. A of@p por uma
delas obedece a umarge de fatores, incluindo a estrutudgyica da rede a ser protegida, custo, funcionalidades
pretendidas e requisitos tecaglcos dodirewalls

Esta sego apresenta duas destas arquiteturas. A ifterio & cobrir todas as possibilidades de uso de
firewalls mas fornecer exemplos de arquiteturas que funcionam e que podem eventualmente ser adotados (na
sua forma original ou d@s passarem por adap@&gs) em situdies reais.

A figura3 mostra um exemplo simples de usdigewall. Neste exemplo, irewall possui tés interfaces de
rede: uma para a rede externa, uma para a rede interna e outra para a DM&taRtirestefirewall bloqueia
tudo o que Ao for explicitamente permitidaléfault deny. Além disso, direwall usadoé do tipostateful
que gera dinamicamente regras que permitam a entrada de respostas dassconeadas na rede interna;
portanto, @oé preciso incluir na configurag dofirewall regras de entrada para estas respostas.

O trafego liberado no exemplo da figus@ o seguinte:
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Rede Interna

SMTP

Figura 3: Um exemplo simples dieewall

e interface externa:

— sdda: tudo com exceép de
x pacotes com enderecos de origem pertencentes a redes reservadas;
x pacotes com enderecos de origefio pertencentes aos blocos da rede interna.

— entrada: apenas os pacotes que obedémseseguintes combindgs de protocolo, endereco e porta
de destino:

x 25/TCP para o servidor SMTP;
x 53/TCP e 53/UDP para o servidor DNS;
x 80/TCP para o servidor WWW.

e interface interna:

— sdda: tudo;
— entrada: nada;

e interface da DMZ:

— sdda: portas 25/TCP (SMTP), 53/UDP e 53/TCP (DNS) e 113 (IDENT);

— entrada: @&m das mesmas regras de entrada da interface extern&ntenplermitido o tafego para
todos os servidores na com porta de destino 22/TCP (SSH) e endereco de origem na rede interna.

A figura 4 ilustra o uso ddirewalls em uma situago mais complexa do que a anterior. Neste segundo
exemplo, &m dos servidores externos na DM& tamtem servidores natranet e no setor financeiro da
organizago. Devidoa imporéincia das informdies mantidas neste setor, a sua rede conta com a footeg
adicional de unfirewall interno, cujo objetivo principaé evitar que usarios com acessa rede interna da
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Figura 4: Um exemplo mais complexo fieewall

organiza@o (mas ao a rede do setor financeiro) possam comprometer a integridade e/ou o sigilo dessas
informagbes.

A configura@o dofirewall externo neste segundo exemgl@uase iéntica ao primeiro. Entretanto, no
presente caso s@ip-se que o servidor SMTP Wi®l externamente (0 da DMZ) repassa as mensagens recebidas
para o servidor SMTP diatranet Para que isso seja pdgsl, & necesario mudar a regra de filtragem para a
interface interna, liberando oafiego do servidor SMTP da DMZ para a porta 25/TCP do servidor SMTP da
intranet

A configura@o dofirewall interno, por sua ve£ bastante simples. O servidor da rede do setor financeiro
permite apenas acesso via HTTPS para que os fumdamda organizap possam consultar seus contrache-
gues; outros tipos de acessiorsio permitidos. O #fego liberado por estaewall € o seguinte:

¢ interface externa (rede interna):

— sdda: tudo;

— entrada: apenas pacotes para o servidor do setor financeiro com porta de destino 443/TCP (HTTPS)
e endereco de origem na rede interna;

e interface interna (rede do setor financeiro):

— sdda: tudo;
— entrada: tudo (a filtragem®feita na interface externa).
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4.13 Rede®Vireless

Redeswireless tamkem conhecidas como IEEE 802.11, Wi-Fi ou WLANS, tornaram-se muito populares
nosultimos tempos. Embora sejam muito convenientes, sua indtatgperago requerem atefig do ponto
de vista de seguranca.

Essa sefo mostra alguns cuidados que devem ser tomados pelos administradores n&metafzer sfo
segura destas redes.

4.13.1 Poitica de Uso da RedaVireless

E muito importante que seja definida umaipch de uso da redeireless que deve ser incorporada na
politica de seguranca da institaig, discutida na s@p 2. Esta paitica deve cobrir pelo menos os seguintes
itens:

o definir quem est autorizado a instaldccess Point6APs) nas deperighcias da instituio. A instalago
de APs por pessoabo autorizado, sem as precéag listadas nas $8€s4.13.2e 4.13.4 pode compro-
meter seriamente a seguranca de toda rede;

o definir quem egt autorizado a utilizar a rederelessda institui@o;
e prever as afjes a serem tomadas em caso de roubo ou perda de equipamiesiess
o definir que tipo de inform&aip pode transitar pela rede;

e descrever as configurdes mnimas de seguranca para APs, clientes, etc.

4.13.2 Topologia

Dois fatores muito importantes devem ser considerados ao definir a topologia de uméredelss o
posicionamento do AP e a necessidade de isolar esta rede da rede interna damstituic

Com rela@o ao posicionamento do AP, dependendo démmia de sua antena, uma reglieelesspode
ter um alcance que ultrapasse os limites gafigps da instituigo, o que pode facilitar o uso e a escud@ n
autorizadas. Esse vazamento de sénaktremamente comum e deve servir dénasio para o administrador
implementar medidas como o uso de auten#icag criptografia, discutidas na &eg.13.3

Além do uso de criptografia, um posicionamento cuidadoso dos APs (mais para o centro @éionomge
de janelas, etc.) pode minimizar o vazamento desnadeste sinal E importante notar que esse procedimento
deve ser encarado apenas como uma camada adicional de seguranca, uma vez que um atacante interessado el
sua institui@o pode fazer uso de uma antena amplificadora de sinal e ter @&esagedeavirelessmesmo a
distincias maiores.

Com rela@o ao isolamento da regdrelessda rede interna da institlig deve-se ter em mente que as redes
wirelessjamais devem ser conectadas diretamente dentro de uma rede protegida firemvath(devem ser
consideradasihtrusted). Colocar um AP diretamente em uma rede protegida pdfirenvall seria equivalente
a instala@o de ummodendentro dessa rede, por exemplo.
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Uma solu@o de topologia pode ser colocar todos os APs em um segmento de @pde prcolocar um
firewall entre esse segmento e o resto da infra-estrutura de rede da iaetithlem de possibilitar o controle
de utilizago, ainda pro& uma boa possibilidade de integiagcom VPNs.

Por fim, & prefetvel conectar um AP a urawitch nao a umhub. O trafego de rede em uimub pode ser
potencialmente enviado para toda a redelesse eventualmente ser interceptado por algum cliente.

4.13.3 Criptografia e Autentica@o

Devidoa facilidade com que uma redarelesspode ser utilizada por pessoasrautorizadas & facilidade
com que se pode capturar @figgo, & extremamente importante o uso de criptografia e de mecanismos de
autenticago numa redevireless

O padéo 802.11 originalmente suporta apenas dois tipos de autémidaglientavireless “open authen-
tication” e “shared-key authenticatiGnNo primeiro modo o cliente precisa apenas fornecer o SSE\jce
Set Identifiey correto para juntar-s&erede. No modoshared-key authenticatidreé preciso o conhecimento de
uma chave WEPWired Equivalent Privacypara que isso ocorrd& importante notar que essa autentizag
do dispositivowireless e raio dos usarios da rede.

O padgao 802.11 define o protocolo WEP como mecanismo para cifrafego entre os APs e os clientes
wireless Essa cifragem ocorre na camada de enlace e exige que todos os participantes compartilhem a mesma
chave WEP estica. O WEP possui diversas fragilidades, mas apesar disso seuesamendvel e deve ser
encarado como uma camada adicional de seguranca.

Para aumentar a seguranca de suawedsessdeve-se escolher o maior tamanho de chave WER\mss
sendo essencial trocar as chaves WEP que venham nas cortiegiysaiio dos equipamentos. O uso de
criptografia nas aplicégs, como SSH e SSL, tagrn é recomendvel para minimizar os riscos de escun
autorizada. Aém disso tambm deve ser considerado o uso de criptografia bpnw TCP/IP, como IPsec e o
uso de VPNs em geral.

Salvo algumas extefies implementadas por alguns fabricantes, o protocolo 802.11 original apresenta al-
guns problemas:

¢ fragilidade do protocolo WEP;
e problemas de gerenciamento das chaves WEP, que devem ser trocadas manualmente;

o falta de autenticap dos usarios da rede.

Existem \arias iniciativas para a criag de novos pades que aperfeicoem a seguranca do protocolo, sendo
recomendvel que sejam utilizados assim que estiverem diisjeis) Entre eles, pode-se citar:

e |[EEE 802.1x, que suporta autentidace distribuigo de chaves atrég da consulta a um servidor de
autenticago;

o WAP (Wi-Fi Protected Acce3sdesenvolvido em conjunto paléi-Fi Alliancee IEEE, que pro& algumas
melhorias criptogaficas, como o uso do protocolo TKIFefmporal Key Integrity Protochl Tamkem
prové suporte para autenticéade usarios via 802.1x e EAPHxtensible Authentication Protogol

e |IEEE 802.11i, sendo desenvolvido pelo IEEE 802Tatk Groupi (TGi), que inclui uma nova veé®
de WEP utilizando AESAdvanced Encryption Standgrdalem da definigo de umframeworkde
distribuicdo de chaves.
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4.13.4 Access Points

Existem \arias quegtes importantes que devem ser consideradas na escolha e coafigieagn AP:

Considerages na escolha:na escolha de um modelo de &Rnuito importante determinar quais recursos de
criptografia e autenticap €0 suportados, conforme discutido naz&®e4.13.3 Outro fator importan-
te &€ saber se 0 AP possibilitspgradesde firmware permitindo incorporar novos pdiks e eventuais
corre@es lancadas pelo fabricante.

Alteracao de configura@es padido: muitos modelos de APseyn com configurages de abrica que o de
conhecimento iblico, incluindo senhadefault E extremamente importante que todas as confi@sc
originais sejam mudadas pelo administrador antes de colocar o AP em gooéhauindo:

¢ senhas de administrag-';
e SSID;

e chaves WEP;

e SNMP communities

IMPORTANTE : alguns APs possuem uma @ucderesetfisico que faz com que todas as configbes;
de fabrica sejam recarregadas. Nesses césmsiito importante que o AP fiqgue em um local com acesso
fisico controlado.

Modos de configurago: a maioria dos APs permiteavios?> meios de configurép: HTTP, SNMP, Telnet,
etc. Sempre que pdsel, &€ importante desabilitar os quamforem necessios e optar por um modo de
configura@o que Ao seja pela [@pria redewireless mas sim pela rede cabeada ou ainda via camex
serial. 1sso minimiza as chances de que a&ese configurao com o AP seja capturada por algum
clientewireless

Broadcastde SSID: uma recomendap Util € desabilitar droadcastde SSID pelo AP. Embora seja uma
medida simples, pode dificultar o uso de alguns programas populares de mapeamentowiesiedses

Filtragem por endereco MAC: alguns APs possuem o recurso de filtragem de cliemitetesspor endereco
MAC. Embora enderecos MAC possam ser forjados e muitas véresaja paitico manter uma lista
de enderecos MAC dos clientes autorizados (e em alguns casasehvomo em conféncias), o
administrador pode considerar o uso desse recurso como uma camada adicional de seguranca do seu
ambientewireless

Umadltima considerago diz respeit@ possibilidade de desligar o AP quandmrestiver sendo utilizado,
conforme especificado na suaipich de uso.

4.13.5 Prote@o aos ClientedNireless

Como descrito na s&p4.1, a educa&o dos usariosé importante e eles tarélm devem receber orienteg
sobre a utilizago segura de rededreless

Uma redewirelessdeve ser considerada uma redeblica e, portanto, mais susbatl a ataques. Desse
modo,é recomendvel que os clientes dessa rede, tais caotebooksPDAS, estages de trabalho, etc, passem
por um processo de instabxg e configurado que vise o aumento de sua seguranca, incluindo:

Hdicas para a escolha de boas senhas podem ser obtidagoa.dec
inclusive alguns modos, contoo caso de TFTP, habilitados por alguns fabricantes sem serem documentados.
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aplica@o depatches

uso defirewall pessoal,

instala@o e atualiza@o de antiirus;

desligamento do compartilhamento de disco, impressora, etc.

4.13.6 Monitoragdo da RedeWireless

Da mesma forma que muitos administradores monitoram o seu ambiente de rede convencional (com o0 uso
de IDSs, por exemplo), a monito@e da redavirelesstamtemé importante. Essa monito@&g pode detectar:

e clientes conectados em um dado instante (enarims improvaveis ou simplesmente para acompanha-
mento);

¢ instala@o de APs &o autorizados;

e dispositivos que &o estejam usando WEP;
e ataques contra os clientegreless

e acessosdo autorizados;

e mudancas de enderecos MAC,;

e mudancas de canal;

e Do0S oujamming
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A Referéncias Adicionais

A.1 URLs de Interesse

e “A Case-Study in Best Practice for Operating System Management”.
http://www.sage-ie.org/slides/case_study/.

Pagina que co@m um estudo de caso sobre boditipas no gerenciamento de sistemas ope-
racionais. Apresenta, de forma exemplificada, uma metodologia adotada para adostalac
configurag@o e administraép de sistemas operacionais em um grande ambiente de rede.

e “Cartilha de Seguranca para Internett.tp: //www.nbso.nic.br/docs/cartilha/.

Pagina a partir da qual pode ser obtida a &ersnais recente do documento “Cartilha de
Seguranca para Internet”, do glase echecklistque o acompanham. Este documento tem
por finalidade sanar algumag&wdas comuns sobre seguranca de computadores e regles, e
dirigido aos usarios de redes e Internet. Recomenda-se que administradores de redes utilizem
os documentos que cotdgm a Cartilha no processo de edudzagos seus USIOS.

e “CERT Security Improvement Modules: Security Knowledge in Practice’tp://www.cert.org/
security-improvement/skip.html.

Apresenta, de forma gfica, os passos que &stenvolvidos na obtefo de uma rede mais
segura. Com uma grande quantidade de material que aborda de forma mais aprofundada
varios dos assuntos discutidos neste documento.

e “NIST SP 800-48, Wireless Network Security 802.11, Bluetooth and Handheld Devicess: //csrc.
nist.gov/publications/drafts/draft-sp800-48.pdf

Documento do NIST que cosrn informa@es detalhadas sobre seguranca em redetess
incluindo um estudo de caso e wimecklistno final do documento.

e “Praticas de Seguranca para Administradores de Redes Intefnetp.: //www.nbso.nic.br/docs/
seg-adm-redes/.

Pagina a partir da qual pode ser obtida a &ermais recente deste documento elecklist
que o acompanha. Carh taml@m um hisbrico de revises dos documentos.

e “Security Links”. http://www.nbso.nic.br/links/.

Uma compila@o de URLSs sobre diversos aspectos de admin@tracseguranca de redes e
sistemas, incluindo diversos apresentados neste documentoéatysizada periodicamen-
te.


http://www.sage-ie.org/slides/case_study/
http://www.nbso.nic.br/docs/cartilha/
http://www.cert.org/security-improvement/skip.html
http://www.cert.org/security-improvement/skip.html
http://csrc.nist.gov/publications/drafts/draft-sp800-48.pdf
http://csrc.nist.gov/publications/drafts/draft-sp800-48.pdf
http://www.nbso.nic.br/docs/seg-adm-redes/
http://www.nbso.nic.br/docs/seg-adm-redes/
http://www.nbso.nic.br/links/
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A.2 Livros

e 802.11 Wireless Networks: The Definitive Guitiatthew Gast. O’Reilly, 2002.
http://www.oreilly.com/catalog/802dot11/

Este livroé umabtima refeéncia sobre redes 802.11, emboda seja focado exclusivamente
em seguranca. Cobre as diferentes &essdo protocolo, suas peculiaridades, fatores que de-
vem ser considerados ao definir a topologia da rede et@psetlacionadas com a monitdiag

€ 0 uso seguro destas redes.

e Building Internet Firewalls, 2nd Editian Elizabeth D. Zwicky, Simon Cooper e D. Brent Chapman.
O'Reilly & Associates, 2000.
http://www.oreilly.com/catalog/fire2/

Um dos melhores livros disporeis sobrefirewalls com muitas informa@ies paticas sobre
como constrizlos.

e Computer Security: Art and Scienddatt Bishop. Addison-Wesley, 2002.
http://nob.cs.ucdavis.edu/book/

Livro que cobre de forma aprofundada os aspectosdes relacionados com seguranca.
Coném cafitulos que discutem piticas de seguranca, uso de criptografia e impleméantag
de sistemas de forma segura. De maior interesse para administradores de aiesksHo
“Practicunt, onde & discutida a aplicd@p de diversos conceitos de seguranca em siesac
reais.

e DNS and BIND, 4th EditionPaul Albitz e Cricket Liu. O'Reilly & Associates, 2001.
http://www.oreilly.com/catalog/dns4/

Este livro possui bastante inforn&gsobre o protocolo DNS e a sua principal implemeidac
0 BIND. A quarta edigo coném um captulo sobre seguranca de servidores DNS.

e Firewalls and Internet Security: Repelling the Wily Hacker, 2nd Editiwvillian R. Cheswick, Steven
M. Bellovin e Aviel D. Rubin. Addison-Wesley, 2003.
http://www.wilyhacker.com/

Excelente reféncia sobre seguranca em Interne€mlde apresentar uma grandegsegobre

o estudo dd-irewalls e VPNs, tambm dise de se@es que envolvem outros temas, como
ferramentas eétnicas utilizadas em ataques e na defesa de redes e sistemas de adprmac
aralise de problemas efticas de seguranca éntranets e implanta@o dehostsfortificados

e de sistemas de det@xde intrudo (IDSs). O livro possui diversos exemplo&gos, que
refletem a expeéincia de seus autores.

e Practical Unix and Internet Security, 3rd EditiorSimson Garfinkel, Gene Spafford e Alan Schwartz.
O'Reilly & Associates, 2003.
http://www.oreilly.com/catalog/puis3/

Este livroé considerado reféncia obrigdtria em seguranca de sistemas Unix. Esta nova
edicdo aborda as variantes de Unix mais populares e cobredgseatuais relacionadas a
redes e seguranca de sistemas. O livro @oninforma@es sobre autenticag, sistema de
arquivos, criptografiayireless firewalls detec@o de intrudo, aralise forense, entre outras.


http://www.oreilly.com/catalog/802dot11/
http://www.oreilly.com/catalog/fire2/
http://nob.cs.ucdavis.edu/book/
http://www.oreilly.com/catalog/dns4/
http://www.wilyhacker.com/
http://www.oreilly.com/catalog/puis3/
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TCP/IP lllustrated, Volume 1: The Protocol/. Richard Stevens. Addison-Wesley, 1994.

A melhor obra dispoivel sobre TCP/IP. O texté claro e didtico, e numerosos exemplos
(usandacpdump) ajudam a compreender o funcionamento dos protocolosatigr

e Unix System Administration Handbook, 3rd Editidevi Nemeth, Garth Snyder, Scott Seebass e Trent
R. Hein. Prentice Hall, 2001.

O classico sobre administrag de sistemas Unix, recentemente atualizado. Traz expésac
claras e objetivas sobre como realizar, de forma eficiente, as diferentes tarefas que competem
a um administrador de sistemas Unix.

e Seguranca NacionaNelson Murilo de O. Rufino. Novatec, 2001.
http://www.segurancanacional.com.br/

Uma boa refegncia sobre seguranga computacional em poésigtom enfoque em aspectos
praticos.

e Série O'Reilly sobre administré@p de servigos de rede e sistemas operacionaisiéspsc
http://www.oreilly.com/

A editora O'Reilly & conhecida pela qualidadechica dos seus livros, que geralmente abor-
dam um assunto esgéico com bastante profundidade e com um enfoque beéicpr Exis-
tem guias para servidores compache (Web) eSendmail (SMTP), aém de diversostulos
sobre uso e administrag de sistemas operacionais (incluindo Unix, Linux e Windows).

e Windows 2000 Securitiroberta Bragg. New Riders Publishing, 2000.

Este livro discute seguranca no Windows 2000, dando néaifaise aos aspectosaficos. Os
temas abordados incluem IPsec, Kerberos, Active Directory, RAS e RRAS.

e Windows NT Security: A Practical Guide to Securing Windows NT Servers & Workstafibasles B.
Rutstein. McGraw-Hill, 1997.

Um bom livro sobre seguranca de Windows NT, incluindo instdagonfigurago, uso do
Registry,logging entre outros assuntos.

e Writing Information Security PoliciesScott Barman. New Riders Publishing, 2001.

Este livro explica como escrever e implementar umatipal de seguranca. Ca@h \arios
exemplos extri@os de pdticas reais, que podem ser usados como guia para a fordoudie;
novas pdiicas.


http://www.segurancanacional.com.br/
http://www.oreilly.com/
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