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Como esta estruturado o CSIRT BB

Quais sao suas constituency

Internas: Funcionarios e contratados

Externas: Usuarios Internet Banking ( pessoas fisicas
e juridicas ), usuarios EDI, Coligadas e parceiros de

negocio.
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Analise de seguranca da constituency externa
Inicio da atuacao do CSIRT — mar¢o/2002

Desde essa época...
483 servidores DNS afetados

256 trojans/SPAMs especificos para Bancos

Atualmente....

Media de 6 casos novos por dia de paginas falsas/trojan
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Evolucao das téecnicas de ataque
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Evolucao das téecnicas de ataque
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Analise de seguranca da constituency externa

» O Brasil € o maior celeiro de invasores do mundo e um dos paises mais atacados

» As técnicas de ataque utilizadas estdo amplamente difundidas e disponiveis a
baixo custo

» As técnicas de defesa sao dispendiosas e dependem da consciéncia das pessoas
e das organizacoes

» S40 varias as motivacoes dos atacantes, que vao desde a curiosidade até roubo e
associacoes ao crime organizado.

» Nao existe legislacao especifica que detenha as praticas criminosas,
deixando uma sensacao de impunidade
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Precisamos nos unir para fazer frente a tamanho
risco aos negocios virtuais
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