or

Estatisticas sobre o Spam no Brasil

Klaus Steding-Jessen
j essen@i c. br

Marcelo H. P. C. Chaves
mhp@i c. br

NIC BR Security Office — NBSO
Brazilian Computer Emergency Response Team
Comité Gestor da Internet no Brasil
http://ww. nbso. ni c. br/
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Roteiro or

* Objetivos da manutencao de estatisticas
* Origem dos dados
o Categorias de abuso

 Estatisticas agrupadas por:
— blocos CIDR
— enderecos IP
— contatos das redes

« Recomendacoes
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Obijetivos or

 Tracar o perfil do spam no Brasil

— tipo de abuso mais cometido
— origens dos problemas

e Ajudar as redes brasileiras a direcionar os
esforcos

 Acompanhar as mudancas (melhoras ou
pioras do quadro)

 Nao usar os dados para blacklist
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Origem dos dados

e Emaills recebidos em mai | - abuse@i c. br

Periodo: 01/01 a 15/10/2003
Total de emails: 3.057.962
Enviados pelo SpamCop: 2.748.018

or


mailto:mail-abuse@nic.br

Categorias de Abuso or

e Spamvertised Website
— paginas com informacoes de produtos e
servicos sendo oferecidos no spam
* Proxy Aberto
— maguinas com servico de proxy mal
configurado, sendo abusadas
* Relay Aberto

— maquinas com servico de email mal
configurado, sendo abusadas
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or

Estatisticas
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NUmeros Totais or

107 [ . . . . . . . . .
Spamvertised
Proxy aberto --------
Outros
108 e
105 - S I ,,,,,,,,,,,,,,,, ,,,,,,,,,,,,,,, . — Totais Jan—Out 2003
20 I A A Spamvertised | 1.423.171
G 3 3 3 3 3 3 3 3 Proxy aberto 669.222
R Relayaberto | 5.707
A L L E R e N Outros 649.918
2 Total SpamCop | 2.748.018
S 10 L ) Total 3.057.962
102 | i
Y I S U NN SN SN S N N

Ol/jan 01l/fev0l/mar Ol/abr 01/mai 0l/jun 01/jul 0l/ago 01/set 0l/out
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Blocos CIDR or

Spamvertised Website
NotificagcOes x Blocos CIDR

550000
500000 ——776535
450000 1 200.206.0.0/16
2| 200.206.128.0/17
400000
3 200.232.0.0/17
350000 4 200.168.0.0/16
300000 51200.194.192.0/19
250000 6| 200.232.78.0/25
7 1200.189.160.0/19
200000
147816 8 200.216.0.0/16
150000 1eo10 9 | 200.187.137.0/27
100000 — — 10 | 200.162.240.0/20
63877
50000 L L 24951 50123 45405 42779 42350 gggay
0

1 2 3 4 5 6 7 8 9 10
Blocos CIDR
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Blocos CIDR (cont.) or

Proxy Aberto
Notificacdes x Blocos CIDR
60000
55000 —23287 o

50000 1 200.207.0.0/16
45000 L e 13824 2 200.171.0.0/16
40000 3 200.204.0.0/16
35000 4| 200.161.0.0/16
5 200.168.0.0/16
30000 6 200.158.0.0/17
25000 7 200.206.0.0/16
20000 1034 19532 8| 200.165.0.0/16
15000 9 200.164.0.0/16
10000 10 | 200.149.128.0/17

5000

0

1 2 3 4 5 6 7 8 9 10
Blocos CIDR
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Blocos CIDR (cont.) or

Relay Aberto
NotificagcOes x Blocos CIDR

750
700 690
650
500 ag 1| 200.207.0.0/16
550 | 2| 200.206.0.0/16
500 — 481 3| 200.171.0.0/16
450 || | 4| 200.204.0.0/16
400 | - 395 5| 200.161.0.0/16
350 - - . 5 6| 200.168.0.0/16
300 — — — — 7| 200.153.0.0/16
250 — — — — 528 8| 200.205.0.0/16
200 — — — — — 9| 200.181.0.0/16
150 — 1 - = 10 | 200.158.128.0/18
100 — — - - ] ] L ] - —

50 — — — — — — — — — ——

0

1 2 3 4 5 6 7 8 9 10
Blocos CIDR

Workshop de Tratamento de Incidentes de Seguranga — SSI 2003 — p.10/21



Blocos CIDR (cont.) or

550000
500000
450000
400000
350000
300000
250000
200000
150000
100000

50000
0

Acumulado (Spamvertised, Proxy e Relay Abertos)
NotificacOes x Blocos CIDR

507191

200.206.0.0/16

200.206.128.0/17

200.232.0.0/17

200.168.0.0/16

200.207.0.0/16
200.171.0.0/16

200.194.192.0/19

151332

200.232.78.0/25

115666

100208

O NOO| O | B~ W DN

200.204.0.0/16
200.216.0.0/16

[ERY
o

58615 56000 54987 50123 46748 45942

5 6 4 8 9 10
Blocos CIDR
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Enderecos IP or

Spamvertised Website
NotificacOes x Enderecos IP

100000
90000 87794
80000 1| 200.232.77.20
2 | 200.206.185.136
70000 3| 200.206.191.247
60000 4| 200.168.14.44
5 | 200.206.185.198
50000
6 | 200.206.185.105
40000 7 | 200.194.216.108
20000 1 L b L does 8| 200.206.186.34
24176 24172 23547 9 | 200.206.193.190
20000 10 | 200.232.78.100
10000

0

1 2 3 4 5 6 7 8 9 10
Enderecos IP
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Enderecos IP (cont.) or

Proxy Aberto
NotificagcOes x Enderecos IP

8500

8000 7813

7500

7000 1| 200.141.76.227
6500 2 | 200.204.118.235
2288 3 | 200.222.209.196
5000 4| 200.161.16.159
4500 51200.171.183.248
4000 6 | 200.171.213.234
3500 7 1200.173.110.137
2288 8 200.168.0.78

9

200.171.100.214
200.207.168.9

2000
1500
1000

500

1546 1522 1517

[E
o

1 2 3 4 5 6 7 8 9 10
Enderecos IP
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Enderecos IP (cont.) or

Relay Aberto
NotificacOes x Enderecos IP

140
130 196
120 o9 1 |200.207.152.131
110

2 1200.171.185.185
100 93 00 3| 200.206.192.179
90 ] B 83 4 | 200.168.189.151
80 5 200.206.138.6
70 66 o 6 | 200.162.224.137
60 || - - - - 28 of 55

7| 200.252.143.12
50 — ] H B B B B B ] 8 | 200.206.159.188
40 — — ] u B B B ] ] 9 200.195.53.1
30 — — — B | B B ] ] 10| 200.204.124.77
20 — — ] — o B B | ]
10 — ] u — ] B B | ]
0

1 2 3 4 5 6 7 8 9 10
Enderecos IP
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Enderecos IP (cont.) or

Acumulado (Spamvertised, Proxy e Relay Abertos)
NotificacOes x Enderecos IP

100000

90000 87794

200.232.77.20
200.206.185.136
200.206.191.247
200.168.14.44
200.206.185.198
200.206.185.105
200.194.216.108
200.206.186.34
200.206.193.190
200.232.78.100

80000

70000

60000

50000

40000

30000 1 E— 1 — R — R — S — 26873

Ol INfOO O || W|IN|F

24176 24172 23547

20000

[ERY
o

10000

0

1 2 3 4 5 6 7 8 9 10
Enderecos IP
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Contatos

900000

800000

/700000

600000

500000

400000

300000

200000

100000

0

or

Spamvertised Website
NotificacOes x Contatos

843664

telefonica

telemar

Impsat

tbline

diveo

ajato

embratel

comdominio

O NOO| O | B~ W DN

e-hosting

103581

=
o

ctbctelecom

>5101 50446 45405 37005 36950 34832 31899 1439

3

4

5

6

| [ 1
7 8 9 10

Contatos
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Contatos (cont.) or

Proxy Aberto
Notificacdes x Contatos
400000
364634
350000
1 | telefonica
300000 2 | telemar
3 | brasiltelecom
250000 4 ajato
5 | embratel
200000
6 | telepar
150000 7 | terra
119608 8 | globocabo
9

100000 horizoncable

[ERY
o

linkexpress

50000

13507 11899 09431

6779 4313 4115 2832
1 2 3 4 5 6 7 8 9 10

Contatos
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Contatos (cont.) or

Relay Aberto
NotificagcOes x Contatos

3400 3242
3200
3000
2800 1 | telefonica
2600 2 | telemar
2400 3 | embratel
2200 )
4 | ajato
2000
1800 5 | brasiltelecom
1600 6 | telepar
1400 7 | intelignet
1200 8 | copel
1000 )
800 9 | diveo
600 10 | edificiovarig
400
200 o B e g 86825759
0 | | | | [ | [ 1 ] I 1
1 2 3 4 5 6 7 8 9 10

Contatos
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Contatos (cont.) or

Acumulado (Spamvertised, Proxy e Relay Abertos)
Notificacdes x Contatos

1300000
1211542
1200000
1100000 1 | telefonica
1000000 2 | telemar
900000 3 | brasiltelecom
800000 4 | impsat
700000 5| ajato
600000 6 | thline
500000 7 | embratel
400000 8 | diveo
9 | comdominio
300000
223447 10 | e-hosting
200000
100000 ——E—64013
0

1 2 3 4 5 6 7 8 9 10
Contatos
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Recomendacbes or

* Reduzir proxies ou relays abertos

— filtragem
— educacao dos usuarios/administradores

» Possuir politicas de uso aceitavel

e Prever em contrato abusos relacionados a
spam

— essencial para o caso de spamvertised
website
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Referéncias or

 Material desta apresentacao
http://ww. nbso. nic. br/docs/ ssi 2003/
e« SpamCop
http://spantop. net/
 Documentacao sobre Seguranca e

Administracao de Redes
http://ww. nbso. nic. br/docs/seg- adm r edes/

e Documentos, RFCs e sites relacionados
http://wwv nbso. nic.br/links/
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