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A Rede Rio é uma rede de computadores,
integrada por universidades, centros de
pesquisa e entidades governamentais
(municipais, estaduais e federais)
localizados no Estado do Rio de Janeiro.

a7

\/REDE RIO

DE COMPUTADORES

E um dos principais instrumentos de desenvolvimento cientifico e
tecnoloégico, alem de oferecer servigcos do governo ao cidadao do
Estado do Rio de Janeiro.

A SECTI é o 6rgao responsavel pela sua coordenacao, e a FAPERJ
pelo seu financiamento.
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Atuacao do Grupo de Seguranca da RedeRio

* Politica de utilizacao do backbone

http://www.rederio.br/como_se_associar/regras/regras.htm

* Praticas de Seguranca

Incentivo aos administradores das afiliadas — base na do NBSO
 Monitoramento constante
* Emissao de Alertas

* Repasse de incidentes aos afiliados

Envolve analise, orientacao e acompanhamento
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Geréncia da Rede via Web
Geréncia Pré-Ativa - problemas podem ser detectados em~ 2 %2 minutos

Gerencia da Rede é integrada
a Web.

i Site | PaasRank @ page info » EqUp » P Higklioh

Gerenciamento
Descentralizado e eficiente.
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Geréncia de Fluxo do Trafego no backbone
Facilidade em detectar incidentes visualmente
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Incidentes de Segurancga nas instituicoes afiliadas da RedeRio
Comparativo para os anos de 2002 e 2003

 Incidentes envolvendo instituicoes afiliadas.
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TIPO 2002 2003

Spam/OpenProxy/Relay: espalhamento de
mensagens nao solicitadas, utilizando maquinas | 971 629
mau configuradas
Worms: programas intrusos que se copiam e
: ) 65 303
atualizam automaticamente pela rede
Probe: .t.entatlvas de invasbes por procura de 117 344
vulnerabilidades
Smurf: forja o endere¢o da vitima como origem
: 6 6
(roteadores mau configurados)
Defaced: “pixagcbes” de paginas Web de
R . 16 9
instituicdes afiliadas.
DOS: Negacao de servicos 1 20
nlleax |nﬂﬂnv- nroaoaramac _malecincenc Acaom-—a
L| IUJGIIII\G’IUHHG 'JIUHIGIIIGO mIanovivovuos uuliTT a 0 4
finalidade de pegar senhas,e outros dados
sigiteses-
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Alertas sobre Incidentes de Seguranca

Originado por insitui¢coées afiliadas

Total de Alertas enviados divididos por tipo de 199
infeccao

Worm Slapper 15
Virus Sobig 3
Worm MSBilaster/Welchia 30
Worm BugBear/Opaserv 145
Outros 6
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Incidentes Academicos

Rede-Rio é uma rede heterogénea com bastante flexibilidade
(caracteristica do ambiente académico)

Caso 1: Invasao nas maquinas de um laboratério de pesquisa.
Caso 2: Pagina de um banco numa instituicao de pesquisa.
Caso 3: Re-incidéncia em Open-Relay.

Caso 4: Rede com Proxy de aplicacao.

Caso : “Censura” num micro pessoal — (ignorancia do usuario).
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Conclusao

Nesta apresentacao falamos do tratamento a incidentes de
seguranca em um backbone académico (Rede-Rio)

» Alertas, Repasse para responsaveis e acompanhamento (e
ajuda se for o caso) , estatisitcas de ocorréncia (historico) e
estudos de casos.

Normalmente a preocupacao com seguranca comecga depois
do incidente.

-E muito importante a definicio de uma legislacdo especifica
no._pais.

"Cabe Ilembrar que o mais importante sempre sera a
informacao. A area de seguranca, para backbones
académicos, trabalha numa ténue linha que visa proteger a
informacao, porém sem bloguear ou censurar”
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O

Coordenacdo de Engenharia
Operacional da Rede Rio

Grupo de Seguranca da RedeRio

security@rederio.br
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