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Historico - CGSI

+ Em 2001 e 2002
+ GT em Seguranca de Redes Governamentais

+ Em 2003 - Inserido no contexto de 7 Grupos

» GT do Centro de Emergéncia de
Computacao

» Relatorio: Centro de Tratamento de Incidentes
de Seguranca em Redes de Computadores
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Grupos

de lrapalho do

Comite Gestor de Seguranca da Infornmacan 2o

+» Normas técnicas e regulamentos para a seguranca

da informacao

+ Programa de protecao do conhecimento
» Centro de Tratamento de Incidentes em Redes

de Computadores ¢
+ Uso comercial de cri

0 Executivo Federal
ptografia

+ Normas para uso e ¢

Isponibilizacao da Internet

+ Sistemas operacionais de fonte aberta
+ Politica Nacional de Telecomunicacdes
+ Pesquisa sobre seguranca da informacao
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Modelos de Centros

+ Publico Interno
+ Informal
+ Distribuido
» Centralizado
+ Misto

- Publico Externo
» Articulacao (Coordenacao)
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Articulacao em Redes Gov

Centro
Setorial

Area de
Seguranca
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Insercao nas Redes de Centros
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Modelo Organizacional e Institticional do CTIR

. Publico Alvo

. Missao

. Autoridade

. Servigcos Prestados

. Servicos Reativos , Pro-ativos e Capacitacéao

. Fluxo de NotificacOes

. Atividades Notificadas

. Localizacao

. Dotacao Orcamentaria

9. Horario de Funcionamento do CTIR

10. Organizacao do Trabalho e Recursos Humanos
11. Infra-estrutura

12. OrganizacOes de Apoio a Implantacao

13. Estratégia de Divulgacao da Misséo e dos Servicos
14. Relacionamento com outras areas
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Interacoes do CTIR Gov

Incidentes, Andlise, Alertas Capacitacéo _ _
Invasoes, Suporte, Recomendacoes (Centro Disseminagao
Virus (6) Coordenacéo (4.1.2) setorial )
(4.1.2)
Servigos < Servicos
(4.1) ‘\ /
Tratamento de incidentes (4.1.1) Capacgz)agao
' Acompanhamento e coleta de
Alertas, Recomendacdes, informacdes
Estatisticas (4.12) (4.2.2)
_ _ Alertas (6)
Apoio Treinamento
Fornecedor
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Atendimento a Incidentes

»Servigcos Reativos
+ [ratamento de incidentes

»Distribuicao de alertas e
recomendacoes

»Servicos Pro-ativos
+Guias e boas praticas
rAcompanhamento de tendéncias
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+ Seguranca Interna

» Classificacao da Informacao
+» Notificacao de Incidentes

- Tratamento de Incidentes

» Comunicacao Externa

+» Codigo de Conduta

CTIR GOV



Procedimentos

» tratamento de incidentes

» obtencao, analise e guarda de
evidencias

- deteccao de intrusao
+ documentacao
+ tratamento de grandes eventos
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Resposta adequada (servigcos reativos)

Reducéo de riscos (servi¢cos pro-ativos)
Referéncia de facil acesso

Rede de Colaboradores

Conhecimento sobre riscos

Acompanhar iniciativas internacionais
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andre.caricatti@planalto.gov.br
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