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Comitê Gestor da Internet no Brasil – CGI.br 

•  a proposição de normas e procedimentos relativos à regulamentação das 
atividades na internet; 

•  a recomendação de padrões e procedimentos técnicos operacionais para a 
internet no Brasil; 

•  o estabelecimento de diretrizes estratégicas relacionadas ao uso e 
desenvolvimento da internet no Brasil; 

•  a promoção de estudos e padrões técnicos para a segurança das redes e 
serviços no país; 

•  a coordenação da atribuição de endereços internet (IPs) e do registro de 
nomes de domínios usando <.br>; 

•  a coleta, organização e disseminação de informações sobre os serviços 
internet, incluindo indicadores e estatísticas. 

•  ser representado nos fóruns técnicos nacionais e internacionais relativos à 
Internet;

Entidade multissetorial, criada em 1995, responsável por coordenar e 
integrar as iniciativas e serviços da Internet no País. 
Dentre as atribuições definidas no Decreto Presidencial nº 4.829, de 
03/09/2003, destacam-se: 

http://www.cgi.br/sobre/  



Núcleo de Informação e Coordenação do 
Ponto BR – NIC.br 
Entidade civil, sem fins lucrativos, criada para implementar as decisões 
e os projetos do Comitê Gestor da Internet no Brasil - CGI.br. 
Dentre suas atribuições estão: 

•  o registro e manutenção dos nomes de domínios que usam o <.br> , e a 
distribuição de números de Sistema Autônomo (ASN) e endereços IPv4 e IPv6 
no País, por meio do Registro.br; 

•  tratamento e resposta a incidentes de segurança em computadores envolvendo 
redes conectadas à Internet no Brasil, atividades do CERT.br; 

•  projetos que apoiem ou aperfeiçoem a infraestrutura de redes no País, como a 
interconexão direta entre redes (IX.br) e a distribuição da Hora Legal brasileira 
(NTP.br). Esses projetos estão a cargo do Ceptro.br. 

•  promover estudos e recomendar procedimentos, normas e padrões técnicos e 
operacionais, para a segurança das redes e serviços de Internet, bem assim 
para a sua crescente e adequada utilização pela sociedade. 

http://www.nic.br/sobre/  



Estrutura do CGI.br e NIC.br 

1 – Ministério da Ciência e Tecnologia (Coordenação) 
2 – Ministério das Comunicações 
3 – Casa Civil da Presidência da República 
4 – Ministério da Defesa 
5 – Ministério do Desenvolvimento, Indústria e Comércio Exterior 
6 – Ministério do Planejamento, Orçamento e Gestão 
7 – Agência Nacional de Telecomunicações (Anatel)  
8 – Cons. Nacional de Desenvolvimento Científico e Tecnológico  
9 – Fórum Nac. de Secretários Estaduais para Assuntos de C&T 
10 – Representante de Notório Saber em assuntos de Internet 
 

11 – provedores de acesso e conteúdo 
12 – provedores de infra-estrutura de 
        telecomunicações 
13 – indústria de bens de informática, 
        telecomunicações e software 
14 – segmento das empresas usuárias de 
        Internet 
15-18 – representantes do terceiro setor 
19-21 – representantes da comunidade 
        científica e tecnológica 
 



CERT.br – Treinameto e Conscientização 

Audiência diversificada: 
•  Usuários finais 
•  Profissionais 
•  Estudantes 
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Cartilha de Segurança para Internet – Evolução 

•  20	páginas	
•  conceitos	
básicos	

•  dúvidas	
frequentes	

2000 

Cartilha de Segurança para Internet

16 de outubro de 2000

Resumo

Esta cartilha destina-se aos usuários finais com pouco ou nenhum co-
nhecimento a respeito da utilização da Internet. Como tais usuários não
possuem conhecimentos dos termos técnicos normalmente empregados pe-
los profissionais da área de informática, usou-se uma linguagem não-técnica
neste texto.

A idéia desta cartilha é dar ao usuário iniciante uma visão geral dos con-
ceitos mais básicos de segurança.
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Cartilha de Segurança para Internet
Parte I: Conceitos de Segurança

NIC BR Security Office
nbso@nic.br

Versão 2.0
11 de março de 2003

Resumo

Esta parte da Cartilha apresenta conceitos de segurança de computadores, onde são abordados
temas relacionados às senhas, certificados digitais, engenharia social, vı́rus e worm, vulnerabili-
dade, backdoor, cavalo de tróia e ataques de negação de serviço. Os conceitos aqui apresentados
são importantes para o entendimento de partes subseqüentes desta Cartilha.

Como Obter este Documento

Este documento pode ser obtido em http://www.nbso.nic.br/docs/cartilha/. Como ele é periodicamente
atualizado, certifique-se de ter sempre a versão mais recente.

Caso você tenha alguma sugestão para este documento ou encontre algum erro, entre em contato através do endereço
doc@nic.br.

Nota de Copyright e Distribuição

Este documento é Copyright c� 2003 NBSO. Ele pode ser livremente copiado desde que sejam respeitadas as seguin-
tes condições:

1. É permitido fazer e distribuir cópias inalteradas deste documento, completo ou em partes, contanto que esta nota
de copyright e distribuição seja mantida em todas as cópias, e que a distribuição não tenha fins comerciais.

2. Se este documento for distribuı́do apenas em partes, instruções de como obtê-lo por completo devem ser incluı́das.

3. É vedada a distribuição de versões modificadas deste documento, bem como a comercialização de cópias, sem a
permissão expressa do NBSO.

Embora todos os cuidados tenham sido tomados na preparação deste documento, o NBSO não garante a correção
absoluta das informações nele contidas, nem se responsabiliza por eventuais conseqüências que possam advir do seu uso.



Cartilha de Segurança para Internet 4.0 
Conteúdo disponível online gratuitamente  

  Licença Creative Commons 
  Livro (PDF e ePub) e conteúdo no site (HTML5) 
  Dica do dia no site, via Twitter e RSS 
  Autorização à diversas instituições para uso em conscientização interna e externa 

(ex: bancos, governo, provedores, vendors), inclusive para impressão  
  Parcerias para uso e divulgação (ex: Twitter Safety Center) 
  Impressões em pequena escala enviadas a escolas e centros de inclusão digital  
 

http://cartilha.cert.br/  



Temática atualizada, incluindo: 
•  segurança e privacidade em redes sociais  

•  segurança no uso de dispositivos móveis 

Cartilha de Segurança para Internet 4.0 



Visa facilitar a difusão de conteúdos 
específicos por multiplicadores: 

Ø  Redes Sociais 
Ø  Senhas 
Ø  Comércio Eletrônico 
Ø  Privacidade 
Ø  Dispositivos Móveis 
Ø  Internet Banking 
Ø  Computadores 
Ø  Códigos Maliciosos 
Ø  Verificação em Duas Etapas 
Ø  Redes 

Fascículos da Cartilha de Segurança para Internet 

Acompanhados de slides de uso livre para: 
•  ministrar palestras e treinamentos 
•  complementar conteúdos de aulas 



Adesivos da Cartilha 



•  Site e vídeos educativos http://antispam.br/ 
  conteúdo gratuito  
  esclarecem sobre os perigos aos usuários, explicam o que é Spam 

e dão dicas de como navegar com mais segurança 
  4 vídeos de 4 minutos cada 

•  disponível em Português e Inglês 
  Navegar é Preciso 
  Os Invasores 
  Spam 
  A Defesa 

Campanha Antispam.br 



Vídeo 1: Navegar é Preciso 



Vídeo 2: Os Invasores 



Video 3: Spam 



Video 4: The Defense 



Para a família – Pesquisa TIC Kids Online 

Em 2012, o CETIC.br foi instituído como Centro Regional de Estudos para o 
Desenvolvimento da Sociedade da Informação, atuando sob os auspícios da 
UNESCO, com o objetivo de cooperar com países da América Latina e Lusófonos 
na África para a construção de sociedades do conhecimento inclusivas.  
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Boas Práticas para a Área Técnica 

 Objetivo de fomentar a adoção de boas práticas de 
segurança por profissionais da área técnica: 
  Recomendações para Notificações de Incidentes de Segurança * 

http://www.cert.br/docs/whitepapers/notificacoes/ 
  Recomendações para Evitar o Abuso de Servidores DNS 

Recursivos Abertos 
http://www.cert.br/docs/whitepapers/dns-recursivo-aberto/ 

  Práticas de Segurança para Administradores de Redes Internet  
http://www.cert.br/docs/seg-adm-redes/ 

  Boas Práticas contra Spam 
http://antispam.br/admin/ 

  Portal de Boas Práticas para a Internet no Brasil ** 
http://bcp.nic.br/ 
 
*  mais recente   ** em reformulação 



1.  Importância da notificação de 
incidentes de segurança 

2.  O que notificar 
3.  A quem notificar 
4.  Buscando contatos 
5.  Formas e formato de notificar 
6.  O que incluir na notificação 
7.  Exemplos de consultas WHOIS 

8.  Modelos de notificações 
  10 casos típicos de incidentes 
  variáveis de texto para simples 

substituição 
  download de arquivo .txt para 

diversos encodings 
  nos idiomas pt-br e en-us 



Outras Atividades 



Outras Atividades 
•  Fórum Brasileiro de CSIRTs 
  evento anual para profissionais da área de Resposta a Incidentes 
  dedicado à discussão de assuntos relacionados com tratamento 

de incidentes de segurança 
•  Campus Party  
  duas edições por ano (Brasil e Recife)  
  curadoria de conteúdo de Segurança e Redes 
  audiência é basicamente de estudantes e pequenos 

empreendedores  
  apresentações sobre diversos aspectos relacionados com 

segurança (redes, desenvolvimento de software, IoT, etc) e desafio 
forense 

•  Palestras, workshops e reuniões 
  em diversos eventos 
  em colaboração diversas entidades (ex: CGI.br, W3C, LACNIC, 

CETIC.br) 



Obrigada 
www.cert.br 
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