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https://nic.br/sobre/

Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

|

4 CERT Nacional de Ultimo Recurso

Servicos Prestados a Comunidade

Gestao de Consciéncia Transferéncia de

Incidentes Situacional Conhecimento
Coordenacao Aquisicao de Dados Conscientizacao
Andlise Técnica gggzg;f Distribuidos gs:gngfggi?aesnm de
Suporte a Mitigacao Threat foeds Cooperacao, Eventos

e Recuperacao e Reunides (Outreach)

Compartilhamento
das Informacoes

Treinamento

Aconselhamento
Técnico e de Politicas
Filiacoes e Parcerias:

" eDITe
x>l 4 \W & Partner
% RS Network

HN/P

FIRST: Membro pleno desde 2002 TF-CSIRT Trusted Introducer: Accredited desde 2020
APWG: Research partner desde 2004 SEI/CMU: Cursos autorizados desde 2003
Honeynet Project: Mantém o capitulo do Brasil desde 2003

www.anfiphishing.org

- MEMBER - % INTRP

https://cert.br/sobre/ | https://cert.br/sobre/filiacoes/ | https://cert.br/about/rfc2350/

Missao
Aumentar os niveis de seguranca e de

capacidade de tratamento de incidentes das
redes conectadas a Internet no Brasil.

Publico Alvo (Constituency)

Redes que utilizam recursos administrados
pelo NIC.br

- enderecgos IP ou ASNs alocados ao Brasil

- dominios sob o ccTLD .br

Principais Atividades

- Facilitar a coordenacao do tratamento de
incidentes entre as partes
- Ponto de contato nacional de ultimo recurso
- Trabalho colaborativo com outras entidades
- Auxilio na analise técnica e compreensao de

ataques e ameacas

- Aumentar a deteccao, correlagcao de eventos
e determinacgao de tendéncias

— Transferir o conhecimento através de cursos,
boas praticas e conscientizagao

cerbhr niehr ogibr


https://cert.br/sobre
https://cert.br/sobre/filiacoes/
https://cert.br/about/rfc2350/

Alguns Mitos Sobre a

Internet
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Desmistificando...

“Internet € um mundo virtual”
“Sistema 100% seguro”
“Meus equipamentos jamais serao localizados na Internet”
“Nao tem nada de interessante em meus equipamentos”
“Internet € uma terra sem lei”

“Internet € a grande vila da atualidade”

cerbhr niehr ogibr



Desmistificando
“Sistema 100% Seguro”, “Risco Zero”

- invasao de contas .
- indisponibilidade de servicos Sistemas

- perda de privacidade na Internet
- furto de dados

- perdas financeiras
- danos aimagem
- perda de confianga na tecnologia

4_‘.——0-‘*-

(e CERT.br/NIC.br

Atacantes Vulnerabilidades
- criminosos - projeto sem levar em conta seguranca
- espionagem industrial - defeitos de software
- governos - falhas de configuracéo
- vandalos - uso inadequado

- fraquezas advindas da complexidade dos sistemas
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Alguns Riscos
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Riscos
Golpes na Internet

— Golpistas utilizam-se de engenharia social:
— técnica para enganar e persuadir as potenciais vitimas a:
» fornecerem informacdes sensiveis (ex: senhas e codigos)
 realizarem acdes, como executar malware e acessar paginas falsas jeremaoe 5?31221’:
- explora sentimentos humanos para persuasao: Aol
* urgéncia, medo, obediéncia a autoridade
» desonestidade, orgulho
e ganancia, curiosidade, preguica, caridade, gentileza

nnnnnnnnnn

Vocé recebeudyl
um telegrama
on line!

— Alguns dos golpes aplicados na Internet:
- Furto de identidade
— Phishing scam
* via mensagens eletrénicas




Riscos
Cddigos Maliciosos (Malware)

— Programas desenvolvidos para executar agcdes danosas e
atividades maliciosas
- infectam computadores, dispositivos méveis, loT

— Uma vez instalados:

- Acessam dados armazenados no dispositivo
* ou bloqueiam o acesso a eles
- podem executar acbes em nome dos usuarios

— Sao usados como intermediarios, possibilitam:

— pratica de golpes, realizacao de ataques, —4
disseminacgao de spam, furto de dados

— Virus, worm, bot, spyware, backdoor, trojan, rootkit, ransomware

cerbhr niehr egibr



Riscos e [ e |
Phishing

Phishing Scam Aims to Hijack TikTok
‘Influencer’ Accounts

Luiz Nogueira | © 27/08/2019 14h44

Home > Seguranga

Campanha de phishing no Facebook faz 480 mil vitimas em

apenas 13 dias

Por Felipe Demartini | 10 de Fevereiro de 2021 as 10h41

Campanhas de phishing por e-mail crescem 80%
usando as datas de Black Friday e Cyber
Monday

@ Threatvactors used malicious emails to target more than 125 people Pequ|Sadores ressaltam que 0S e_ma|ls de phlshlng aumentaram
Bl T R R s em mais de 13 vezes nas Ultimas seis semanas, sendo que um em
L cada 826 e-mails enviados em todo o0 mundo é um golpe de
ek e phishing

Redagao . 20/11/202

https://threatpost.com/phishing-scam-tiktok-influencer/176391/
https://olhardigital.com.br/2019/08/27/segurancal/usuarios-do-instagram-sao-alvos-de-novo-ataque-de-phishing-proteja-se/
https://canaltech.com.br/seguranca/campanha-de-phishing-no-facebook-faz-480-mil-vitimas-em-apenas-13-dias-178763/
https://www.securityreport.com.br/overview/campanhas-de-phishing-por-e-mail-crescem-80-usando-as-datas-de-black-friday-e-cyber-monday/#.YaUwCC-cbUI
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Riscos

Codigos Maliciosos Lojas da Apple e do Google
sao inundadas com apps

, ; . , falsos do ChatGPT
Vlrus deSVla Plx € altera ate Valor da A OpenlA, desenvolvedora da inteligéncia artificial, ainda nao

tem aplicativo oficial e os interessados devem acessar um

transacao. Veja como se proteger site para Interagir com o rob.

Ameaca infecta celulares Android e ja foi detectada mais de 1,5 mil vezes desde janeiro, Por Darlan Helder, g1
segundo a Kaspersky, empresa de ciberseguranca 10/01/2023 12h20 - Atualizado ha 8 meses
Por O GLOBO — Rio de Janeiro n ’ © 9

16/09/2023 13h54 - Atualizado ha um més

Home > Seguranca

Google removeu 709 mil apps maliciosos na Play Store

ChatGPT Chat Welcome to The New World
em 2020 2

Por Ramon De Souza | Editado por Luciana Zaramela | 23 de Abril de 2021 as 21h20 ﬁ @

https://oglobo.globo.com/economial/tecnologia/noticia/2023/09/16/virus-desvia-pix-e-altera-ate-valor-da-transacao-veja-como-se-proteger.ghtml
https://www.diariodepernambuco.com.br/noticia/vidaurbana/2020/03/pf-alerta-para-fraude-de-aplicativo-malicioso-sobre-o-novo-coronavirus.html
https://g1.globo.com/tecnologia/noticia/2023/01/10/lojas-da-apple-e-do-google-sao-inundadas-com-apps-falsos-do-chatgpt.ghtml
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https://www.diariodepernambuco.com.br/noticia/vidaurbana/2020/03/pf-alerta-para-fraude-de-aplicativo-malicioso-sobre-o-novo-coronavirus.html
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Como se Prevenir
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Como se Prevenir

— A melhor prevencao é a informacao:
— conhecer 0s riscos
- desenvolver o pensamento critico

— Necessario levar para a Internet os mesmos
cuidados e preocupacoes do dia a dia

- atencao com a seguranca deve ser um habito
incorporado a rotina

- independente de local, tecnologia ou meio utilizado




Como se Prevenir

— Aplicar solugbes técnicas

- ajuda a proteger das ameacas ja conhecidas
e para as quais ja existem formas de prevencao

— Adotar postura preventiva
- ajuda a proteger de ameacas:
* que envolvem engenharia social

* que ainda nao possuem solucao técnica
» ainda nao conhecidas

— Criancas e adolescentes:
- necessidade de mediacao




Dicas de Prevencao
Protecao de Dispositivos

— Mantenha os dispositivos atualizados, com:
— versao mais recente do sistema operacional e aplicativos
- todas atualizacdes aplicadas

— Configure os equipamentos para exigir senha na tela inicial
- use senha forte no bloqueio do celular, mesmo com biometria

— Altere as senhas padrao de fabrica

— Use e mantenha atualizados mecanismos de seguranca
— antivirus / antimalware
— firewall pessoal

— Desabilite funcdes em tela bloqueada |
- visualizacao de mensagens o/ e ——
— Acessos rapidos (atalhos) a configuragbes —egeerTomcr
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Dicas de Prevencao
Aplicativos

— Baixe aplicativos somente de lojas oficiais

- use apenas a loja oficial do sistema ou do fabricante do
dispositivo

- nunca instale aplicativos recebidos via mensagens ou links

— Mesmo assim, cuidado com aplicativos falsos

- antes de instalar, confirme:
* 0 nome do aplicativo
« se 0 desenvolvedor € mesmo quem deveria ser

— Ajuste as permissodes dos aplicativos conforme a
finalidade

— Desinstale aplicativos que nao usa

(cc) CERT.bINIC br
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Dicas de Prevencao
Protecao das Contas de Acesso (1/2)

— Ative a verificacdo em duas etapas
- pode ser:
» ter uma chave de seguranca fisica
» usar um aplicativo de celular para gerar codigos de verificacao
* receber codigos por mensagem de texto ou voz

— Crie senhas fortes e longas

— por exemplo:
» escolha 3 palavras aleatoérias

 adicione diferentes tipos de caracteres para torna-las mais fortes
- misture numeros, caracteres especiais e letras maiusculas e minusculas

— evite o uso de:

» informacgdes pessoais que possam ser obtidas em redes sociais e paginas Web
- nomes, sobrenomes, datas, nomes de familiares, contas de usuario
» sequéncias de teclado, como “1qaz2wsx” e “QwerTAsdfG”

cerbhr niehr ogibr
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Dicas de Prevencao
Protecao das Contas de Acesso (2/2)

— Nao reutilize senhas
- uma senha vazada pode comprometer varias
contas
— Guarde suas senhas de forma segura

— vOcé pode, por exemplo:
 usar aplicativos gerenciadores de senhas, ou
« anota-las em um papel e guarda-lo em local seguro, ou

- grava-las em um arquivo criptografado N\ e rA Q0 ‘r—
- evite salvar senhas no navegador NF $$Q\,&SS“N'T\'Q'\dQ)s\SES‘Ste’ma s\sma"
— Altere senhas expostas |

- em vazamentos
- usadas em dispositivos infectados com malware

N

(cC) CERT.bINIC br

— Nao compartilhe senhas nem codigos de
verificacio
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Dicas de Prevencao
Privacidade

— Pense bem antes de postar:
— considere que esta em local publico

- as informacdes que posta podem ser usadas

 adivinhar senhas
« criar perfis falsos e aplicar golpes

— Seja seletivo ao aceitar seguidores e quem vocé segue
- cuidado com perfis falsos

— Limite o compartilhamento de informacdes do perfil
de redes sociais

(CC) CERT.bENIC br

— Controle quem podem ver as postagens
— Ajuste as configuracdes de seguranca e privacidade

cerbhr niehr ogibr



Dicas de Prevencao
Outros Cuidados

— Seja cuidadoso ao:
— abrir anexos, clicar em links, baixar aplicativos
— acessar paginas web

— Faca backups
- habilite backups automaticos
— utilize uma ou mais opc¢des, como:
* servigco de nuvem
* sincronizagao com outro equipamento
» disco externo ou pen drive

CERT.br/NIC.br



Mantenha-se Informado:

Materiais de Apoio
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Conscientizacao de Todos € Essencial:
Portal InternetSegura.br — Materiais Gratuitos

0O (< Bl @ internetsegura.br ¢ O t o e

nic '@ INTERNET Sobre ‘Outras iniciativas 'l Como Pedir Ajuda

Internet Segura — Facga sua parte e todos teremos
uma Internet mais segura!

para Criangas para para Pais e para 60+ para Técnicos para Interesse
Adolescentes Educadores Geral

https://internetsequra.br/ - Todo o conteuido disponivel online gratuitamente sob Licenga Creative Commons
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https://internetsegura.br/

Portal InternetSegura.br:
Criancas e Adolescentes
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https://internetsegura.br/criancas/

Portal InternetSegura.br:
Pais, Maes, Responsaveis e Educadores
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Guia Internet Segura

Guia #internetComResponsa
para seus filhos

Guia #internetComResponsa
na sua sala de aula
https://internetsequra.br/criancas/
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Portal InternetSegura.br:
Publico Geral - Fasciculos da Cartilha de Seguranca para Internet

f\ r. oo ['\ f‘ ZI\ [\

AUTENTICAGAD Backup Banco via Gelulares Gadigos

Internet ¢ Tablets Maliciosos
. 5 ‘f: N\ bl
Jl 7 ( b?» | % p
o N 2 il 7 S,

N

https://cartilha.cert.br/

4 “\
\ 8; " B
Y 4 \
=~ % s A .
- / L\

ppppppp

certAr niebr cgibr certhy ﬁi egibr
J -

cerghr mem egibr oershr ﬁiﬁr egibr

S

VALORIZE SUA
RIVACIDADE

ZI\

Redes Trabalho

Furto de |
S0ciais Remoto

Gelular

o80g

<688

¥

ﬂﬂﬂﬂﬂ

nnnnnn

eernhr:liehr egibr cerghr nier egibr cershr niedr egibr cersAr niehr egibr
J _ J .

Cercor nieor egldr


https://cartilha.cert.br/

Portal InternetSegura.br:
Outros Publicos
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Guia #InternetComResponsa Guia #InternetComResponsa
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Projeto Cidadao na Rede:
Videos curtos sobre diversos temas

ﬁ%w% f%wwéom%

‘ cidadzo wa ilowel é...

v COMPAKTILHAK
Gop 0§ VIDEQS

" ¢ DESTE POKTAL!

“E direito e dever de cada pessoa ser um bom cidadéo, e isso
também vale para o mundo digital, usando de forma responsadvel as
Tecnologias de Informagdo e ComunicagGo, em particular a Internet.” =

Nao publique Podem tentar Verificacao em duas etapas
dados pessoais invadir sua conta protege ainda + suas contas

é muita
até o santo

Cuide da seguranca
dos seus fllhos'

A lei protege seus direi direitos
hmbém na ,ﬂ"‘ tern

2

Boatos N&o confie em estranhos na Internet!

https://cidadaonarede.nic.br/
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https://cidadaonarede.nic.br/

Novo Perfil NIC.br - @InternetSeguraBR

< internetsegurabr

Posts Followers Following

Internet Segura BR

Product/service @internetsegurabr
Cuidados essenciais para voge usar a Cuidados essenciais para vocé usar a Internet com seguranga! Perfil
Internet com segurancga! Perfil do @nicbr do NIC.br.
linktr.eefinternetsegurabr
See Translation :
m Portal Internet Segura BR
Follow Message )
:a';i‘,g Cartilha de Seguranca para Internet
9 N R DICAS E ORIENTAGOES 22
PORAI DACAS EQRENTAPISS = @ Projeto Cidadao na Rede
e E RESPONSAVEL DA
DICAS PARA : INTERNET PARA
NAO CAIR EM TODAS AS IDADES
GOLPES NA RG]
Linktree

B, |/ 0)INTERNET
Se liga aqui! S EG RA

INTERNET
SEGURABR

https://instagram.com/InternetSequraBR/
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# F I o u E Protegdio de Dados Links em Aplicativos Sobre a Contato
Contas Pessoais Mensagens Falsos campanha

Aggc abranet abrint" oDanATEL egidr coneis FEBRABAN Aniemet Sokty

N "t.:; CACB 5‘] g camara-e.net nmj][ proteste cp) TelComp @

cg:::m::? wAssoc OEs de Comére ciéncia e sequranca Competicao para o Futuro Digital
ASSOCIAGAD NEO BA'I")%OBCENII'_‘AL clpried i e ’ WhatsApp

https://fe.seq.br/
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Obrlgada

ccccccccc

notificacoes para: cert@cert.br @ @certbr
https://cert.br/
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