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Internet Segura:
Para Todas as ldades

Miriam von Zuben
Analista de Seguranca
miriam@cert.br
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Antes de falar do CERT.br algumas definigcoes:
Incidentes de Seguranca e CSIRTs/CERTs

Incidente de Seguranca em Computadores — Tratamento de Incidentes — processo de
qualquer evento adverso, confirmado ou sob identificar e mitigar os incidentes de
suspeita, relacionado a seguranca dos seguranca; também envolve a prevencao
sistemas de computacao ou das redes de
computadores

CSIRT - acrénimo internacional para designar um
Grupo de Resposta a Incidentes de
Seguranca, responsavel por tratar incidentes
de segurancga para um publico alvo especifico

Outros acrénimos: IRT, CERT, CIRC, CIRT, SERT, SIRT,

Exemplos:

» Tentativas de ataques: varreduras, tentativa de
adivinhar senhas, tentativas de infeccéo por
malware, etc

» Atagues com sucesso: invasdes, infecgao por

~ . ETIR, CTIR
malware, negacao de servico (DDoS),
desfiguracao de pagina (defacement), etc
As consequéncias dos incidentes podem ou n&o: OBS.: “CERT.br” € uma marca registrada com
~ ter ramificacdes juridicas ou ser crime permissao da Carnegie Mellon University, e
— levar a exposicdo de dados pessoais precisa ser grafado sempre com:
nesses casos o tratamento precisa seguir os tramites « "“CERT” em maiusculas
definidos em leis ou regulamentos « acompanhado do “.br”
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N Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

Os1 CERT Nacional de Ultimo Recurso Missao
Servicos Prestados a Comunidade Aumentar 0s niveis de seguranca e de
S capacidade de tratamento de incidentes das
Gestao de Consciéncia Transferéncia de redes conectadas a Internet no Brasil
' ' ' Conhecimento T .

Incidentes Situacional Publico Alvo (Constituency)
Coordenacéo Aguisicao de Da‘?'os Cogfsi'nevglsi'iigtiae Redes que utilizam recursos administrados
Analise Técnica SHO”eypgtS Distribuidos Boae Préticas pelo NIC.br
Suborte & pamPots Cooperacéo, Eventos — enderecos IP ou ASNs alocados ao Brasil
I\/I'p' 5 Threat fF’_’EdS e Reunides (Outreach) - dominios sob o ccTLD .br
v Itigacao e Compartllharrjento Treinamento G

ecuperacao das Informacdes Aconselhamento overnanca

Técnico e Politico Mantido pelo NIC.br — Nucleo de Informacéao
Filiacoes e Parcerias e Coordenacdo do .br
: - todas as atividades s&o sustentadas pelo
S &h & é’ @. APWG SEI registro de dominios .br
K>l 4 @ s Partner
¥ ‘ Network HN/P O NIC.br é o braco executivo do CGl.br —
Eul—— vanw.anliphshing.org Comité Gestor da Internet no Brasil

Criacao: - entidade multissetorial
Agosto/1996: CGL.br publica o relatério “Rumo a Criacdo de uma - responsavel por coordenar e integrar as
Coordenadoria de Seguranga de Redes na Internet Brasil™ iniciativas e servicos da Internet no Pais
Junho/1997: CGl.br cria o CERT.br (& época chamado NBSO — NIC BR
Security Office), com base nas recomendagdes do relatdrio? https://cert.br/sobre/

https://cert.br/sobre/filiacoes/
https://cert.br/about/rfc2350/
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Foco do CERT.br nestes 24 anos:
Aumentar a Capacidade Nacional de Tratamento de Incidentes

Nenhum grupo ou estrutura Unica conseguira fazer sozinho a seguranca ou a resposta
a incidentes

Comunidade Nacional

- Auxiliar na analise técnica e facilitar o tratamento de incidentes por outros CSIRTs

- Acdes junto a setores chave, para criacao e treinamento de Grupos de Tratamento de Incidentes de
Segurancga (CSIRTSs)

- Gerar massa critica para possibilitar a cooperacao e melhora na seguranca das redes
- Ter uma visao sobre as principais tendéncias de ataques no Brasil

Comunidade Internacional

- Estabelecer relacées de confianca

- facilitar a comunicacdo em casos de incidentes

- dar acesso a informacdes que ajudem a comunidade local
- Influenciar os padroes e certificacdes sendo construidos para CSIRTs
- Levar a visao nacional aos féruns pertinentes
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qiﬁ\s;' APWG
Atividades de Gestao de Incidentes

. MEMBER - www.antiphishing.org

O CERT.br recebe notificacdes de incidentes de seguranca envolvendo redes conectadas a Internet no
Pais

- feitas voluntariamente por administradores de redes e usuarios de Internet, sejam eles do Brasil ou do exterior
(665.079 incidentes notificados ao CERT.br em 2020)
- ponto de entrada: e-mail cert@cert.br

(2.017.263 mensagens tratadas em 2020)

Modo de atuacao:

- prové suporte, dicas e recomendacgodes técnicas para mitigacao e recuperacao de incidentes, como invasdes
- foco na redugdo no numero de vitimas

- agrega dados de organismos internacionais (data feeds) e repassa para as redes nacionais, para
identificacao e erradicagao de problemas
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Obz- 2020 periada de janeiro 3 junho

Total de Incidentes Reportados ao CERT.br por Ano

Ano total

L res DNS no Brasil e fora do Bra:
Servidores DNS fornecendo respostas

corretas para nomes de dominio de terceiros

Servidores DNS ativos por dia

2006 197.59
2005 o000 NN N
2008 75722
2008 seco7 M
002 2500 M
000 a0 0
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Varreduras pelas Portas SMB (445/TCP), RDP (3389/TCP) e HTTPS (443/TCP)
Fonte: Projeto Honeypots Distribuidos CERT.br
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Programa por uma Internet mais Segura:
Atividades Desenvolvidas pelo CERT.br

P R
Obtencéo de dados: o) IN

- Ataques observados pelos proprios +SEGURA

honeypots

- Dados de parceiros internacionais
(threat feeds) DRNGRAM! DAE

Refinamento dos dados: B iR T PUR UM i AL -
GURANCA NA | ] ' 1 | DD
- Consolidar as fontes e validar os el g o T '

dados recebidos de terceiros ol DAOE : : -
. - - upmtmitas EDUCACIONA o ;
Métricas e notificagoes: ot .  MELHOF §
- Notificagao individualizada para os \+2 ‘
Sistemas Autbnomos

- Geracio das métricas do
Programa
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https://bcp.nic.br/i+seg

Publico Técnico: == SEI Partrer
Capacitacao em Tratamento de Incidentes Carnegie Mellon.

Objetivo
— Criar/aproximar CSIRTs (Grupos de Tratamento de Incidentes de Segurancga) no Brasil
- Possuir profissionais preparados para resolver os problemas de seguranca no pais

Forum Brasileiro de CSIRTs
- Evento anual para profissionais da area de Tratamento de Incidentes

- Workshops sobre assuntos especificos
Cursos de Gestao de Incidentes

Ministra os cursos do CERT® Division, do SEl/Carnegie Mellon, desde 2004:
- https://cert.br/cursos/
» Overview of Creating and Managing CSIRTs
» Fundamentals of Incident Handling
» Advanced Incident Handling for Technical Staff
- 1900+ profissionais ja participaram das turmas oferecidas
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Conscientizacao:
Materiais para Criancas, Pais e Publico em Geral
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Cooperacao Internacional:
Construcao de Confianca

FIRST

Forum existe desde 1992
- membro desde 2002

E uma Rede Global de CSIRTs

- fomenta a cooperacao

— acesso a times e especialistas do mundo todo
Destaques da Participacao:

- Coordenacao de conteudo do padrao FIRST
CSIRT Services Framework

— Co-chair do Membership Committee e do Security

Lounge SIG
— Chair da Conferéncia 2020

- Viabilizacao da parceria entre o FIRST e o
LACNIC

- CERT.br é co-host dos TCs e Simpdsios na regiao

Rede de CSIRTs Nacionais
Existe desde 2006

Forum para discussao de assuntos especificos para
grupos de responsabilidade nacional

— CERT.br e CTIR Gov sao membros

Maiores parceiros do CERT.br:
CERT/CC US-CERT CERT.at

NCSC-NL  NCSC-FI CERT.LV
JPCERT/CC  NISC JP HKCERT
TWCERT/CC

LAC-CSIRTs

Reunido de Grupos de Resposta a Incidentes de
Seguranca (CSIRTs) da regiao da América Latina e o
Caribe — ocorre durante o LACNIC
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Alguns Mitos Sobre a

Internet
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Desmitificando

Mitos Na realidade
Internet: Internet:
- “Internet € um mundo virtual” - espelho da sociedade
- “Internet € uma terra sem lei” - apresenta os mesmos riscos do cotidiano
- “Internet € a grande vila da atualidade” * mesmas pessoas, empresas e golpes
Sistemas e equipamentos: - consequencias reais
- “Sistema 100% seguro” Sistemas e equipamentos:
- “Risco zero” - nao existe sistema 100% seguro
- “Mgus equipament_os nao serao localizados” Usuarios:
- "Nao tem nada de interessante em meus ~ ter nascido na época da tecnologia n&o significa
equipamentos saber usa-la adequadamente
— Usuarios: — assim como ter nascido antes do

desenvolvimento da Internet nao significa ser

- Criangas sao nativos digitais incapaz de usa-la adequadamente

- “Novas geragoes sao mais inteligentes”
- “ldosos nao sao capazes de usar a Internet”
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Agravantes e Desafios

— Agravantes trazidos pela Internet
- falsa sensacao de anonimato
- velocidade de propagacao das informacoes
— dificuldade de detectar sentimentos
— dificuldade de exclusdo das informacoes

— Desafios:
— acessibilidade
- generalizagao
* na mesma faixa etaria ha diferentes perfis de usuarios

— dificuldade de assimilacido
» devido a alteragdes constantes
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Conheca os Riscos
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Riscos
Sistemas Conectados a Internet

- invasao de contas .
- indisponibilidade de servicos Sistemas

- perda de privacidade na Internet
- furto de dados

- perdas financeiras
- danos aimagem
- perda de confianga na tecnologia

———

R () CERT.br/NIC.br

Riscos

Atacantes Vulnerabilidades
- criminosos - projeto sem levar em conta seguranca
- espionagem industrial - defeitos de software
- governos - falhas de configuracéo
- vandalos - uso inadequado

- fraquezas advindas da complexidade dos sistemas




Riscos
Engenharia Social

— Pratica de ma-fé

— Usada por golpistas para tentar persuadir alguém, a fim de:
— aplicar golpes
— |udibriar, ou
— obter informacgdes sigilosas e importantes

— Explora sentimentos humanos para persuasao:
— automatismo, urgéncia, obediéncia a autoridade
- mentalidade de manada, distracao, desejo
- desonestidade, medo, orgulho
- ganancia, curiosidade, preguica, caridade, gentileza

cerbhr niehr ogibr



Riscos
Tipos de Riscos

— Conteudos:
- maliciosos e improprios:

» codigos maliciosos, paginas falsas (phishing),
aplicativos falsos, spam, boatos, conteudos
inadequados, desafios perigosos e violentos

— com erros ou vulneraveis
» aplicativos e sistemas desatualizados

— Contato com pessoas mal-intencionadas:

— cyberbullying, aliciamento, chantagem, pornografia
infantil e sequestro

— Comportamentais (diretos e indiretos):
— eXposicao excessiva
— USO excessivo




Riscos
Exposicao Excessiva

— Virais, webcelebridades, publicidade
- falta de maturidade emocional (quantidade de curtidas,
comentarios negativos)
— Feita também pelos proprios pais e responsaveis
— assunto dificil de ser tratado, ndo ha um limite claro entre:

» o direito dos pais e responsaveis de postar sobre seus filhos
» o direito das criancas de terem a privacidade preservada

— Reputacao online
— Dica: pensar em como eles se sentirao ao ver aquilo
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Riscos
Uso Excessivo

— Pode acarretar em problemas fisicos e psicoldgicos
— Equilibrio entre qualidade e quantidade
— O que é excessivo?

Vicio em Fortnite faz pais mandarem filhos para clinicas de
reabilitacao

POR RAFAEL FARINACCIO | @rfarinaccio - EM CULTURA GEEK - 29 NOV 2018 — 19H16

i COMPARTILHAR u E H u 3.148 compartilhamentos

Dezembro de 2019

Manual de Orientacao

Grupo de Trabalho Sadde na Era Digital
(2019-2021)

#MENOS TELAS #MAIS SAUDE

Grupo de Trabalho Saude na Era Digital

Relatores: Evelyn Eisenstein, Luci Pfeiffer, Marco Chaves Gama, Susana Estefenon,

Suzy Santana Cavalcanti

Colaboradores: Eduardo Jorge Custodio da Silva, Emmalie Ting, Cristiano Nabuco de Abreu,
Alessandra Borelli, Luisa Adib Dino, Alexandre Barbosa, Rodrigo Nejm

A Sociedade Brasileira de Pediatria (SBP)
produziu em 2016 o primeiro documento sobre
Salde de Criancas e Adolescentes na Era Digi-
tal a respeito das demandas das tecnologias da
informacgdo e comunicagdo (TICs), redes sociais
e Internet, com recomendagdes para pediatras,
pais e educadores na era digital’, que teve im-
pacto positivo em multiplas palestras, eventos
e entrevistas nas midias. A seguir, o alerta sobre
a crianga menor de 3 anos e o mundo digital® e a
prevencao da intoxicagdo digital com mais reco-
mendagdes e materiais de apoio no documento
sobre os Beneficios da Natureza no Desenvolvi-
mento de Criangas e Adolescentes® em 2019. A
aceleracdo das redes sociais pela Internet com
a multiplicagio do acesso aos varios aplicati-
vos e jogos online direcionados as criangas e
adolescentes, requer cada vez mais o alerta e
a atengdo de todos que lidam com as tarefas de
responsabilidade dos cuidados de saidde duran-
te a infincia e a adolescéncia, principalmente
dos pediatras.

| mtodugio il Aspectostegais

No Brasil, a Constitui¢do Federal (1988) no
artigo n® 227 assegura a protecdo integral da
crianga e do adolescente como prioridade ab-
soluta de acordo com a Convengao dos Direitos
da Crianca aprovada pela Assembleia Geral das
Nacgdes Unidas (1989). Se destacam os artigos
n®24 sobre os Direitos & Saide e n® 31 sobre
os Direitos ao Lazer assim ratificados pelo
Decreto 99.710 (1990), no Brasil. O Estatuto
da Crianga e do Adolescente (ECA) Lei 8069
(1990) reitera que "a crianga e o adolescente
gozam de todos os direitos fundamentais ine-
rentes & pessoa humana (...) assegurando-lhes
(...) todas as oportunidades (...) para o desen-
volvimento fisico, mental, moral, espiritual e
social, em condi¢des de liberdade e dignidade.
A Lei 11.829 (2008) conferiu nova redagio ao
ECA no artigo n® 241-A em seus pardgrafos e
alineas, considerando como crime, a produgao,
venda, distribuicdo e transmissdo pela Internet,
de contedos que contenham sexo explicito ou
pornografico, assim como a posse de materiais

1

https://www.tecmundo.com.br/cultura-geek/136671-vicio-fortnite-pais-mandarem-filhos-clinicas-reabilitacao.htm | https://www.sbp.com.br/index.php?elD=cw_filedownload&file=596
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Riscos

Bullying e Cyberbullying

— Agressoes fisicas ou verbais que ocorrem varias vezes e que causam e tenham o intuito de
causar dor, sofrimento e angustia a alguém

— Envolve:
— agressor/agressores
— vitimas
- testemunhas

— Ficar atento a mudancas de comportamentos
— Manter o dialogo em aberto
— Explicar sobre o respeito e a empatia




RiSCOS & #Peppa #Pig #Dentist #Kids #Animation #Fantas... 0 S 0 Q
Acesso a Conteudos Improprios

DOCTOR

Parents warned to beware of FAKE Peppa
Pig cartoons on Youtube with disturbing
storylines

12:54
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YOUTUBE HAS A FAKE
PEPPA PIG'PROBLEM

Brands are not our friends. But sometimes, they can be our allies.

https://theoutline.com/post/1239/youtube-has-a-fake-peppa-pig-problem
http://lifestyle.one/closer/entertainment/soaps/fake-peppa-pig-cartoons-youtube-disturbing-storylines/
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Phishing Usuarios do In ;grafm 30 alvos/de
ataque de phishing; protej |

Phishing Scam Aims to Hijack TikTok
‘Influencer’ Accounts

Luiz Nogueira (© 27/08/2019 14h44

Home > Seguranca

Campanha de phishing no Facebook faz 480 mil vitimas em
apenas 13 dias

Por Felipe Demartini | 10 de Fevereiro de 2021 as 10h41

Campanhas de phishing por e-mail crescem 80%
usando as datas de Black Friday e Cyber
Monday

Pesquisadores ressaltam que os e-mails de phishing aumentaram

@ Threat actors used malicious emails to target more than 125 people em mals de 1.7) vezes nas UltlmaS sels SemanaS, SendO que umem
with high-profile TikTok accounts in an attempt to steal info and lock 2 1 1 A
M cada 826 e-mails enviados em todo o mundo € um golpe de
Elizabeth
Montalbano A recently discovered phishing scam tried to takeover more than 125 high-profile user p h I S h I n g
accounts on TikTok. Researchers said the campaign marks one of the first major attacks on Redacio . 20/11/203

influencers” found on the TikTok social-media platform

https://threatpost.com/phishing-scam-tiktok-influencer/176391/
https://olhardigital.com.br/2019/08/27/seguranca/usuarios-do-instagram-sao-alvos-de-novo-ataque-de-phishing-proteja-se/
https://canaltech.com.br/seguranca/campanha-de-phishing-no-facebook-faz-480-mil-vitimas-em-apenas-13-dias-178763/
https://www.securityreport.com.br/overview/campanhas-de-phishing-por-e-mail-crescem-80-usando-as-datas-de-black-friday-e-cyber-monday/#.YaUwCC-cbUI
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https://canaltech.com.br/seguranca/campanha-de-phishing-no-facebook-faz-480-mil-vitimas-em-apenas-13-dias-178763/
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Riscos
Aplicativos Maliciosos

PF alerta para fraude de aplicativo
malicioso sobre o novo
coronavirus

ﬁ Por: Diario de Pernambuco D Publicado em: 20/03/2020 13:30 | Atualizado em:
20/03/2020 13:47

Home > Seguranca

Google removeu 709 mil apps maliciosos na Play Store
em 2020

Por Ramon De Souza | Editado por Luciana Zaramela | 23 de Abril de 2021 as 21h20
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Rogue imitators

Meanwhile, security firms have warned that fake versions of Pokemon Go are downlo

ransomware onto users' phones.
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Watch out for fake Pokemon Go apps on 3rd party stores. It may

contain malware. #PokemonGO #malware
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https://www.ifsecqglobal.com/pokemon-go-security-risks-flagged-by-the-cia-middle-eastern-states-and-data-security-experts/
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Como se Prevenir
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Necessidade de Mediacao

— Mediacao restritiva:
— proibicdes reduzem os riscos mas tambeém as oportunidades
— surtem pouco ou nenhum efeito
- Internet onipresente, uso privativo associado a facilidade de uso

— Mediacao ativa:
— essencial para desenvolver a postura preventiva e estimular o pensamento critico
— conhecer, entender e reconhecer os riscos ajuda a preveni-los
— criancas/adolescentes como multiplicadores de boas praticas de seguranca
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Como se Prevenir

— A melhor prevencio é a informacao:
— levar para a Internet os mesmos cuidados do dia a dia

— atencao com a segurancga deve ser um habito
incorporado a rotina

 independente de local, tecnologia ou meio utilizado

— Aproveitar os beneficios de forma segura requer que
alguns cuidados sejam tomados

- mecanismos de seguranca aliados a postura preventiva

eersar niehr egior



Como se Prevenir

— Aplicar solugbes técnicas

- ajuda a proteger das ameacas ja conhecidas
e para as quais ja existem formas de prevencao

— Adotar postura preventiva
- ajuda a proteger das:

* ameacas que envolvem engenharia social
* ameacas ainda nao conhecidas

* ameacas que ainda nio possuem solucao

— Desenvolver o pensamento critico

cert.



Como se Prevenir
Proteger os Equipamentos

— Manter os equipamentos seguros
— com a versao mais recente do sistema operacional e dos aplicativos
- com todas atualizagdes aplicadas

— Usar as opcoes de configuracao disponiveis

— Usar e manter atualizados mecanismos de seguranca
— antivirus, antispam, antiransomware, firewall pessoal, controle parental

— Para criancas
— controle parental: protecao adicional
» deve ser usado como um aliado, nao substitui o dialogo e a mediagao
» apresenta falhas e pode ser burlado

(ccJCERT.bINIC.br
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Como se Prevenir
Proteger as Contas de Acesso

— Elaborar boas senhas

— evitar o uso de:
« dados que possam ser obtidos em redes sociais e paginas Web
» dados pessoais, como nomes, sobrenomes e contas de usuario
» sequéncias de teclado, como “1qaz2wsx” e “QwerTAsdfG”
» palavras que fazem parte de listas publicamente conhecidas
» palavras associadas ao contexto em que estao sendo usadas

- usar:
* numeros aleatorios
» senhas longas e com diferentes tipos de caracteres

— Nao reutilizar as senhas

CERT.br/NIC.br

— Nao informar senhas por e-mails ou telefonemas
— Usar programas gerenciadores de contas/senhas
— Habilitar a verificacao em duas etapas
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Como se Prevenir
Outros Cuidados

— Fazer backups
— devem ser mantidos desconectados

— Postura preventiva

— ser cuidadoso ao abrir anexos, clicar em links, baixar
aplicativos e acessar paginas Web

— Proteger a privacidade
— diminuir a quantidade de dados expostos

CERT.br/NIC.br




Como podemos ajudar

— Sendo um exemplo (“influenciador digital”)
— Estimulando o dialogo
— Reforcando os cuidados com estranhos

— Ensinando sobre privacidade

— Observando o comportamento
— Estabelecendo regras e fazendo combinados (criancas)
— Ajudando a protegerem seus equipamentos

Cercor niedr ogiar



Materiais de apoio
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Conscientizacao de Todos € Essencial:
Portal InternetSegura.br — materiais gratuitos

— Reune iniciativas de conscientizagao sobre seguranca e uso
responsavel da Internet no Brasil, auxiliando os internautas a localizar
as informacdes de interesse e incentivando o uso seguro da Internet

@

INTERNET

Catdlogo de materiais
einiciativas do NIC.br

— Materiais do NIC.br — Licencas Creative Commons

internetsegura.br

Sobre |0utras iniciativas | ol Como Pedir Ajuda |

Internet Segura — Facga sua parte e todos teremos uma
Internet mais segural!

https://internetsequra.br/ el e
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https://internetsegura.br/

Portal InternetSegura.br:
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Portal InternetSegura.br:
Pais e Educadores
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Portal InternetSegura.br:
Adolescentes
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Portal InternetSegura.br:
60+
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https://nic.br/publicacaol/internet-com-responsa-60-cuidados-e-responsabilidades-no-uso-da-internet/
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Portal InternetSegura.br:
Outros publicos e Interesse Geral
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Projeto Cidadao na Rede:
Videos curtos sobre diversos temas
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Nao clique em tudo que receber

Verificacdo em dois Fatores

A lei protege seus direi dir.e‘iﬁng Cuide da seguranga
tambémna o0 dos seus filhos!

09:00 &
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Compras seguras: use cartéo virtuall Cuidado com Aplicativos Falsos

: ssesse il
Comprei on-line e me arrependi! O que fazer? Controle Parental

Boatos Nao confie em estranhos na Internet!

https://cidadaonarede.nic.br/
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Curso Online Filhos Conectados

— Dividido em 12 capitulos:
- Duracao média de 5 minutos cada capitulo — total 3 horas de duracao

— Alguns capitulos:
- Os 8 segredos para os (as) filhos (as) terem boas acdes no uso da Internet
- Exposicao na Internet
- Nudes
— Bullying e Cyberbullying
- Postar e compartilhar
— Da para apagar o que se publica na Internet
- Meu (minha) filho (a) quer ser youtuber, e agora?
- Desafios perigosos na Internet
- Softwares de controle parental e configuracdes de privacidade

https://cursoseventos.nic.br/curso/curso-online-filhos-conectados/
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“A Internet é como um i?oe(ﬁo da sociedade.
Se vocé nio gosta do que nele ve,

quebrd-lo ndo é a solugdo.”

Vint Cerf, 2010, férum em Vilna, Lituania.

Wy,

:' CONTAMOS COM SUA AJUDA PARA TORNAR A
INTERNET UM LUGAR MAIS SEGURQ
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Obrigada

miriam@cert.br

Notificagcoes para: cert@cert.br @ @certbr

https://cert.br/
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