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Comité Gestor da Internet no Brasil — CGl.br

Dentre as atribuicoes definidas no Decreto Presidencial n°® 4.829, de 03
de setembro de 2003, destacam-se:

« a proposicao de normas e procedimentos relativos a regulamentacao das
atividades na Internet;

« arecomendacao de padroes e procedimentos técnicos operacionais para a
internet no Brasil;

« o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da Internet no Brasil;

« apromocao de estudos e padroes técnicos para a seguranca das redes e
servigcos no pais;

 acoordenacao da atribuicao de enderecos Internet (IPs) e do registro de
nomes de dominios usando <.br>;

* acoleta, organizacao e disseminacao de informacoes sobre os servicos
Internet, incluindo indicadores e estatisticas.

« ser representado nos féruns técnicos nacionais e internacionais relativos a
Internet;

http://www.cgi.br/sobre-cq/
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1 — Ministério da Ciéncia e Tecnologia (Coordenagao)

2 — Ministério das Comunicacgoes

3 — Casa Civil da Presidéncia da Republica

4 — Ministério da Defesa

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior
6 — Ministério do Planejamento, Orcamento e Gestéao

7 — Agéncia Nacional de Telecomunicagoes (Anatel)

8 — Cons. Nacional de Desenvolvimento Cientifico e Tecnolégico
9 — Férum Nac. de Secretarios Estaduais para Assuntos de C&T
10 — Representante de Notério Saber em assuntos de Internet

ICCYBER 2012, Brasilia, DF, 26/09/2012

ADMINISTRATIVO
JURIDICO
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11 — provedores de acesso e conteudo

12 — provedores de infra-estrutura de
telecomunicacgoes

13 — industria de bens de informatica,
telecomunicacgoes e software

14 — segmento das empresas usuarias de
Internet

15-18 — representantes do terceiro setor

19-21 — representantes da comunidade
cientifica e tecnolégica
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Agenda

e IPv4 vs. IPv6
— Necessidade
— Diferencas

 Desafios do Periodo Transicao
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Alguns Conceitos
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Esgotamento do IPv4

Principal problema
 Nao existem enderecos suficientes

4,3 bilhses
de enderecos
IPv4

Quase o dobro =»

ICCYBER 2012, Brasilia, DF, 26/09/2012
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O que deu sobrevida ao IPv4?

Solucoes Paliativas

« CIDR
- Fim das classes = blocos de tamanho apropriado
- Endereco de rede = <prefixo>/<comprimento>

- Agregacao das rotas = reducao da tabela de rotas
« DHCP

- Alocacoes dinamicas de enderecos
« NAT

- Permite conectar toda uma rede de computadores usando

apenas um endereco valido na Internet, porém com varias
restricoes

ICCYBER 2012, Brasilia, DF, 26/09/2012 eul
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Projecao de Esgotamento

Fim do Estoque Mundial no IANA: fevereiro/2011
Fim da alocagdo na Asia: abril/2011

Inicio da alocacao do ultimo /8 na Europa: 14/setembro/2012

RIR IPv4 Address Run-Down Model - Variance Analysis
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E Necessario um Novo Protocolo

IPv6
« Maior capacidade de enderecamento: 128 bits
« Auto configuracao (Internet das coisas)

* Fim da necessidade de NAT

ICCYBER 2012, Brasilia, DF, 26/09/2012
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O que muda? (1/2)

+ 340.282.366.920.938.463.463.374.607.431.768.211.456
de enderecos

— 340 undecilhoes de enderecos

 Ou seja, para cada habitante do planeta ha mais
enderecos que toda a Internet atual usando IPv4

ICCYBER 2012, Brasilia, DF, 26/09/2012 eul
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IPv4
- 192.0.2.22
- 127.0.0.1
- 200.160.4/24
IPv6
— 2001:DB8:F1CA:D1CA:1234:BA1A:CAFE:BO1A
- s:1
- 2001:12FF/32

egl
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Como Fazer a Transicao para o IPv6

« O IPv6 nao é compativel com o IPv4 diretamente
« Cenario para a transicao de um protocolo para o outro:

- Adiciona-se o IPv6 aos equipamentos em uso
(servidores, roteadores, computadores pessoais, etc)

- IPv4 e IPv6 funcionam simultaneamente por algum
tempo

- Quando toda a Internet ja contar com IPv6, o IPv4 pode
ser desativado paulatinamente, completando o
processo de transicao

Resolucao CGIl.br/RES/2012/007/P — Recomendacgao para
Implantacao do Protocolo IPv6

http://www.cqi.br/reqgulamentacao/resolucao2012-007.htm
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Implantacao do IPv6 — Plano Ideal

IPv4 disponiveis
Implantacao
do IPv6

Crescimento
da Internet

< Transigao utilizando Pilha Dupla >
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Implantacao do IPv6 — Realidade

IPv4 disponiveis

Crescimento
da Internet

icao?
Transicao?

Implantacao do IPv6

ICCYBER 2012, Brasilia, DF, 26/09/2012 eglj]r
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Migracao

Esgotamento
IPv4 do IPv4
Jan 1983

f’lllll.ll»

: IPv4 EDesativagéo do IPv4
Compart;

_CIJ
o ‘ | |
|PV6 i. a. | Implantagao IPv6 em toda a Internet
1994

IPv6 \Transic_;go
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Riscos da nao Implantacao do IPv6

 Dificultar o surgimento de novas redes

* Diminuir o processo de inclusao digital, impedindo novos
usuarios

 Dificultar o surgimento de novas aplicacoes

 Aumentar a utilizacao de técnicas, como o NAT, que
quebram o modelo fim-a-fim da Internet

ICCYBER 2012, Brasilia, DF, 26/09/2012
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Eventos de incentivo a migracao
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http://labs.ceptro.br/topsites/graphs.jsp?type=http&tld=br&lang=ptbr
Fonte: Numero de sites “.br” com IPv6 listados pelo Alexa

(na lista dos 1.000.000 de sites mais acessados)
ICCYBER 2012, Brasilia, DF, 26/09/2012
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Mas qual o desafio para
identificacao de usuarios na Internet
durante o periodo de transicao?

ICCYBER 2012, Brasilia, DF, 26/09/2012 egl
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Relembrando: IPs e portas

Navegador Web . Servidor Web
(porta 30989) (porta 80)
Servidor
(203.0.113.1)

Servidor e-mail
(porta 587)

Comunicacao:
198.51.100.1, 30989 = 203.0.113.1, 80

ICCYBER 2012, Brasilia, DF, 26/09/2012
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Logs e IPv4 no provedor

Situacao atual:

— Provedor de servigos (banco ou loja, por exemplo):
* IP 200.160.4.22 fez transacao Zem 05/07/2012 09:20:39

— Provedor de conectividade:

 Usuario X conectou-se em 05/07/2012 09:10:32 com IP
200.160.4.22

e Usuario Y conectou-se em 05/07/2012 09:10:33 com IP
200.160.4.23

. (..)

egl
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Logs e IPv6 no provedor

Situacao atual (para poucos) e futura:

— Provedor de servigos (banco ou loja, por exemplo):

* IP 2001:db8:0:5:abcd:12ff:fe33:33ff fez transacao Z em
05/07/2012 09:20:39

— Provedor de acesso:

e Usuario X conectou-se em 05/07/2012 09:10:32 com IP
2001:db8:0:5:abcd:12ff:fe33:33ff

e Usuario Y conectou-se em 05/07/2012 09:10:33 com IP
2001:db8:0:5:abcd:12ff:feaa:bcdl

. (...)

egl
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Cenario com Carrier Grade NAT (CGN)

10.0.0.1
12345 , SerVigor
e
(porta 80)
10.0.0.2,
12345
Servidor
e-mail
10.0.0.3, (porta 587)
54321

NAT 198.51.100.1

O equipamento (CGN) normalmente permite descobrir que
Porta 2000 = IP privado 10.0.0.1

ICCYBER 2012, Brasilia, DF, 26/09/2012
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Logs e IPv4 compartilhado

Situacao de transicao

— Provedor de servigos A (banco ou loja, por exemplo):
 IP 200.160.4.22 fez transacao Zem 05/07/2012 09:20:39

— Provedor de servigcos B (banco ou loja, por exemplo):

 IP 200.160.4.22, porta de origem 12341, fez transacao W em
05/07/2012 09:20:39

— Provedor de acesso:

e Usuario X conectou-se em 05/07/2012 09:10:32 com IP
200.160.4.22, portas=12341, 12342, ... 12345

 Usuario Y conectou-se em 05/07/2012 09:10:33 com IP
200.160.4.22, portas=12346, 12347, ... 12350

. (...)

ICCYBER 2012, Brasilia, DF, 26/09/2012
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Cenario ideal para os proximos anos

= provedores de conectividade colocam
1. usuarios legados com:
— IPv4 nativo
2. usuarios entrantes com:
— IPv6 nativo, e
— IPv4 via CGN
= provedores de conteudo, servicos de comércio
eletronico e internet banking com:
— seus servicos em dual-stack

Ja estao em dual-stack, entre outros:

 Google (incluindo gmail), Yahoo!, Facebook, Bing, Netflix
« Terra, UOL

Lista completa em:
http://www.worldipv6launch.org/participants/?q=1

ICCYBER 2012, Brasilia, DF, 26/09/2012
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Paleativo caso o inicio da transicao demore

O provedor de conectividade s6 sera capaz de identificar o
usuario se a solicitacao incluir:

- |IP, data e hora (solicitacao padrao)
* Mais porta de origem (nao necessario hoje)
Isto necessita que os servidores de conteudo e transacoes:

* incluam a porta de origem nos logs — que pode ser mais
custoso que habilitar dual-stack ou até impossivel, no caso
de aplicacoes sem suporte a gerar log de portas

Sem a informacao de porta de origem o provedor de
conectividade que usar CGN retornara uma lista de usuarios,
provavelmente inviabilizando a investigacao

ICCYBER 2012, Brasilia, DF, 26/09/2012 egl
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Como aprender mais...
IPug.r

nie.r

E-learning
Curso Presencial
Site

http://ipv6.br/

Forum de Implementadores

05/12/2012

http://ipv6.br/forum/

http://nic.br/semanainfrabr/

ANova Geracdo do Curso de Introducdo ao IPv6

Protocolo Infenet

Cabecalho IPv6

0 campo Identificador de Fluxo foi acrescen
suporte a QoS 20 IP.

Uma inicistiva

r

158008

[Pu6 hir

) Blog
) calendério
) Curso e-learning

»

oidr niedr

) Questdes Frequentes

) oIPve
« Introdugso
Ative e use o IPv6

Enderegamento

.

o Cabegalho

o Funcionalidades
Basicas

* Transigéo

» Cronograma de
implantagao

»

A nova geragdo do
Protocolo Internet

Voot esta em: IPV6.br

PUBDI S

Seu Sitio Web esta pronto para usuarios IPv6?

Pv6.br | Portal sobre IPv6 do NIC.br

Centro de Estudos e Pesquisas em Tecnologia de Redes e Operagdes

r6

Brasil

|  Como os usuarios véem este sitio Web? How users see this website?
| | w5

Faga o globo girar, verlfique se 0 seu ou qualquer outro site utilizam ipvs!

Em Destaque

Il Semana da Infraestrutura da Internet no
Brasil

Na semana de 03 a 08 de Dezembro de 2012

b Férum IPv6
) Videos
) Fotos

0s 05 mais importantes eventos
sobre a infraestrutura da Intemet no Brasil: o PTT
Forum, o Forum IPv6, o ION, 0 GTER e 0 GTS.
Programa-se e participe! A paricipagdo 6

/ol

Novidades do Blog

Il Semana da Infraestrutura da Internet no
Brasil

Recomendagéo para Implantagao do Protocolo
IPV6

O pai da Internet fala sobre IPv6 e seu
langamento mundial.

Testando o NAT64/DNS64 — visao do usuério

[+]

egibr - niebr

Realize cadastro ou login
para comentar e realizar
downloads!

| Se o globo
|p g, voch
Vi também j&
usa o IPV6!

1Pv4 - OKI

Nao foi possivel

detectar seu ipvé

Conectado via ipv4

Para um teste mais
detalhado, visite

Www.test-Ipvé.com.br

Il Semana da

ICCYBER 2012, Brasilia, DF, 26/09/2012

De 3 a 8 de dezembro de
Sao Paulo - SP
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Perguntas?

Cristine Hoepers
cristine@cert.br

— CGIl.br — Comité Gestor da Internet no Brasil
http://www.cqi.br/

— NIC.br — Nucleo de Informacao e Coordenacao do .br
http://www.nic.br/

— CEPTRO.br — Centro de Estudos e Pesquisas em Tecnologias de
Redes e Operacoes
http://www.ceptro.br/

— CERT.br — Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranc¢a no Brasil
http://www.cert.br/
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