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Criado em 1997 para: 
-  Ser um ponto de contato nacional para notificação de incidentes 
-  Prover a facilitação e o apoio necessários no processo de resposta a 

incidentes 
-  Estabelecer um trabalho colaborativo com outras entidades 
-  Aumentar a conscientização sobre a necessidade de segurança na Internet 
-  Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Segurança) a 

estabelecerem suas atividades 
Rumo a Criação de uma Coordenadoria de Segurança de Redes na Internet Brasil  
http://www.nic.br/grupo/historico-gts.htm   |   http://www.cert.br/sobre/ 
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Estrutura do CGI.br e NIC.br 

1 – Ministério da Ciência e Tecnologia (Coordenação) 
2 – Ministério das Comunicações 
3 – Casa Civil da Presidência da República 
4 – Ministério da Defesa 
5 – Ministério do Desenvolvimento, Indústria e Comércio Exterior 
6 – Ministério do Planejamento, Orçamento e Gestão 
7 – Agência Nacional de Telecomunicações (Anatel)  
8 – Cons. Nacional de Desenvolvimento Científico e Tecnológico  
9 – Fórum Nac. de Secretários Estaduais para Assuntos de C&T 
10 – Representante de Notório Saber em assuntos de Internet 
 

11 – provedores de acesso e conteúdo 
12 – provedores de infra-estrutura de 
        telecomunicações 
13 – indústria de bens de informática, 
        telecomunicações e software 
14 – segmento das empresas usuárias de 
        Internet 
15-18 – representantes do terceiro setor 
19-21 – representantes da comunidade 
        científica e tecnológica 
 



Comitê Gestor da Internet no Brasil – CGI.br 

-  a proposição de normas e procedimentos relativos à regulamentação das 
atividades na internet; 

-  a recomendação de padrões e procedimentos técnicos operacionais para a 
internet no Brasil; 

-  o estabelecimento de diretrizes estratégicas relacionadas ao uso e 
desenvolvimento da internet no Brasil; 

-  a promoção de estudos e padrões técnicos para a segurança das redes e 
serviços no país; 

-  a coordenação da atribuição de endereços internet (IPs) e do registro de nomes 
de domínios usando <.br>; 

-  a coleta, organização e disseminação de informações sobre os serviços internet, 
incluindo indicadores e estatísticas. 

-  ser representado nos fóruns técnicos nacionais e internacionais relativos à 
Internet;

Entidade multissetorial, criada em 1995, responsável por coordenar e integrar as 
iniciativas e serviços da Internet no País. 
Dentre as atribuições definidas no Decreto Presidencial nº 4.829, de 03 de 
setembro de 2003, destacam-se: 

http://www.cgi.br/sobre/  
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Estatísticas CERT.br – 1999 a 2015 



Estatísticas CERT.br – 2015  
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Estatísticas CERT.br – 2005 a 2015 

Ataques visando o comprometimento de servidores Web ou desfigurações de páginas na Internet 
http://www.cert.br/stats/incidentes/ 
 

•  Aumento de 128% de 2015 em relação a 2014 
•  Grande quantidade de ataques de força bruta (conta de administração) contra CMS 



Motivação  
dos ataques 



Motivação dos ataques (1/3) 
•  Autopromoção  
•  Motivos políticos e ideológicos 
•  Coleta de dados 
•  Repositório de dados 
•  Motivos econômicos 
•  Phishing 
•  Instalação de códigos maliciosos 
•  Venda de exploits e zero-days 



Motivação dos ataques (2/3) 
•  Ataques DDoS 
  servidores Web usados para gerar ataques  

•  mais poderosos, mais banda de Internet, alta disponibilidade 
  aplicações como alvo de ataques 

•  ataques a camada 7 
•  procuram explorar características específicas de uma aplicação 
  saturar recursos 
  exceder número máximo de sessões de um banco de dados 
  fazer consultas complexas aos sistemas 

•  mais difíceis de serem detectados 
  podem ser confundidos com problemas de implementação 
  não necessitam de muitos recursos e tráfego 



Motivação dos ataques (3/3) 
•  Disparar outros ataques e golpes 
  Fraude de Boleto Envolvendo CPEs e DNS 
  Objetivo:  adulterar o boleto para beneficiar o fraudador 
  Veículo: comprometimento de CPEs 

•  forçar uso de DNS malicioso que aponta para página falsa de geração de 
boleto ou instala malware para alterar boleto 

Atacante injeta um 
iFrame nesta página 

comprometida 

O iFrame possui um 
JavaScript malicioso ou 

aponta para um JavaScript 
remoto 

JavaScript é 
executado no 
navegador da 

vítima 

O código varre a rede 
local a procura de 

CPEs 

Altera a configuração DNS para que a resolução de nomes passe 
a ser feita via um servidor malicioso (rogue DNS); reinicia o CPE 

Site popular comprometido 
(Blogs, Streaming, Humor, 

Notícias, etc) 

Ao encontrar faz força 
bruta de login/senha de 
contas de administração 



Cenário atual 



Cenário atual (1/3) 
•  Empresas/instituições: 
  segurança não é parte dos requisitos 

•  ou uma das primeiras a serem cortadas para redução de custos 
  dificuldade em: 

•  entender, lidar com os problemas (descrédito) 
  “Segurança é paranoia. Nada vai acontecer” 

•  avaliar os riscos 
  informações cada vez mais valiosas disponibilizadas via Web 

 



Cenário atual (2/3) 
•  Aplicações: 
  cada vez mais complexas 
  com muitas vulnerabilidades 
  não são testadas adequadamente 
  pressão econômica para lançar, mesmo com problemas 
  precisam estar acessíveis 

•  inclusive as de infraestrutura crítica 
  uso indiscriminado de certificados digitais auto-assinados 
 

•  Desenvolvedores: 
  falta de capacitação para desenvolver com requisitos de segurança 

•  não aprendem, ou 
•  aprendem nos últimos anos da graduação 

  alguns que sabem cobram mais caro pelo desenvolvimento seguro 



Cenário atual (3/3) 
•  Ferramentas: 
  de segurança: não conseguem remediar os problemas 
  de ataque: “estão a um clique de distância” 

•  Administradores: 
  precisam correr atrás dos prejuízos 
  instalação / configuração “default”  

•  senhas fracas / padrão 
  falta de manutenção 

•  atualizações 
•  correções de erros 

 



Força bruta em conta admin – Botnets  

Fonte: http://www.darkreading.com/attacks-and-breaches/wordpress-hackers-exploit-username-admin/d/d-id/1109538/   
 



Operação Ababil 

Fonte: http://www.arbornetworks.com/asert/2012/12/lessons-learned-from-the-u-s-financial-services-ddos-attacks/ 

... compromised PHP Web applications were used as bots in the attacks .. 

... many WordPress sites, often using the out-of-date TimThumb plugin ...  

... Joomla and other PHP-based applications were also compromised ... 

... Unmaintained sites running out-of-date extensions are easy targets and the 
attackers to upload various PHP webshells which were then used to further deploy 
attack tools ... 







Exploração de vulnerabilidades 

Fonte: https://ics-cert.us-cert.gov/advisories/ICSA-15-300-03 
 



Ataques a Servidores Web / CMS – Plugins  

Cybercriminals have exploited a zero-day flaw in the 
popular FancyBox for WordPress plugin to inject 
malicious iframes into many websites. The vulnerability 
has been patched. 

Fonte: http://www.securityweek.com/zero-day-flaw-wordpress-plugin-used-inject-malware-sites 
 



Ataques a Servidores Web / CMS – Core   

The popular platform for building and running 
websites fixed two XSS-scripting vulnerabilities 
and a potential privilege escalation exploit that 
could have put millions of sites at risk. 

http://thehackernews.com/2015/04/WordPress-vulnerability.html 
http://www.darkreading.com/vulnerabilities---threats/wordpress-dodges-further-embarassment-by-patching-three-vulns-/d/d-id/1322213 
 

Most of the time, we have reported about 
WordPress vulnerabilities involving vulnerable 
plugins, but this time a Finnish security researcher 
has discovered a critical zero-day vulnerability in 
the core engine of the WordPress content 
management system. 



Fonte: http://krebsonsecurity.com/2015/11/ransomware-now-gunning-for-your-web-sites/ 
 
 



Mitigando os Riscos  



 Boas Práticas para 
Desenvolvedores Web 



Boas Práticas para Desenvolvedores Web (1/3) 
•  Pensar em segurança desde os requisitos 
  requisitos de confidencialidade, integridade e disponibilidade 
  pensar também nos casos de ABUSO (o ambiente é HOSTIL) 

OWASP Top 10 – 2013 
A1 – Injeção de código  
A2 – Quebra de autenticação e Gerenciamento de Sessão  
A3 – Cross-Site Scripting (XSS)  
A4 – Referência Insegura e Direta a Objetos  
A5 – Configuração Incorreta de Segurança  
A6 – Exposição de Dados Sensíveis  
A7 – Falta de Função para Controle do Nível de Acesso  
A8 – Cross-Site Request Forgery (CSRF)  
A9 – Utilização de Componentes Vulneráveis Conhecidos  
A10 – Redirecionamentos e Encaminhamentos Inválidos  

Fonte: https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project  



Boas Práticas para Desenvolvedores Web (2/3) 
•  Segurança deve ser implementada no lado do servidor 
  checagens via Javascript podem ser desabilitadas 

•  Uso de certificados digitais assinados 
  ICPEdu 

•  certificados assinados pela GlobalSign 
•  reconhecidos pelos principais navegadores e sistemas 

  garantir que a checagem do certificado esta sendo feita 
•  ambiente de teste / produção 
 



Boas Práticas para Desenvolvedores Web (3/3) 
•  Efetuar testes de carga (over provision) 

•  Usar ferramentas de teste 
  OWASP ZAP  
  proxy que: 

•  analisa o comportamento da aplicação e  
•  mostra possíveis vulnerabilidades 

  https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project 

 
•  Considerar o uso de Web Application Firewall 
  deve ser uma camada extra de segurança 
  não pode substituir outros cuidados 



 Boas Práticas para 
Administradores 



 
Servidores Web  
•  Manter o computador atualizado (processo contínuo) 
  sistema operacional 
  software do web/app server, plugins  

•  Monitorar logs, eventos, etc 

•  Fazer backup e teste de restauração 
  única solução efetiva contra ransomware 

•  Sincronizar as máquinas via NTP 



 
Servidores Web  
•  Hardening do servidor 
  desabilitar: 

•  a listagem de diretórios no servidor Web 
•  módulos e serviços desnecessários 
•  diretiva que mostra informações do servidor (versão, caminho do 

sistema, nome de banco de dados, etc) 
•  métodos TRACE e TRACK, pois eles permitem “debugar” 

informações e expõem dados contidos em cookies  

•  Dicas para manter um ambiente Web seguro: 
  https://www.security.unicamp.br/31-dicas-para-manter-seu-

ambiente-web-seguro.html 



 
Política de contas e senhas 
•  Não instalar/executar serviços com usuário privilegiado 
•  Criar usuários distintos para diferentes serviços 
  Web/app server, banco de dados 
  privilégios mínimos 

•  Ser criterioso nas permissões de arquivos e diretórios 
•  Usar senhas fortes 

•  considerar o uso de verificação em duas etapas 
•  Não reutilizar senhas 
  basta descobrir a senha de um serviço para invadir outros que usam 

a mesma senha 
•  Ter política de desligamento de funcionários 
  trocar as senhas compartilhadas 
  cancelar contas, revogar acessos externos 



 
Gerenciadores de conteúdos – CMS 
•  Manter: 
  o CMS atualizado  
  os plugins atualizados 

•  Restringir acesso à interface de administração 

•  Não usar contas padrão de administração (admin) 

•  Utilizar plugins de segurança, se disponível: 
  Wordfence 

•  https://www.security.unicamp.br/67-wordfence-um-plugin-de-
seguranca-para-wordpress.html 

•  10 Dicas para manter seu Joomla seguro 
•  https://www.security.unicamp.br/22-dicas-seguranca-joomla.html 



 Em caso de invasão... 



 
 

...tire a mão do teclado!!! 



O que fazer (1/2) 
•  Bloquear acesso ao site 
  bloquear no firewall, parar o serviço 

•  Fazer backup da máquina 
  para preservar as evidências 

•  Investigar a origem do comprometimento 
•  Tentar definir as ações do invasor 
•  Procurar por outras máquinas que também possam 

estar comprometidas ou vulneráveis 
  mesma senha 
  mesma vulnerabilidade 
  mesma versão de CMS, etc. 



O que fazer (2/2) 
•  Corrigir a falha explorada 
  trocar as senhas 
  atualizar os sistemas 
  atualizar plugins 
  alterar configurações 

•  Se necessário reinstalar a máquina 
  nem sempre é possível mapear todas as ações do invasor 

•  Notificar o incidente 



Referências 



Livros sobre Segurança de Software 



Segurança de Software 
•  The Addison-Wesley Software Security Series 
  http://www.informit.com/imprint/series_detail.aspx?st=61416  

•  The Building Security In Maturity Model - http://bsimm.com/  
•  CERT Secure Coding - http://cert.org/secure-coding/  
•  Wiki com práticas para C, Perl, Java e Java para Android 
  https://www.securecoding.cert.org/confluence/display/seccode/

CERT+Coding+Standards  

Últimas notícias, análises, blogs 
•  Krebs on Security - http://krebsonsecurity.com/  
•  Schneier on Security - https://www.schneier.com/   
•  Ars Technica Security - http://arstechnica.com/security/  
•  Dark Reading - http://www.darkreading.com/  
•  SANS NewsBites - http://www.sans.org/newsletters/newsbites/  
•  SANS Internet Storm Center - http://isc.sans.edu/  
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