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Nossa privacidade está cada vez mais nas mãos de 
terceiros 

Privacidade com relação ao que está no computador e ao que se faz 
na Internet 
•  dados armazenados 
•  acessos a sites e conteúdos 

–  gostos, hábitos, opiniões 

Privacidade com relação a dados que precisam estar nos 
computadores de terceiros ou trafegar pela rede 
•  depende destes terceiros manterem a confidencialidade 
•  serviços de e-gov, e-health, e-commerce, e-*!

–  resultados online de exames, serviços de previdência, cartões de 
crédito, sites de nota fiscal, RFIDs em carros e passaportes, etc 

Estes dados estão protegidos? 
•  exemplos recentes de problemas nessa área...  
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Revendo Conceitos: Privacidade e Confidencialidade 

•  Privacidade – habilidade e/ou direito de proteger suas 
informações pessoais, extende-se à habilidade e/ou direito de 
prevenir invasões do seu espaço pessoal. 

•  Confidencialidade – envolve a obrigação de proteger os segredos 
de outras pessoas ou organizações, se você souber deles. 

Fonte:  Security Engineering, 2nd Edition, 2008, Ross Anderson 
 http://www.cl.cam.ac.uk/~rja14/book.html  
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As informações estão em diversos locais e a 
segurança depende de múltiplos fatores 
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Conceitos relacionados: 
•  autenticação 
•  não-repúdio 
•  privacidade 

McCumber Information Security Model 
http://www.ibm.com/developerworks/security/library/s-confnotes2/  
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Privacidade é prejudicada com o cenário atual 

Crescentes demanda por serviços online 
•  Dados sensíveis estão mais expostos 

–  por necessidade, comodidade ou descuido 

Segurança não é prioridade 
•  Impactos não são compreendidos 
•  Segurança não é parte do “mindset” 

–  “alguém outro vai implementar” 
•  Sistemas críticos online 

–  bases de dados (“big data”) 
–  sistemas de e-gov 
–  infraestruturas críticas 
–  dados médicos 
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Desafios em aberto 
•  Não é só uma questão de evitar rastreamento 

–  não são só hábitos de navegação que podem afetar a privacidade 
–  não são só em cookies que estão informações que interessam à 

privacidade dos cidadãos 

•  Mecanismos sendo propostos pressupõem que todos na Internet 
vão honrar os padrões e a vontade do usuário 
–  ex. “do not track” (W3C) 
–  e os sites maliciosos e comprometidos? 

•  Informações enviadas pelos browsers 
são mais reveladoras que IPs fixos ou 
cookies 
–  https://panopticlick.eff.org  

•  Serviços Web estão construindo bases 
de dados massivas que já são alvo para 
–  venda, espionagem, crime organizado 
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Considerações Finais (1/2) 

•  Não há “ferramenta de segurança” que consiga resolver os 
problemas 
–  os sistemas precisam ficar online 100% do tempo 
–  o tráfego com destino a eles não pode ser barrado 

•  Não é “só usar criptografia” 
–  em algum momento os dados tem que estar disponíveis 
–  já há um mercado negro de certificados digitais 

•  há uma crise séria de confiança em sistemas de PKI/ICP 

•  Desenvolvimento seguro de software precisa se tornar parte da 
formação e do dia-a-dia de projetistas e desenvolvedores 
–  desde a primeira disciplina e permeado em todas as disciplinas 

–  inserido em todas as fases do ciclo de desenvolvimento 
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Considerações Finais (2/2) 

•  Os serviços online (e-mail, redes sociais, *drives, *docs, buscas) 
não são gratuitos 
–  pagamos com nossas informações, que valem muito 
–  esse é o modelo de negócio, mas isto está claro para todos? 

•  Mecanismos de controle que levam ao “surveillance” são 
implementados em nome da segurança 
–  não é necessário abrir mão da privacidade para ter segurança 

•  Todos temos que fazer parte da solução para termos segurança e 
privacidade 
–  profissionais de computação, principalmente 

•  desenvolvedores de qualquer aplicação 
•  administradores de redes 
•  webdesigners 
•  webmasters 

–  usuários de tecnologia 
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Cartilha de Segurança para Internet 
 

Livro (PDF e ePub) e conteúdo no site (HTML5) 
Dica do dia no site, via Twitter e RSS 
http://cartilha.cert.br/  
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Fascículos da Cartilha de Segurança para Internet 
 

Organizados de forma a facilitar a 
difusão de conteúdos específicos: 

Ø  Redes Sociais 
Ø  Senhas 
Ø  Comércio Eletrônico 
Ø  Privacidade 
Ø  Dispositivos Móveis 
Ø  Internet Banking 
Ø  Computadores 
Ø  Códigos Maliciosos 

Acompanhados de Slides de uso 
livre para: 

•  ministrar palestras e 
treinamentos 

•  complementar conteúdos de 
aulas 
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Outros Materiais para Usuários Finais 

Site e vídeos do Antispam.br 
http://www.antispam.br/  
 

Portal Internet Segura 
•  Reúne todas as iniciativas 

conhecidas de educação 
de usuários no Brasil 

http://www.internetsegura.br/ 
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Perguntas? 

–  CGI.br – Comitê Gestor da Internet no Brasil 
 http://www.cgi.br/  

–  NIC.br – Núcleo de Informação e Coordenação do .br 
 http://www.nic.br/  

–  CERT.br – Centro de Estudos, Resposta e Tratamento de 
Incidentes de Segurança no Brasil 
 http://www.cert.br/  

Cristine Hoepers, D.Sc. 
cristine@cert.br 


