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TLP:WHITE

Tratamento de Treinamento e Analise de Missao
Incidentes Conscientizacdo Tendéncias Aumentar os niveis de seguranca e de
: N capacidade de tratamento de incidentes das
ﬁrtltlzlula_,(lz_ao _ (FZJulr‘sos g‘;’gﬁgﬁfggs redes conectadas a Internet no Brasil.
nalise Técnica alestras I .
Apoio & Boas Praticas SpamPots Publico Alvo (?onstltuency)
recuperacao Reunides Processamento Redes que utilizam recursos alocados pelo

NIC.br (enderecos IP ou ASNs alocados ao

h fe
de threat feeds Brasil e dominios sob o ccTLD .br).

Filiacdes e Parcerias:

Foco das Atividades

’ S, JAPWG

o - O - SEI :
%' ;f\w ; Partner - Ponto de contato nacional

ONNZAS — Network  un /p - Trabalho colaborativo com outras entidades
. MEMBER - DINTRO www.antiphishing.org . L. , . .
- Auxiliar na analise técnica e compreensao

Criacao: de ataques e ameacas
Agosto/1996: o relatério “Rumo a Criagdo de uma Coordenadoria de Seguranga de - Aumentar a detecgéo, Corre|agéo de
Redes na Internet Brasil” é publicado pelo CGl.br! eventos e determinagao de tendéncias
Junho/1997: o CGl.br cria o CERT.br (a época chamado NBSO — NIC BR Security Office), — Transferir o conhecimento através de
com base nas recomendacdes do relatdrio? Cursos, boas préticas e conscientizac;éo
*https://www.nic.br/grupo/historico-gts.htm | 2https://www.nic.br/pagina/gts/157
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(somente os atumis membros tam areito 2 voio) ™ ASSEMBLEIA GERAL

CONSELHO DE CONSELHO
ADMINISTRACAO FISCAL

ADMINISTRACAO

........ ‘URDICON. DIRETORIA
COMUNICACAO _ EXECUTIVA
ASSESSORIAS: 1.2 3 4 5

CGl.br e PRESIDENCIA

bri cershr  cetiehr br cewebhr oI W3C

Dominios Seguranca Indicadores Redes e Operacoes  Tecnologias Web Troca de Trafego Padroes Web

1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servigos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br



Internet Segura

para seus filhos

Miriam von Zuben
Analista de Seguranca

miriam@cert.br
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Desmistificando...

“Internet € um mundo virtual”
“Internet € uma terra sem lei”
“Internet € a grande vila da atualidade”
“Sistema 100% seguro”
“Risco zero”
“Meus equipamentos jamais serao localizados na Internet’
“Nao tem nada de interessante em meus equipamentos”
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Desmistificando...

“Novas geracoes sao mais inteligentes”

“Criancgas sao nativos digitais e seus pais sao
analfabetos digitais, por isso pais nao conseguem
auxilia-las”

“Criancgas estao protegidas em casa”
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Internet nao tem nada de virtual

* Mesmos riscos do cotidiano
— MesSmas pesSsoas, mesmas empresas, mesmaos golpes
— consequéncias reais

« Agravantes:
- falsa sensacao de anonimato
- velocidade de propagacao das informacoes
— dificuldade de detectar sentimentos
— dificuldade de exclusdo das informacdes

* Necessario levar para a Internet os mesmos cuidados e preocupacoes do dia a dia
— atencao com a seguranca deve ser um habito incorporado a rotina
- independente de local, tecnologia ou meio utilizado
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Riscos em sistemas conectados a Internet

invasao de contas :
indisponibilidade de servigos Sistemas
perda de privacidade na Internet
furto de dados

perdas financeiras
danos a imagem
perda de confianga na tecnologia

(cc)CERT.br/NIC.br

Riscos

Atacantes Vulnerabilidades

criminosos projeto sem levar em conta segurancga

- espionagem industrial - defeitos de software
- governos - falhas de configuracéo
- vandalos - uso inadequado

fraquezas advindas da complexidade dos sistemas
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TIC Kids Online Brasil 2019

« 9a 17 anos
- 89% s&o usuarios de Internet
» 24.3 milhdes de criancas e adolescentes conectados

 Celular como principal dispositivo usado (95%)

 Limitacoes:
- 58% acessam exclusivamente pelo celular
— 3 milhdes nao sao usuarios de Internet no Brasil
- 1.4 milhao nunca usou a Internet
- 4.8 milhOes de criancas e adolescentes vivem em domicilios que nao possuem acesso a rede
— principal motivo de nao acessar: nao ter Internet em casa

Fonte: https://cetic.br/imedia/analises/tic kids online brasil 2019 coletiva imprensa.pdf
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https://cetic.br/media/analises/tic_kids_online_brasil_2019_coletiva_imprensa.pdf

Conheca os riscos
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Tipos de riscos

« Conteudos maliciosos e improprios:

- codigos maliciosos, paginas falsas, aplicativos falsos, spam, boatos, conteudos inadequados,
desafios perigosos e violentos

« Contato com pessoas mal-intencionadas:
- cyberbullying, aliciamento, chantagem, pornografia infantil e sequestro

« Comportamentais (diretos e indiretos):

- invasao de privacidade, uso excessivo
— eXposicao excessiva
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Exposicao excessiva

* Virais, webcelebridades, publicidade
- falta de maturidade emocional (quantidade de curtidas, comentarios negativos)

« Feita tambéem pelos proprios pais e responsaveis (sharenting)

— postar fotos e videos que podem constrangé-los, criar perfis em nome dos filhos, postar nas redes
sociais dos filhos, comentar sobre os filhos em grupos de mensagens

— assunto dificil de ser tratado, ndo ha um limite claro entre:
» o direito dos pais e responsaveis de postar sobre seus filhos
» o direito das criancas de terem a privacidade preservada

 Dica: pensar em como eles se sentirao no futuro ao ver aquilo

« Tudo que € postado pode fazer parte da reputacao on-line/digital futura
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Uso excessivo

* Pode acarretar em problemas fisicos e
psicologicos

« Equilibrio entre qualidade e quantidade
* O que € excessivo?

Vicio em Fortnite faz pais mandarem filhos para clinicas de
reabilitacdo

POR RAFAEL FARINACCIO | @rfarinaccio - EM CULTURA GEEK 29 NOV 2018 — 19H16

i COMPARTILHAR u H H n 3.148 compartilhamentos

https://www.tecmundo.com.br/cultura-geek/136671-vicio-fortnite-pais-mandarem-filhos-clinicas-reabilitacao.htm

' brasilei
de pediatria

Dezembro de 2019

Manual de Orientacao

dade Grupo de Trabalho Sadde na Era Digital
(2019-2021)

#MENOS TELAS #MAIS SAUDE

Grupo de Trabalho Saide na Era Digital

Relatores: Evelyn Eisenstein, Luci Pfeiffer, Marco Chaves Gama, Susana Estefenon,

Suzy Santana Cavalcanti

Colaboradores: Eduardo Jorge Custodio da Silva, Emmalie Ting, Cristiano Nabuco de Abreu,
Alessandra Borelli, Luisa Adib Dino, Alexandre Barbosa, Rodrigo Nejm

A Sociedade Brasileira de Pediatria (SBP)
produziu em 2016 o primeiro documento sobre
Salde de Criancas e Adolescentes na Era Digi-
tal a respeito das demandas das tecnologias da
informacgdo e comunicagdo (TICs), redes sociais
e Internet, com recomendagdes para pediatras,
pais e educadores na era digital’, que teve im-
pacto positivo em multiplas palestras, eventos
e entrevistas nas midias. A seguir, o alerta sobre
a crianga menor de 3 anos e o mundo digital® e a
prevencao da intoxicagdo digital com mais reco-
mendacdes e materiais de apoio no documento
sobre os Beneficios da Natureza no Desenvolvi-
mento de Criangas e Adolescentes® em 2019. A
aceleracdo das redes sociais pela Internet com
a multiplicagio do acesso aos varios aplicati-
vos e jogos online direcionados as criangas e
adolescentes, requer cada vez mais o alerta e
a atengdo de todos que lidam com as tarefas de
responsabilidade dos cuidados de sadde duran-
te a infdncia e a adolescéncia, principalmente
dos pediatras.

L nwodugio _____Jl Aspectostegais

No Brasil, a Constitui¢do Federal (1988) no
artigo n® 227 assegura a protecdo integral da
crianga e do adolescente como prioridade ab-
soluta de acordo com a Convengao dos Direitos
da Crianca aprovada pela Assembleia Geral das
Nagdes Unidas (1989). Se destacam os artigos
n®24 sobre os Direitos & Saide e n® 31 sobre
os Direitos ao Lazer assim ratificados pelo
Decreto 99.710 (1990), no Brasil. O Estatuto
da Crianga e do Adolescente (ECA) Lei 8069
(1990) reitera que "a crianga e o adolescente
gozam de todos os direitos fundamentais ine-
rentes & pessoa humana (...) assegurando-lhes
(...) todas as oportunidades (...) para o desen-
volvimento fisico, mental, moral, espiritual e
social, em condi¢bes de liberdade e dignidade.
A Lei 11.829 (2008) conferiu nova redagio ao
ECA no artigo n® 241-A em seus pardgrafos e
alineas, considerando como crime, a produgao,
venda, distribuicdo e transmissdo pela Internet,
de conteldos que contenham sexo explicito ou
pornografico, assim como a posse de materiais

: &

https://www.sbp.com.br/index.php?elD=cw_filedownload&file=596
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Bullying e cyberbullying

Agressoes fisicas ou verbais que ocorrem varias vezes € que causam e tenham o
intuito de causar dor, sofrimento e angustia a alguem

Envolve:

— agressor/agressores
— vitimas

- testemunhas

Ficar atento a mudancas de comportamentos
Manter o dialogo em aberto

Explicar sobre o respeito e a empatia
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& #Peppa #Pig #Dentist #Kids #Animation #Fantas... J S 0 Q

Acesso a conteudos improprios

Parents warned to beware of FAKE Peppa
Pig cartoons on Youtube with disturbing
storylines
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YOUTUBE HAS A FAKE
PEPPA PIG' PROBLEM

Brands are not our friends. But sometimes, they can be our allies.

https://theoutline.com/post/1239/youtube-has-a-fake-peppa-pig-problem
http://lifestyle.one/closer/entertainment/soaps/fake-peppa-pig-cartoons-youtube-disturbing-storylines/
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Phishing e outros golpes

EXPE
Malicious actors on the internet are taking adv:
\'Q{%rgw'GrIMn B _andreu ‘ - o o @ m

http://www.hoax-slayer.net/your-account-will-be-deactivated-facebook-phishing-scam/
https://www.alOnetworks.com/blog/instagram-phishing-scam-targets-children

RTS

antage of children’s fascination with the game

‘Your Account Will Be Deactivated’
Facebook Phishing Scam

Outline:
Message purporting to be from the Facebook Ads team claims that your account will
be deactivated because someone has reported it.

Brief Analysis:

The message is not an official Facebook warning and the claim that your account is
set to be deactivated is untrue. Instead, the message is a phishing scam designed to
steal your Facebook login details and other personal information. This is just one
version in a long line of very similar phishing attacks.

CYBER SECURITY PHISHING SOCIAL MEDIA

agram's Ugly List

@ Andrew Hickey | September 23, 2016

CBS: ‘Ugly List’ Instagram Phishing Scam Targets
Children, Young Users

https://www.independent.co.uk/life-style/gadgets-and-tech/gaming/fortnite-battle-royale-download-safety-security-privacy-parent-advice-a8437226.html
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Aplicativos maliciosos

TECHNOLOGY

New 'AdultSwine' Malware Displays Adult

Images To Children The newest trend in fake
Here is what you need to know about pornography-displaying apps: Pokémon Go and the

malware that has been found in multiple children's Android apps Olympics
that were downloaded as many as 7 million times.
. Selena Larson —July 29 at 10:04AM GMT-3 | Last updated July 29 at 10:04AM GMT-3
in f ¥
% By Joseph Steinberg ) ireMy i/ W @JosephSteinberg
o
Google had to delete 60 apps,
. .
many ai med at kids, after they Faking 'Pokémon GO' GPS Location Using iPhone Jailbreak App
.
showed users pornographic 00000
Antony Leather, conNTRIBUTOR
content (€
Opinions expressed by Forbes Contributors are their own.
® The security firm Check Point discovered a type of malware dubbed "AdultSwine" Pokémon GO has undoubtedly encouraged millions of us get outside this summer to join the hunt and I've seen plenty
that could display pornographic content and other malicious pop-ups on a user's of families involved together too (some parents even seemed to take things very seriously). So long as you stay safe and

don't get stuck in a cave as some unfortunate UK players managed to do recently, the game is likely a healthier option

smartphone screen. 568
that sitting at home on a console or PC.

*® Google had to delete roughy 60 apps, mostly games or drawing tutorials aimed at
children, from its Play store. However, if your local area is devoid of PokéStops and Pokémon or you need to stay at home to charge your
smartphone (see several ways to boost battery life while playing Pokémon GO here), then there is another way to get

Jillian D'Onfro | @jillianiles around and play the game. In fact, you could be anywhere in seconds, scooping up the local Pokémon.

Published 9:00 AM ET Fri, 12 Jan 2018 | Updated 4:50 PM ET Fri, 12 Jan 2018

JcnBC

http://www.forbes.com/sites/antonyleather/2016/07/19/faking-pokemon-go-gps-location-using-iphone-jailbreak-app/#74f4c65c42bc
http://www.ifsecglobal.com/pokemon-go-security-risks-flagged-by-the-cia-middle-eastern-states-and-data-security-experts/
http://www.dailydot.com/debug/fake-apps-pokemon-olympics/
https://www.inc.com/joseph-steinberg/new-adultswine-malware-displays-pornography-to-children.html
https://www.cnbc.com/2018/01/12/google-deletes-malware-on-apps-for-kids.html

Rogue imitators

Meanwhile, security firms have warned that fake versions of Pokemon Go are downlo
ransomware onto users' phones.

P 7 citmon GO Guide for Pokemon Go Pokemon Go Gulde

[
&

Pokemon GO Cheat Pokemon Go Plus App

. FAKE

DD

[
@ Pokemon Go Cheat
: 3

B Gochat /]

GPS Pokemon Go

= |

S

Wallpapers Pakemon Go

e

i 1l

— Pokemon Go Pokemon GO Cheat B Maps for Pokemon Go

~ . FAKE

a Guide for PokImon GO ﬁ Guide for Pokemon GO C..
X '
Fake GPS for Pokeman GO B Gia para Pakémon Go £s... [
4 Gula X
% Wikia: Pokeman a aP>al Angry Birds - GO Pokemon
. : nie . FAKE
wikle S

Rigo Technology m
@rigotechnology —

Tuterial for Pokemon Go

A-Dex Guide for Pokemon. u

> O

Watch out for fake Pokemon Go apps on 3rd party stores. It may
contain malware. #PokemonGO #malware
1:06 AM - 19 Jul 2016
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Invasao de privacidade

The Switch

'‘My Friend Cayla’ Doll Records e .
Children’s Speech, Is Vulnerable VTech says 6.4 million children

to Hackers profiles were caught up in its data

Consumer groups say the doll, which has a microphone and uses hreach
Bluetooth to transmit audio recordings via the Internet, poses both
a security and a privacy threat.

By David Emery Feb 24th, 2017

1yley Tsukayama =

The Switch

Toymakers are tracking more

y | ; data about kids — leaving them
Boneca que pode espionar familias teve a venda
proibida na Alemanha exposed to hackers

Cayla tem microfone e conexdo bluetooth embutidos; o que é considerado By Andrea Peterson =~
ferramentas de espionagem

https://www.washingtonpost.com/news/the-switch/wp/2015/12/01/vtech-says-6-4-million-children-were-caught-up-in-its-data-breach/
https://www.washingtonpost.com/news/the-switch/wp/2015/11/30/toymakers-are-tracking-more-data-about-kids-leaving-them-exposed-to-hackers/
http://www.snopes.com/2017/02/24/my-friend-cayla-doll-privacy-concerns/
http://www.em.com.br/app/noticia/internacional/2017/02/17/interna_internacional,848314/boneca-que-pode-espionar-familias-teve-a-venda-proibida-na-alemanha.shtml
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Ajude seus filhos a

se protegerem
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Necessidade de mediacao

* Mediacao restritiva:
— proibicdes reduzem os riscos mas tambeém as oportunidades
— surtem pouco ou nenhum efeito
- Internet onipresente, uso privativo associado a facilidade de uso

 Mediacao ativa:

— essencial para desenvolver a postura preventiva e estimular o pensamento critico
— conhecer, entender e reconhecer os riscos ajuda a preveni-los
- papel das escolas e dos pais

— aproveitar o momento de aprendizagem

- escola como um ambiente importante para criagcao de habilidades no uso da Internet e de novas
tecnologias

 criancas/adolescentes: multiplicadores de boas praticas de seguranca
» maior facilidade de reter os conhecimentos
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Como os pais podem ajudar

Sendo um exemplo (“influenciador digital”)

Estimulando o dialogo

Reforcando os cuidados com estranhos

Ensinando sobre privacidade

Observando o comportamento

Estabelecendo regras e fazendo combinados
« Ajudando a protegerem seus equipamentos
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Como se prevenir

 Aplicar solugbes tecnicas

- ajuda a proteger das ameacas ja conhecidas
e para as quais ja existem formas de prevencao

« Adotar postura preventiva
- ajuda a proteger das:

* ameacas que envolvem engenharia social
* ameacas ainda nao conhecidas

* ameacas que ainda nao possuem solucao

» Desenvolver o pensamento critico

cerbhr niehr ogibr



Proteger os equipamentos

Manter os equipamentos seguros
— com a versao mais recente do sistema operacional e dos aplicativos
- com todas atualizagdes aplicadas

Usar as opgdes de configuragao disponiveis

Usar e manter atualizados mecanismos de seguranca
— antivirus, antispam, antiransomware, firewall pessoal, controle parental

Controle parental: protecao adicional
— deve ser usado como um aliado, nao substitui o dialogo e a mediacgao
— apresenta falhas e pode ser burlado
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Proteger as contas de acesso

 Elaborar boas senhas

— evitar o uso de:
« dados que possam ser obtidos em redes sociais e paginas Web
» dados pessoais, como nomes, sobrenomes e contas de usuario
» sequéncias de teclado, como “1gaz2wsx” e “QwerTAsdfG”
» palavras que fazem parte de listas publicamente conhecida
» palavras associadas ao contexto em que estao sendo usadas
— usar:
* numeros aleatorios
» senhas longas e com diferentes tipos de caracteres

Nao reutilizar as senhas

- basta ao atacante descobrir uma senha para invadir outras
contas onde a mesma senha € usada

Nao informar senhas por e-mails ou telefonemas
Usar programas gerenciadores de contas/senhas
Habilitar a verificacdo em duas etapas
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Outros cuidados

* Fazer backups
— devem ser mantidos desconectados

» Postura preventiva

- ser cuidadoso ao abrir anexos, clicar em links, baixar
aplicativos e acessar paginas Web

* Proteger a privacidade

— diminuir a quantidade de dados expostos JEERT.br/NIC.br

Cervar niedr egll



Materiais de apoio
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internetsegura.br

Sobre |0utras iniciativas | Como Pedir Ajuda

Internet Segura — Faca sua parte e todos teremos uma
Internet mais segura!

para Criancgas para Adolescentes a Pais e para Técnicos para Interesse Geral
Educado res

https://internetsegura.br/

Cercor niedr egiar



Guias Internet Segura
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SUA PARTICIPAGAO E MUITO IMPORTANTE!




NRO FACA COM OS CUDADO COM ESCREVAETALE

Ou O QUE OU QUE VOCE CORREIAMENTE
NAO GOSTARIA QUE COMHECE APENAS RESPEITE 05
ﬂzsseggé COM PELA INTERNET LIMITES DE IDADE

S oo o P INTERNET NAD E TUDD! PR PRIACIADE DK UTRAS PSS

| SUA PRIVACIDADE/ i "
NAQ ACREDITE EM TUDO QUE VOCE Lt " UIADD PARA WAD PRDER. /.
RESPEITE 0 TRABALHO DOS OUTROS j o8 S

Nao se preocupe, vocé nao
esta sozinho na batalha
contra a Turma do Mall # 4}

PROGURADD PROGURADD PROGURADD Turma do Bem esta aqui
a7 Rﬁ - - E para ajudar.
: ) I ==
PROTEDA OS R & e
SEUS EQU'PMENT ) SCREENLOGGER BAGKDOOR ROOTKIT
MO PGS pﬁﬁ%f&\‘.{; N0 0 OO i OF
N et i Gty 0o iy o b
gy OF CROUNDA A %
ONDE VOCE CLCOU 0

Sl

PROTEJA SUAS SENHAS

¢ g'-?)/i

0 FIREWALL PROTEGE

N‘
R
|

frllllllmllnnnu,"\

S ——

AL \|n|l|llull\lll\lllllll' L

Vo 4 ViRus D9 N
: e Rgha. — s.om 08 SEUS E%Lélm?ggs
MESHO £ 3§ I0RNANDO e HUPMNI o : V
08 S v . O R O CAPIRA 0 0V VCE mm NEO AUTORIZADOS E e 3
S O o AR A0 €U0 0 S0 A8 VINDOS DA INTERNET. B 1= 0 fiurRo awmseum sionuey =
| = = S MENSAGENS INDESEIADSS =
= QUE PODEM CONTER CODIGOS =

- MALICIOSO0S,

eersar niehr eglhr




internetsegura.br

TERNET Sobre |0u|ras iniciativas ‘™l Como Pedir Ajuda

& IN
¥/ SEGURA

nic

Personagens para montar

Desafios

Monte os bonecos de papel tridimensionais da turma do bem e da turma do mal e crie suas préprias histérias! E s6 baixar
0s arquivos, imprimir e comegar a brincar!

N9

DOMING
PROCURADOS

©
OIS 7 © KITTRITIAL

VIV

PARA

COLORIR i) ErL
Antivirus: ajuda a turma do Autenticagdo: o seguranga Backup: salva todas as Firewall: é o dispositivo de

bem a detectar, anular e da turma. Confirma se quem informagoes do seu seguranca usado para
eliminar virus e outros tipos estd ali € mesmo o dono do computador em outro dividir e controlar o acesso

; Ty ! de cédigos maliciosos do dispositivo. Pede senhas e dispositivo e ndo perde entre redes de
:‘ computador. outros cédigos de nada. computadores.
N E verificagdo, checa tudo
\ - E antes de liberar a entrada.
DESCUBRA z -
A FRASE B S
XYY

J0GO DAS
SOMBRAS

_§ S AL g é_
< |
~ - |
| @®)-
|| O o |
S I 2
2 |
| GAI;A-PMAVI}AE ;: A-PALAVRAS Spyware: espido da turma. Trojan: também chamado Virus: espalha-se pela rede Zumbi: esse é o nome do
—% AJUDE A "CACAR" A {; GAG! Observa o que vocé faz no de Cavalo de Tréia. Além de inserindo copias dele computador que foi
% GALERA DO MAL VOCE CONHECE O ANDRE o . )
: % seu dispositivo e contapara  fazer o que vocé esperaque  mesmo e se tornando parte  infectado por um bot. Nesse
% o invasor. ele faga, também faz outras de outros programas e caso, a maquina pode ser
coisas, normalmente arquivos. controlada remotamente,
maliciosas, sem que vocé sem que vocé saiba.
saiba.
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P = @0k sEUS FILEOS .

= C@IN]H[E@ZA 0s . ma
RISCOS ez P SE PROTEGEREM /%~
-Acesso a conteudos |mpropr|o; ..... Dé o exemplo
Estimule o dialogo

*Contato com estranhos
_ Reforce os cuidados com estranhos = W
"Usa eucesslng Ensine—os sobre privacidade W = ><
"Superexposicao Fique atento aos limites de idade INA(H) S]:Ee]]ﬂ\ i \W
< W(U)C[E 0 W]][Lﬂ\(ﬂ) x ,

Observe o comportamento

*Exposicao da privacidade
Vocé costuma postar fotos e videos

Cuidado com o cyberbullying

*Dificuldade de exclusao
-Cyberbullying Estabeleca regras dos seus filhos?
i Vocé ja criou perfis em nome
Brincadeiras perigosas Utilize o controle parental Jd P g
Codi lici hishi Ajude-os a protegerem as contas de acesso 5 S MRS
odigos maliclosos e phishing . ) Vocé costuma postar mensagens nas
Proteja os equipamentos que eles usam - .
redes sociais dos seus filhos?
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MANTENHA-SE INFORMADO
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- Cartilha de Segurancga para Internet e o)1 ogil

- Livro (PDF e ePub)
- Conteudo no site

- Fasciculos e slides
- Dica do dia no site, via Twitter e RSS
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USO RESPONSAVEL E DEVERES NA INTERNET

Cyberbullying: e se fosse com vocé?

Nao se deixe enganar, nem toda piada feita as custas de
outra pessoa pode soar como uma simples brincadeira. O
que pode parecer inocente ou muito engragado para
alguém, pode ter um impacto extremamente negativo no
outro. Bullying ou Cyberbullying pode trazer consequéncias
sérias.

(550 RESPONSAVEL £ DEVERES NA TERNEY)
USO RESPONSAVEL E DEVERES NA INTERNET

Postado em 22/10/2020

Comprei on-line e me arrependi! O que
fazer?

Fez uma compra on-line e se arrependeu, o que fazer? O
Cédigo de Defesa do Consumidor garante alguns direitos
especiais para compras feitas fora do estabelecimento
comercial, por exemplo, via Internet.

USO RESPONSAVEL E DEVERES NA INTERNET

Postado em 22/10/2020

Boatos

Alntemet ests repleta de noticias, mas seré que todas sao
verdadeiras? Cuidado a0 compartilhar! E na duvida, ndo
compartilhe!

USO RESPONSAVEL E DEVERES NA INTERNET

Postado em 22/10/2020

RSN

https://cidadaonarede.nic.br/

Verifique se o site é

Er—— pu—"

Navegagdo segura

Tome cuidado com os sites que
acessal Sera que eles sdo seguros?
Entenda como identificar isso e
navegar com segurangal

SEGURANCA

Postado em 22/10/2020

Senhas Variadas

Na hora de criar uma nova senha
sempre vem aquela vontade de usar
uma das que vocé ja utliza, ndo é?
Isso pode ser muito perigoso!

SEGURANCA

Postado em 22/10/2020

cidadaonarede.nic.br

SEGURANGA

vocé ndo precisa ter
uma super

memdria!

Gerenciador de senhas

Cada novo cadastro € mais uma
senha para decorar! Quantas senhas
uma pessoa comum consegue
guardar na meméria? Gerenciadores
de senha estdo ai para ajudar a
administrar todas as senhas de
maneira segura.

SEGURANCA

Postado em 22/10/2020

SENHA?

Senhas Seguras

Existemn diversas praticas
importantes para criar uma senha
mais segura. Este video mostra uma
delas. Aprenda a proteger seus
dados, criando boas senhas.

SEGURANCA

Postado em 22/10/2020

Verificagao em duas etapas
protege ainda + suas contas

Verificagdo em dois fatores

Usar mais de um fator de seguranga
pode fazer a diferenca na hora em
que pessoas mal intencionadas
tentarem invadir sua conta. Proteja
suas contas!

SEGURANCA

Postado em 22/10/2020
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Curso Online Filhos Conectados

 Dividido em 12 capitulos:
- Duracao média de 5 minutos cada capitulo — total 3 horas de duracao

» Alguns capitulos:

- Os 8 segredos para os (as) filhos (as) terem boas a¢des no uso da Internet
- Exposicao na Internet

- Nudes

- Bullying e Cyberbullying

- Postar e compartilhar

- Da para apagar o que se publica na Internet

- Meu (minha) filho (a) quer ser youtuber, e agora?

- Desafios perigosos na Internet

- Softwares de controle parental e configura¢des de privacidade

https://cursoseventos.nic.br/curso/curso-online-filhos-conectados/
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#FIQUE bicas | Sobreacampanha
ESPERTO

Dicas de seguranga contra diversos
tipos de fraudes.

PROTEJA SUAS CONTAS COM
DE AUTENTICAGAO

FORNECIDOS,

POR MEIO DE OUTRAS
FERRAMENTAS DE
AUTENTICAGAO OU MESMO
VIA SMS, ESPECIALMENTE NOS
APLICATIVOS DE MENSAGENS E

. REDES SOCIAIS. DESSA FORMA,
SE ALGUEM DESCOBRIR SUA

NUNCA USE A MESMA SENHA SENHA, NAO CONSEGUIRA
EM DIFERENTES SERVIGOS ACESSAR ACONTA

https://fe.seg.br/
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Organizagao e in Correalizadores
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https://workshopexposicaonaintet.nic.br/
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Desmistificando...

“E tudo culpa da Internet...”
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“A Internet é como um i?oe(ﬁo da sociedade.
Se vocé nio gosta do que nele ve,

quebrd-lo ndo é a solugdo.”

Vint Cerf, 2010, férum em Vilna, Lituania.

> B
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CONTAMOS COM SUA AJUDA PARA TORNAR A
INTERNET UM LUGAR MAIS SEGURQ.
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