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http://www.cert.br/docs/palestras/

mebr Sobre o CERT.br

Criado em 1997 como ponto focal nacional para tratar
incidentes de segurangaa relacionados com as redes
conectadas a Internet no Brasil
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01- Ministério da Ciéncia e Tecnologia

02- Ministério das Comunicagoes

03- Casa Civil da Presidéncia da Republica

04- Ministério do Planejamento, Orcamento e Gestao

05- Ministério do Desenvolvimento, Industria e Comércio Exterior

06- Ministério da Defesa

07- Agéncia Nacional de Telecomunicacdes

08- Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico

09- Conselho Nacional de Secretarios Estaduais para Assuntos de
Ciéncia e Tecnologia

10- Notdrio Saber
11- Provedores de Acesso e Conteudo
12- Provedores de Infra-estrutura de
Telecomunicagoes
13- Industria TICs (Tecnologia da Infor-
magcao e Comunicacao) e Software
14- Empresas Usuarias
15-18- Terceiro Setor
19-21- Academia
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Niicleo de Informagdo e Coordenagao do Ponto BR
me Atribuicoes do CGl.br

Entre as diversas atribui¢coes e responsabilidades
definidas no Decreto Presidencial n° 4.829, destacam-se:

e a proposicao de normas e procedimentos relativos a
regulamentacao das atividades na internet

e arecomendacao de padroes e procedimentos técnicos
operacionais para a internet no Brasil

e 0 estabelecimento de diretrizes estratégicas relacionadas ao
uso e desenvolvimento da internet no Brasil

e a promocao de estudos e padroes técnicos para a
seguranca das redes e servicos no pais

e a coordenacao da atribuicao de enderecos internet (IPs) e do
registro de nomes de dominios usando <.br>

e acoleta, organizacao e disseminacao de informacé6es sobre
os servicos internet, incluindo indicadores e estatisticas
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Motivacao

Objetivos da implementacao de boas praticas:
e Reduzir o desperdicio de recursos
e Nao ser origem de ataques
e Prover um servigo de maior qualidade
e Colaborar para o aumento da seguranca da Internet

Nao sera possivel erradicar todos os problemas, precisamos
torna-los gerenciaveis
e cada setor precisa fazer a sua parte — cooperagao para a
solucao dos problemas
e a solucao nao vira de uma acgao Unica
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Agenda

Ataques mais Frequentes
Prevencao e Mitigacao

Estruturacdo e Atuacgdo das Areas de Seguranca
Consideracgdes Finais

Referéncias
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Ataques mais Frequentes e
Recomendacoes para Prevencao
e Mitigacao
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Niicleo de 40 e Coordenagao do Ponto BR

cersdr

me‘hr Ataques mais Frequentes

Reportados ao CERT.br no ano de 2010

Incidentes reportados
(Tipos de ataque)

Worm (12.34%)

—— Web {6.10%)
Invasao (0.06%)
DoS (0.14%)

Scan (56.54%
{ ! Qutros (3.11%:)

Fraude {21.71%)
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Ataques mais Frequentes

e de forca bruta
— SSH, FTP, Telnet, VNG, etc

e com continuo crescimento nos ultimos meses:

— ataques a aplicagdes Web vulneraveis
— servidores SIP

e a usuarios finais
— fraudes, bots, spyware, etc
— motivagao financeira
— abuso de proxies, na maioria instalados por bots
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1 Niicleo de Informagdo e Coordenagao do Ponto BR
me Ataques de Forca Bruta

Servico SSH

e Ampla utilizagao em servidores UNIX

e Alvos

— senhas fracas
— contas temporarias

e Pouca monitoragao permite que o ataque perdure
por horas ou dias
Outros servicos

e FTP
e TELNET
e Radmin
e VNC
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Mitigacao de Forca Bruta SSH

Recomendacoes:
Senhas fortes

Reducao no numero de equipamentos com servico
aberto para Internet

Filtragem de origem

Mover o servigo para uma porta nao padrao
Acesso somente via chaves publicas
Aumento na monitoracao

Detalhes em: http://www.cert.br/docs/whitepapers/
defesa-forca-bruta-ssh/
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Ataques a Servidores SIP

Varreduras por dispositivos SIP
ldentificagao de ramais validos

Tentativas de quebra de senhas de ramais
Tentativas de realizar ligagoes

spit?
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Varreduras SIP no Consorcio de Honeypots

Destination UDP Ports -- 2011-06-16 GMT

30000
— 25000
@
§ 20000
i=3
@
E 15000
2 10000
2
=
o 5000
» il ? |
0o:00 08:00 12:00 18:00 00:00
# Key Port Name Total Max Avg
01 [ | 5060 SIP (Session Initiation Protocol) 71557 KB 5810 % 8153 Bis 8.28 Bfs
02 = 53 DNS (Domain Mame System) 20611 KB 16.74 % 6.52 Bls 2.33 B/s
03 | 161 SHMP (Simple Network Management Protocol) 169156 KB 1373 % 6.03 B/s 1.96 Bls
04 | 137 NETBIOS Name Senice 322ANNKB 262% 470B/s 0.37 Bls
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me - SIP: REGISTER

2010-10-20

Niicleo de Informagdo e Coordenagao do Ponto BR

05:57:55 IP: 211.103.141.180, method: REGISTER,

from: "123", to: "123", CSeq: "1 REGISTER", user-agent: "friendly-scanner"

FISL12, Porto Alegre —

[...] from: "1234", to: "1234", [...]

[...] from: "12345", to: "12345", [...]
[...] from: "123456", to: "123456", [...]
[...] from: "sip", to: "sip", [...]

[...] from: "admin", to: "admin", [...]
[...] from: "pass", to: "pass", [...]

[...] from: "password", to: "password", [...]
[...] from: "testing", to: "testing", [...]
[...] from: "guest", to: "guest", [...]
[...] from: "voip", to: "voip", [...]

[...] from: "account", to: "account", [...]
[...] from: "passwd", to: "passwd", [...]
[...] from: "qwerty", to: "qwerty", [...]
[...] from: "654321", to: "654321", [...]
[...] from: "54321", to: "54321", [...]
[...] from: "4321", to: "4321", [...]

[...] from: "abc123", to: "abc123", [...]
[...] from: "123abc", to: "123abc", [...]
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Mitigacao de Ataques SIP

Recomendacoes:

e Senhas fortes
e Reducao no numero de equipamentos com servico
aberto para Internet
Filtragem de origem
Aumento na monitoracao
Leituras recomendadas
— Asterisk: README-SERIOUSLY . bestpractices.txt
— Seven Steps to Better SIP Security:
http://blogs.digium.com/2009/03/28/sip-security/
— Asterisk VoIP Security (webinar):
http://www.asterisk.org/security/webinar/

egid
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Tentativas de Fraude Financeira

Spams em nome de diversas entidades/temas variados

— links para cavalos de tréia hospedados em diversos sites
— vitima raramente associa 0 spam com a fraude financeira

Paginas falsas estao voltando a ter nimeros significativos

— drive-by downloads sendo usados intensamente no Brasil
— via JavaScript, ActiveX, etc, inclusive em grandes sites
— em conjunto com malware modificando:
» arquivo hosts
» configuragédo de proxy em navegadores (arquivos PAC)
Malware se registrando como Browser Helper Objects (BHO)
em navegadores
Malware validando, no site real, os dados capturados

egi
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Uso de botnets para DDoS

20 PCs domésticos abusando de Servidores DNS
Recursivos Abertos podem gerar 1Gbps
Em 2010 foi atingida a marca de 100Gbps
— aumento de 102% em relacdo a 2009
— 1000% desde 2005
— em média ocorrem 3 ataques de 1Gpbs por dia na Internet
De 2% a 3% do trafego de um grande backbone é ruido
de DDoS
Extorsao é o principal objetivo
— mas download de outros malwares, spam e furto de
informagdes também valem dinheiro e acabam sendo
parte do payload dos bots
Fonte: Global Botnet Underground: DDoS and Botconomics

Jose Nazario, Ph.D., Head of Arbor ASERT
Keynote do Evento Riolnfo 2009.

Fonte: Worldwide Infrastructure Security Report
2010 Report, ARBOR Network UUI
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1 Niicleo de Informagdo e Coordenagao do Ponto BR
me Brasil na CBL

| Pais |[Enderecos IP|% do Total| Taxa de Infeccédo (%)]
1 india (IN) 1.503.169 16,47 5,609
2 Brasil (BR) 737.421 8,08 1,334
3 Alemanha (DE) 588.689 6,45 0,547
4 Vietna (VN) 584.421 6,40 3,576
5 Russia (RU) 443.737 4,86 1,172
6 Indonésia (ID) 405.342 4,44 3,639
7 Paquistao (PK) 359.352 3,94 8,555
8 Italia (IT) 269.670 2,95 0,595
9 Ucrania (UA) 199.703 2,19 1,942
10 Arabia Saudita (SA) 197.834 2,17 3,374

Fonte: CBL, uma lista de enderecos IP de computadores que
comprovadamente enviaram spams nas ultimas 24 horas e estavam
infectados.

Dados gerados em: Wed Jun 8 17:21:49 2011 UTC/GMT
Composite Blocking List http://cbl.abuseat.org/
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Abuso de Maquinas Infectadas para Envio de Spam

Spammers
Fraudadores
Malware

Redes Residenciais

(DSL, Cabo, Dial-up, etc)

Provedores de E-mail
dos Remetentes (MTAs)

Provedores de E-mail
dos Destinatarios (MTAs)

Provedor
de E-mail

X

Provedor
de E-mail

Provedor
de E-mail

Y

Provedor
de E-mail

Provedor
de E-mail

z
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Mitigacao do Abuso das Maquinas de Usuarios

« definicao de politicas de uso aceitavel;

« monitoracao proativa de fluxos;

e monitoragao das notificagoes de abusos;

« acao efetiva junto ao usuario nos casos de
deteccao de proxy aberto ou maquina
comprometida;

e egress filtering;

 geréncia de saida de trafego com destino a
porta 25/TCP.

egi
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Geréncia de Porta 25

Diferenciar a submissao de e-mails do cliente para o servidor,
da transmissao de e-mails entre servidores.

Implementacao depende da aplicacao de medidas por
provedores e operadoras:

e Provedores de servicos de correio eletronico:
— Implementar o padrdao de Message Submission,
tipicamente na porta 587/TCP (RFC 4409), e
implementar SMTP autenticado

e Operadoras de banda larga/dial up de perfil residencial
(usuério final):
— Impedir envio direto de mensagens eletrnicas
(através da filtragem da saida de trafego com destino
a porta 25/TCP)

Detalhes em: http://www.antispam.br/admin/porta25/
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Beneficios da Geréncia de Porta 25

e Saida de listas de bloqueio

e Diminuicdo de reclamagdes de usuarios

¢ Dificulta o abuso da infra-estrutura da Internet para
atividades ilicitas (fraudes, furto de dados, etc)

e Aumento de rastreabilidade em caso de abuso

e Atua na submissdo, antes da mensagem entrar na
infra-estrutura de e-mail

e Diminuicao do consumo de banda por spammers

e Diminuicao de custos operacionais

— spam foi 0 mais apontado como responsavel pela
demanda de recursos operacionais no “2008 Worldwide
Infrastructure Security Report”

http://www.arbornetworks.com/report
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Outras Recomendacoes
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me Prevencao de DNS Cache Poisoning

e Instalar as ultimas versoes dos softwares DNS

— Correcdes usam portas de origem aleatoérias nas

consultas
— Nao eliminam o ataque, apenas retardam seu sucesso

e Adocao de DNSSEC é uma solugao mais definitiva
http://registro.br/suporte/tutoriais/dnssec.html
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Correcao de DNS Recursivo Aberto

Duas possiveis solugoes:

e Colocar os servidores DNS em computadores
diferentes, com configuragoes e politicas de acesso
diferentes; ou

— Unica solugao possivel para o Microsoft DNS
¢ Utilizar o conceito de views do BIND

Detalhes em: http://www.cert.br/docs/whitepapers/
dns-recursivo-aberto/
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Cuidados com o uso de IPv6 (1/2)

e Regras de filtragem em firewall sao diferentes
— nao assumir que as regras utilizadas para IPv4 funcionam
em IPv6
— verificar se as regras funcionam em |Pv6
— Roteiro do laboratério de firewall
http://www.ipv6.br/pub/IPV6/
MenuIPv6CursoPresencial/roteiro-lab-firewall.pdf

e Tuneis IPv6 podem nao estar sendo filtrados
— taneis: Teredo, HE, Sixxs, etc
— com o tunel implementado pode haver conexdes entrantes
e Windows (a partir do Vista) cria tuneis automaticamente
— pode haver trafego IPv6 em sua rede hoje sem que seja
notado
egib
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Cuidados com o uso de IPv6 (2/2)

e ICMPV6 ¢ importante para o funcionamento do protocolo

— RFC4890:
Recommendations for Filtering ICMPv6 Messages in Firewalls

e Tutorial: Seguridad IPv6
http://www.gont.com.ar/talks/lacnicxv/

fgont-lacnicxv-tutorial-seguridad-ipv6.pdf

e Security Assessment of Neighbor Discovery for IPv6
http://www.gont.com.ar/talks/lacsec2011/
fgont-lacsec2011-nd-security.pdf
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Acompanhamento de Notificacoes

e Criar e-mails da RFC 2142 (security@, abuse@)
e Manter os contatos de Whois atualizados
e O contato técnico deve ser um profissional que tenha
contato com as equipes de abuso
— 0u, ao menos, saber para onde redirecionar notificacoes e
reclamagoes
e Redes com grupos de resposta a incidentes de
seguranca devem anunciar o endereco do grupo junto a
comunidade
¢ As contas que recebem notificagoes de incidentes ou
abusos ndo podem barrar mensagens
— antivirus podem impedir uma notificagdo de malware
— regras anti-spam podem impedir notificagoes de spam e
de phishing
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me r Criar um Grupo de Tratamento de Incidentes

Uberlandia
CTBC Telecom

Brasilia
CSIRT BB
CSIRT CAIXA -
CTIR Gov _Beln Horizonte
CSIRT POP-MG

ATI
GRA/SERPRO
GRIS-CD Rio de Janeiro
_ _ CENATIS
Sao Jose dos CEO/RedeRio
Campos EMBRATEL
osrimee o
Star One
= -
CAIS/RNP S&o Paulo
CERT.br CSIRT TIVIT
Cielo CSIRT CSIRT UOL
CLRI-TRF3 CSIRT USP

CSIRT PRODESP CSIRT VIVO

Porto Alegre
CSIRT Santander GRC/Unesp

CERT-RS
CSIRT SICREDI CSIRT Telefonica GRIS Abril
L ©CERT.br — 2011-04-15 CSIRT TIM

http://www.cert.br/csirts/brasil/
“Um CSIRT prové servigos de suporte para prevengao, tratamento e resposta a incidentes

de seguranga em computadores.” oqih
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me Papel dos CSIRTs

A reducao do impacto de um incidente é consequéncia da:
— agilidade de resposta
— redugao no numero de vitimas
O sucesso depende da confiabilidade
— nunca divulgar dados sensiveis nem expor vitimas, por
exemplo
O papel do CSIRT e dos profissionais de seguranca é:
— auxiliar a protecao da infra-estrutura e das informacdes
— prevenir incidentes e conscientizar sobre os problemas
— responder incidentes — retornar o ambiente ao estado de
producao
A pessoa que responde um incidente € a primeira a entrar
em contato com as evidéncias de um possivel crime
— seguir as politicas
— preservar as evidéncias
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ConsideracoOes Finais
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Consideracoes Finais

Monitore o trafego de saida de sua rede

Tenha um ponto de contato para assuntos de
seguranca e abuso

— atue e dé algum tipo de resposta a quem entrou em
contato

Mantenha-se informado
— listas dos fabricantes de software
— sites, blogs e listas de seguranca

Cada um é responsavel por uma parte da segurancga
da Internet
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Referéncias

e Esta Apresentacao:
http://www.cert.br/docs/palestras/

e CERT.br

http://www.cert.br/

e NIC.br

http://www.nic.br/

e CGl.br
http://www.cgi.br/
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