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Comité Gestor da Internet no Brasil — CGl.br

Dentre as atribuicoes definidas no Decreto Presidencial n° 4.829, de 03
de setembro de 2003, destacam-se:

« a proposicao de normas e procedimentos relativos a regulamentacao das
atividades na internet;

« arecomendacao de padroes e procedimentos técnicos operacionais para a
internet no Brasil;

« o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

« apromocao de estudos e padroes técnicos para a seguranca das redes e
sServicos no pais;

« acoordenacao da atribuicao de enderecos internet (IPs) e do registro de
nomes de dominios usando <.br>;

 acoleta, organizacao e disseminacao de informacoes sobre 0s servicos
internet, incluindo indicadores e estatisticas.

« ser representado nos féruns técnicos nacionais e internacionais relativos a
Internet;

http://www.cgi.br/sobre-cqg/

ogl

Reunido do Férum do Comércio Eletronico, Sdo Paulo, 13/12/2011



- h Niicleo de Informagao e Coordenagao do Ponto BR
me r Estrutura do CGl.br e NIC.br
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1 — Ministério da Ciéncia e Tecnologia (Coordenagao)

2 — Ministério das Comunicagoes

3 — Casa Civil da Presidéncia da Republica

4 — Ministério da Defesa

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior
6 — Ministério do Planejamento, Orcamento e Gestao

7 — Agéncia Nacional de Telecomunicagdes (Anatel)

8 — Cons. Nacional de Desenvolvimento Cientifico e Tecnholégico
9 — Férum Nac. de Secretarios Estaduais para Assuntos de C&T
10 — Representante de Notério Saber em assuntos de Internet
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JURIDICO
COMUNICAGAO
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11 — provedores de acesso e conteudo

12 — provedores de infra-estrutura de
telecomunicacgoes

13 — industria de bens de informatica,
telecomunicacgoes e software

14 — segmento das empresas usuarias de
Internet

15-18 — representantes do terceiro setor

19-21 — representantes da comunidade
cientifica e tecnoldgica
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CerGar

Tratamento de

Incidentes

— Articulacao

— Apoioa
recuperacao

— Estatisticas

Treinamento e
Conscientizacao

— Cursos

— Palestras

— Documentacao
— Reunides

Analise de
Tendencias

— Honeypots
Distribuidos

— SpamPots

Criado em 1997 para:
« Ser um ponto de contato nacional para notificacao de incidentes
 Prover a facilitacao e o apoio necessarios no processo de resposta a

incidentes

« Estabelecer um trabalho colaborativo com outras entidades

or

=== SEl Partner

CarnegieMellon.

Sigst

S MEMBER -

APWG{

www.antiphishing.org

Tz rlonzyyne:
P R O J] E C T

 Aumentar a conscientizagcao sobre a necessidade de seguranca na Internet

« Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Seguranca)
a estabelecerem suas atividades

Rumo a Criagcao de uma Coordenadoria de Seguranca de Redes na Internet Brasil
http://www.nic.br/grupo/historico-gts.htm | http://www.cert.br/sobre/
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Agenda

 Fontes dos dados do CERT.br
 Tipos de tentativas de fraudes financeiras mais comuns
- Estatisticas gerais das tentativas fraudes

« Estatisticas detalhadas por tipo de fraude
— Paginas Falsas (Phishings)
— Caodigos Maliciosos (Trojans)
 Acoes adotadas pelo CERT.br e por outras areas do NIC.br
— reativas
— de conscientizacao
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nm Fontes dos Dados Usados do CERT.br

* Notificagoes voluntarias de incidentes
de seguranca na Internet - sao a fonte de
dados das estatisticas trimestrais

Ponto de entrada: email cert@cert.br
— 2010: 885.731 e-mails
— 2011 jan-nov: 938.455 e-mails

 Feeds de ataques partindo de redes
brasileiras (Honeypots Distribuidos ,
Arbor Atlas, ShadowServer, Operacoes
anti-botnets, etc)

« Reclamacgoes de Spams que saem das
redes Brasileiras - sao a fonte das

estatisticas de spam no Brasil
— 2011 (jan-nov): 5.914.061 reclamacoes
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Nicleo de Informagao e Coordenagao do Ponto BR
nm Situacao dos Ataques a Usuarios Finais

» Prevaléncia no uso de cédigos maliciosos

* Diversos fins: fraudes financeiras, uso em negacao de servigcos (DDoS), furto
de dados (/logins de: e-mail, redes sociais, windows live, hospedagem de

sites, consulta ao Serasa, etc)

 Meios de propagacao
— Spams com temas variados e com links para os codigos maliciosos (por
e-mail, redes sociais, twitter, servicos de mensagens)

— Drive-by downloads intensamente utilizados — via cédigos JavaScript e
ActiveX inseridos em paginas vulneraveis, inclusive de grandes sites

— Vulnerabilidades nos sistemas operacionais e aplicativos (via PDFs e
outros arquivos maliciosos)

» Paginas falsas de servigcos variados, principalmente financeiros
 em geral em combinacao com algum tipo de cédigo malicioso

» Codigos maliciosos para Smartphones e Tablets
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Situacao dos Ataques a Servicos Web

* A maioria das quebras de seguranca NotificagGes Recebidas
. . )y o pelo CERT.br desde 2007
nos servicos “Web 2.0” sao por
falhas de programacao 12000
- falta de validacao de entrada e
checagem de erros 10000

- uso de pacotes prontos vulneraveis

- falta de atualizacao dos sistemas e 5000

dos pacotes
6000

* Objetivos
- hospedar cédigos maliciosos e 4000
paginas falsas (phishing)

- incluir o servidor em uma botnet e 2000
usa-lo para negacoes de servico

Obs.: Nao sao estatisticas de desfiguracoes
(defacements), sao ataques a servigos web WP
em geral, incluindo SQL Injection, XSS, etc

Reunido do Férum do Comércio Eletronico, Sdo Paulo, 13/12/2011 Ogl



n IO Nicleo de Informagao e Coordenagao do Ponto BR

Tentativas de Fraude Tratadas pelo CERT.br

Pagina Falsas (Phishing) 2010 2011(A)
Numero Total de Casos Tratados 7.959 11.659
Casos Envolvendo Instituicbes Brasileiras 5.814 8.662
Casos Envolvendo Instituicées Internacionais 2.145 2.997
Paises em que o conteudo estava hospedado 70 84
Redes distintas (CIDRSs) 1.099 1.315
Enderecos IP envolvidos 3.496 4.754
Nomes de dominio utilizados 4.790 6.780

Codigos Maliciosos (Trojans) 2010 2011(®)
Numero Total de Casos Tratados 10.181 8.777
Cddigos maliciosos Unicos 5.333 3.166
Paises em que o conteudo estava hospedado 72 64
Redes distintas (CIDRs) 1.022 955
Enderecos IP envolvidos 2.553 1.939
Nomes de dominio utilizados 3.317 2.112

(A) Os dados de phishings em 2011 sao referentes ao periodo de janeiro a novembro
(B) Os dados de trojans em 2011 sao referentes ao periodo de janeiro a outubro UU|
Reunido do Férum do Comércio Eletronico, Sao Paulo, 13/12/2011



m
n Ie Nicleo de Informagao e Coordenagao do Ponto BR

Estatisticas Especificas —
Paginas Falsas (Phishings)
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Casos de Phishing ao Longo do Tempo - 2011,
casos por semana
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Casos de Phishing ao Longo do Tempo —
Setembro-Novembro/2011

2011-09-01 -- 2011-11-30
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2011 — Dominios mais Usados
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Paises de Alocacao dos IPs que Hospedam Phishing
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2011 — Tempo Médio no Ar — por Localizacao do IP
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Estatisticas Especificas —
Codigos Maliciosos (Trojans)
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Paises de Alocacao dos IPs
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1° Sem. — Eficiéncia dos Antivirus no Momento da
Primeira Notificagcao de um Novo Malware
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3° Trim. — Eficiéncia dos Antivirus no Momento da
Primeira Notificagcao de um Novo Malware
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Acoes do CERT.br e de
Outras Areas do NIC.br
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mo Acoes do CERT.br nos Casos de Tentativas de Fraude

Foco na reducao do numero de vitimas de fraudes:

- reducao do tempo online
- envio de informacoes para as ferramentas usadas pelos usuarios

Acoes nos casos phishing Acoes nos casos de frojans
* Notificar as redes que estao * Notificar as redes que estao
hospedando o phishing para que o hospedando o trojan para que ele
conteudo seja removido seja removido
 Enviar as URLs de phishing para  Enviar o exemplar para
os fabricantes de navegadores e fabricantes de antivirus
servicos de protecao: — mais de 35
— Firefox - Enviar o cédigo para as
— Internet Explorer instituicoes afetadas
— Yahoo!

- identificacao das técnicas

- auxilio a investigacoes sendo
conduzidas

— Trendmicro
— UOL
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Producao de Material Gratuito para Educacao sobre
Riscos e Protecao na Internet

Cartilha de Seguranca . N NET
para Internet “_Eul;m ‘Q &&Eﬂ
Site Antispam.br

Videos Educacionais
InternetSegura.br

—— et e, ——
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Comité Gestor da Internet no Brasil
Sobre oNIC.br | Indicadores

Inicio - Administradores de redes - Estatisticas - Sobre o Antispam.br
ansispamr 0ol J]r
§ CERT.br
Oque 6 spam? nos de spam
Problemas
causados pelo spam A loltar
Origeme
curlosidades Fraudes

Tipos de spam

nao & uma tarefa simples atacar e fraudar dados em um

Como identificar

servidor de uma instituigdo bancéria ou wmevclal Enlaa atacantes tém

Prevengdo

Boas préticas

Dicas

Como reclamar

FAQ

Créditos

seus esforgos na dos usuérios, para
realizar fraudes comerciais e bancérias auavés da Internet.

Para obter 0s tém utilizado il
discursos que, na maioria dos casos, envolvem engenharia social e que
tentam persuadir o usuario a fornecer seus dados pessoais e financeiros. Em
muitos casos, 0 usuario é induzido a instalar algum cédigo malicioso ou
acessar uma pagina fraudulenta, para que dados pessoais e sensfveis, como
senhas bancérias e nimeros de cartdes de crédito, possam ser furtados.
Desta forma, é muito importante que usudrios de Internet tenham certos
cuidados com os e-mails que recebem e ao utilizarem servigos de comércio
eletronico ou Internet Banking.

Sumério

igos Ge spam

Problemas

causados pelo spam Alotar

Origem e

curlosidades Cédigos maliciosos

Tipos de spam Sao programas que executam agdes maliciosas em um computador.

Como IdentiNoar Diversos tipos de codigos maliciosos sao inseridos em e-mails, contendo
textos que se valem de métodos de engenharia social para convencer o

Prevengao usudrio a executar o cédigo malicioso em anexo. Em geral, estes codigos

também s&o utilizados em spams enviados por fraudadores.

Boas praticas

Dentre os c6digos mais comuns enviados via spam, pode-se citar as

e b (-\(VA\

Dicas seguintes categorias:
Como reclamar
. Programa que permite a um invasor retornar a um
FAQ este programa é colocado
de forma a n&o ser notado.
Links
+ Spyware: Termo utilizado para se referir a uma grande categoria de y
Glossario software que tem o objetivo de monitorar atividades de um sistema e
enviar as informagdes coletadas para terceiros. Podem ser utilizados
Créditos e farma laniima_mae_na mainria das vazas_sin ufilizadne da farma
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Protecao da Infra-Estrutura Critica de Internet

 Manutencao da Hora Oficial do Brasil para sincronia de tempo em
computadores — NTP.br

« Manutencao dos Pontos de Troca de Trafego nas areas
metropolitanas — PTT.br

 Manutencao de espelhos de 3 servidores raiz DNS no Brasil

« DNSSEC no .br
— Brasil foi o segundo ccTLD a adotar DNSSEC
— Hoje temos todo o .br com possibilidade de uso de DNSSEC
— Treinamento gratuito online ou presencial
— .jus.br, .leg.br e .b.br sé permitem dominios com DNSSEC

« Estimulo a seguranca nos protocolos de roteamento
— Seguranca de BGP e RPKI em discussao pelos RIRs e no IETF

Obs.: LACNIC € o RIR (Registro de Enderecos da Internet) para a America Latina e o Caribe.

Para as demais regides ha: AfriNIC (Africa), APNIC (Asia Pacifico), ARIN (América do Norte) e RIPE NCC

(Europa e Oriente Médio). _
COl
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Informacoes de Contato

— CGlL.br - Comité Gestor da Internet no Brasil
http://www.cgqi.br/

— NIC.br - Nucleo de Informacao e Coordenacao do Ponto br
http://www.nic.br/

— CERT.br - Centro de Estudos, Resposta e Tratamento de Incidentes
de Seguranca no Brasil

http://www.cert.br/

Cristine Hoepers

cristine@cert.br
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