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Some Statistics
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Incidents Reported to CERT.br: 1999-2006

84000

72000

60000

48000

36000

Total de Incidentes

24000

12000

Total de Incidentes Reportados ao CERT.br por Ano

75722

1999 2000 2001 2002 2003 2004 2005 2006
Ano

Note: 2006 has data from 1st quarter only.
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Incidents Reported to CERT.br

2002

Incidentes Reportados
{Tipos de Ataque)
Invasao(12)
D0SC0%) suario Final (52)

Worn(492)

Fraude (02)
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ervidor Web (1)

2003

Incidentes Reportados
{Tipos de Ataque)

X sudrio Final (2%)
Tnvasdo OB [Re2l Tor Ueb (12>
de (1)

Worn (612)
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Incidents Reported to CERT.br (cont)

2004

Incidentes Reportados
{Tipos de Ataque)

5 suario Final (1%)
Invasdo (00 &r 1or Ueh (175
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2005

Incidentes Reportados
{Tipos de Ataque)

2 sudrio Final (O%)
Invasdo AT C el (1)

Worm (212

raude (412)
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Incidents Reported to CERT.br (cont) Cersdr

2006 (1st quarter)

Incidentes Reportados
{Tipos de Ataque)

Invasdo (12)

ervidor Web (0X)
DoS (1%)

Worm (242>

raude (43%)

Scan (32%)

egibr  niedr
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Characteristics of the Frauds Reported

* In Brazil fraud is almost all based on malicious
codes disseminated through social engineering

» Vast majority based on spam containing links to
trojan horses or trojan downloaders

 Traditional phishing and DNS compromises are
rarely seen (very common in 2002/2003)

egibr  niedr
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From April 15t, 2005 to April 301, 2006

Category Total

Unique domains hosting trojans 3807
Unique domain contact information 1782
Number of file extensions used 45
Unique filenames used by the trojans 9520
Unique hostnames 6137
Unique IP addresses 3166
Countries that the IPs were allocated to 68

Notifications sent by CERT.br 15556
Unique URLs found in the period 24005
Unique antivirus signatures found 1546

Meeting for CSIRTs with National Responsibility - July 2006 ﬂum[
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More Common Anti-Virus Signatures

Notifications x Signatures [2005-04-01 -- 2006-04-30]

11000 T T T T T T T T T
10067 01 - Trojan-Spy.Win32 Banker
10000 [ 02 - Trojan-Spy.Win32.Bancos
03 - Trojan-Downloader.Win32.Banload
9000 8617 04 - Trojan-Downloader.Win32.Delf
05 - Trojan-Downloader.Win32.Dadobra
8000 I 06 - Trojan-Downloader.Win32.VB
07 - Trojan-Spy.Win32.Banbra
L 08 - Trojan-Spy.Win32 Banpaes
7000 09 - Trojan-Spy.Win32 Delf
10 - Trojan-Downloader. Win32.Small
6000 [
5000 [
4060
4000 [
3000 [
2000 [ 1709
1343
1000

0

01 02 03 04 05 06 07 08 09 10
30.84% 26.39% 12.44% 0523% 04.11% 02.46% 01.75% 00.97% 00.39% 00.39%

Signature’s information source: Kaspersky Lab.
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Top 10 File Extensions CerGar

Notifications x Extensions [2005-04-01 -- 2005-12-31]

16000 14769 Notifications HEEEE

14000

12000 Other extensions:

10000 txt, bmp, cmd, png,
8000 dll, conf, klg, swf,
6000 4016 bat, tmp
4000
2000 419 221 30 30 21 15 15 14

0
exe scr zip jpg com rar gif js php html

75.32% 20.48% 02.14% 01.13% 00.15% 00.15% 00.11% 00.08% 00.08%  00.07%

Notifications x Extensions [2006-01-01 -- 2006-04-30]

8000 7582 Notifications HEEEE

7000

6000 Other extensions:

5000 3853 kbc, gif, tar, wmf, txt, avi,

4000 bat, kb, db, swf, asp, bin,

3000 cab, dll, html, ocx, pif, src

2000 666

1000 - R R, R | A

exe scr php cmd zip jrg com bmp rar klg
58.23% 29.59% 05.11% 02.17% 01.90% 01.04% 00.52% 00.39% 00.21% 00.14%
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Top 10 Country Codes cervAr

Notifications x Country Codes [2005-04-01 -- 2005-12-31]

12000 Notifications HEEE
10000
8000
6000
4000
2000

us ES BR KR GB DE RU CA T FR
58.69% 16.52% 10.35% 01.75% 01.60% 01.42% 01.25% 01.22% 01.18% 00.95%

Notifications x Country Codes [2006-01-01 -- 2006-04-30]

6000 Notifications HEEE
5000
4000
3000
2000
1000

us ES BR RU CN KR IT PT DE AR
42.98% 2720% 07.26% 03.31% 03.14% 02.99% 02.00% 01.75% 01.59% 01.56%
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Anti-Virus Efficiency: April/2005 to April/2006
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Anti-Virus Samples Samples not Samples Detection
Vendor Tested Detected Detected Rate (%)
Vendor A 18634 1913 16721 89,73
Vendor B 5653 1020 4633 81,96
Vendor D 18519 5475 13044 70,44
Vendor E 18652 6240 12412 66,55
Vendor F 18665 6857 11808 63,26
Vendor G 18348 6750 11598 63,21
Vendor H 18666 7324 11342 60,76
Vendor | 7474 3160 4314 57,72
Vendor K 14603 8873 5730 39,24
Vendor L 18658 11623 7035 37,71
Vendor N 18371 12866 5505 29,97
Vendor O 18606 13084 5522 29,68
Vendor P 14126 10162 3964 28,06
Vendor Q 18541 13395 5146 27,75
Vendor T 18652 14140 4512 24,19
Vendor Y 18469 16713 1756 9,51
Vendor Z 15784 14517 1267 8,03
Meeting for CSIRTs with National Responsibility - July 2006 Egl:hr "mcl]r
Anti-Virus Vendors Detection Rate
AV Vendors Detection Rate Average (%) [2005-04-11 -- 2006-04-30]
100 T T T T T T T T T T
-~ —— —
80 [ 7
60 [
40 1
20 % 1
15 20 25 30 35 40 45 50 03 08 13

Weeks (2005 - 2006)

Vendor A
Vendor H

Vendor K
Vendor N

Vendor T
Vendor Y

Vendor Z
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Trojan Samples Sent to the Anti-Virus Vendors

Trojan Samples Sent [2005-04-11 -- 2006-04-30]

600 [

500 [

S=285353558 |
N<H4ZXI>

< <<
TTSTTTS
S 332333
aoaogaga
6009990

15 20 25 30 35 40 45 50 03 08 13

Weeks (2005 - 2006) i
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Response and Interactions
Between the Several Sectors

Meeting for CSIRTs with National Responsibility - July 2006 Ugmf mﬂm




. e cerb
Anti-Fraud Activities

« CERT.br and Financial Institutions’ task force:

— Share technical details about crimeware, new social engineering
techniques, malicious codes, etc

— Discuss incident management
— Share new trends and technical information related to fraud

 Interaction with Law Enforcement
— CERT.br
+ Provide training and technical guidance as needed/requested

+ Help victims and banks to interact with the right law enforcement
authority

— Financial Institutions

+ Coordinate efforts with the proper law enforcement agency for each
case

* Preserve clients’ machines evidences

Meeting for CSIRTs with National Responsibility - July 2006 Eul me
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Anti-Fraud Activities (cont)

+ CERT.br focus:
— Notifies sites hosting malware related to frauds

— Coordinates with international sites and CSIRTs to take
down the malware and phishing pages

— Perform surface analysis

» Send undetected malware (trojans, keyloggers, etc) to
24+ anti-virus vendors

« Send new trojans to artifact analysis groups

— Anti-Phishing Working Group (APWG) Research Partner
http://www.antiphishing.org/

Meeting for CSIRTs with National Responsibility - July 2006 Eul me




CERT.br Response Process and Tools cervAr

;'La"s’ trojanfilter

Extract suspicious
URLs from emails

URLs
Select new malware Fetc:_:m: store malware Get IP contacts
Pig candidate
from malware’s list malware files . L list entry Create email with the
Send malware copy «——————— Using AV, confirm it file is — list entry data and a
to each AV vendor (confirmed) really a malware — - email template
that does not detect Create a list with the IP, date, URL, Send notification
the malware yet confirmed URLs AV signature asking to remove
the malware
email with the dd URL: '
add new URLs
malware copy email with the
- . notification
istronline

Try to fetch malware in
order to check if it is
still online

Update stats DB including

the new date and status
of the malware URL

Meeting for CSIRTs with National Responsibility - July 2006
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Educating the End User
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CGl.br Indicators

National survey conducted by CGl.br in August 2005

+ Is the Brazilian official survey on the use information and
communication technologies in Brazil

» The survey included the following areas related to security

and abuse:

— ICT Households: security problems encountered, security measures
adopted, antivirus updating frequency, frequency they receive spam,
time spent with spam, etc.

* F - Security
* J-Spam

— ICT Enterprises: identified IT security problems, security measures
adopted, antivirus updating frequency, technologies adopted for
secure communication, etc.

» E - Security
egior  nie
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ICT Households

F1 - Security problems faced using the Internet
Percentage over the number of individuals who used the Internet in the 3 months prior to the survey

. Virus
Virus (un- Abuse of | : )
None authorized (Sr?;\g@;?g personal F'Egbﬂal Other Dt
access) damage) information Remeber
| Total | 40,99 19,64 7,13 1,67 0,94 1,10 0,24

F2 - Computer security measures adopted

Percentage over the number of individuals who have Internet access at home

Anti-Virus | Personal Firewall | Anti-spyware Software
| Total 69,76 19,33 22,09

F3 - Anti-Virus updating frequency
Percentage over the number of individuals who have Internet access at home

Daily | Weekly | Monthly | Every 3 Months | Didn’t Update
| Total 21,11 27,01 17,37 3,47 31,03

Notes -- number of individuals who used the Internet in the 3 months prior to the survey: ~44 million people
number of individuals who have internet access at home: ~17 million people . .
Meeting for CSIRTs with National Responsibility - July 2006 Eul n|0
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Best Practices for Internet Users cerar

ene6 Cartilha de Seguranca para Internet o

(@] [¢ ntpiicartiha certbr o] 6o (Gl 5%

SR EE[BI][

Centro de Estudos, Resposta ¢ Tratamento
de Incidentes de Seguranca no Brasil

)

Inicio da Cartilha  Dicas Download Checklist Glossério Sobre o CERT.br

artilha de Seguranca para Intermet egidr

‘ATENCAO: Veja o aviso sobre a fraude envolvendo o nome do CERT.br e da Cartilha de Seguranga para Internet DicadoiDisl

Aplique todas as corregdes de
A Cartiha de Seguranga para Internet contém omportar para aumentar a sua seguranga e seguranga que forem

se proteger de imeacas na \nwrrexam ;1:,‘5; a:vcsenﬂ o sgmcm de diversos termos e concuws utiizados na Internet e fornece uma série de E{T;"E;:"i‘l’z"a: Sl’Eeal;mm
Parte I Conceitos de Seguranca Saiba mais
Parte II: Riscos Envoluidos no Uso da Incernet e Métodos de Prevencdo oo
Parte Ill: Privacidade Contato

Agradecimentos

Parte IU: Fraudes na Incernet
Parte U: Redes de Banda Larga e Redes Sem Fio ((Uiireless)

Parte Ul Spam antispamr @

Parte UII: Incidentes de Seguranca e Uso Abusivo da Rede
[— v

Revisdes

Parte UIll: 03digos Maliciosos (Malware) L
Checklist
Blossdrio i
Meeting for CSIRTs with National Responsibility - July 2006 Uﬂmr "m:hr

Best Practices for Internet Users - Tips cersAr

o000 Cartilha de Seguranga para Internet (=]

) (@] [ <3 htpuicartina certbridicas! | 6o [[Gl+ e

S OEIBJJ[ "

\esposta e Tratamento
de Incidentes de scumnp no Brasil

Inicio da Cartilha Dicas Download Checklist Glossario Sobre o CERT.br

Gartilha de Seguranca para Internet egidr

Nesta pgina est4 disponivel uma compilagéo de dicas basicas de seguranga.

Estas dicas também estdo em 2 folhetos disponiveis para download. Para visualiza-los vocé precisa
ter instalado em seu computador o software Acrobat Reader.

Proteja-se de fraudes

O Atualize seu antivirus diariamente.
O Nao clique em links recebidos por e-mail. 3
O Nao execute arquivos recebidos por e-mail ou via servigos de mensagem instantanea. ;:"‘(%; %’;‘ dicas de seguranga, formato

Proteja-se de virus, cavalos de tréia, spywares, worms e bots
O Mantenha todos os programas que vocé usa sempre atualizados.

O Instale todas as corregdes de seguranga.
O Use antivirus, firewall pessoal e anti-spyware.

Navegue com seguranga Folder com dicas de seguranga, formato

) A4. (1.1 MB)
O Mantenha seu navegador sempre atualizado.
O Desative Java e ActiveX. Use-0s apenas se for estritamente necessério.
O 6 habilite JavaScript, cookies e pop-up windows ao acessar sites confiaveis.

Cuide-se ao ler e-mails »q

Meeting for CSIRTs with National Responsibility - July 2006 Uﬂmr "m:hr




The antispam.br website

000

Antispam.br ::

cerbar

o

anjoja)

| r http:/www.antispam.br/

Comité Gestor da Internet no B
Sobre o NIC.br | Indicadores |

anispamar

Oque

pam?

Problemas causados
pelo spam

Origem o curiosidades

Tipos de spam

Como identificar

Prevengio

Boas prétic:

Dicas.

Como reclamar

FAQ

Links

Glossério

Créditos

Mapa do site

Busca

Cnce @ anispamer
 cemree © regstroe

Inicio - de redes - Estatisticas - br

0 que é spam?

mo som
sal hega também as motivagdes que levam
tantas pessoas a envia

Veja 0s conceitos de spam o de spam zombios - que
3 0 voch envie spam mo:

Participe da campanha

Divulgue esta iniciativa para estimular o uso cada vez
saudavel, cormolo o seguro das redes igas
intomat.

Como identificar Dicas de prevengéo
0 que vocd precisa saber para pams. Saib: G0 Comose i , que ot d
s t6cnicas que ostao sando usadas para fazor. h o trapain

-mais,
om sua caixa de coreo, ovolugdo dos negéces.
Néo deixe seu computador se tornar um spam zomble

S0 vood ndo 6 cuidadoso ao usar a infonel o, entro outros procedimentos, No usa antivirus e ndo possui um frowall
pessoal, vocs esté correndo séro risco. Saiba 0 porqud.

Cgibr niedr e

pernhr
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Malicious codes and their relation to emails

000

Antispam.br ::

cerbar

(] (5¢) (8] [ br htowww.antispam britiposimalware/

o
5

Comité Gestor da Internet no B

Sobre o NIC.br | Indicadores

antispamar

O que é spam?

Problomas causados
pelo spam

Origem o curiosidades

Tipos de spam

Como identificar

Pravengio

Boas pratic

Dicas

Como reclamar

Busca
—

Cncer @ antispamer
C cerrer € Regstronr

PTTbr

Iniclo - Administradores de redes - Estatisticas - Sobre o Antispam.br

|
nie

Niicleo de Informag3o

& Coordenagio

Tipos de spam
(Kioka)

Cédigos maliciosos

Sao 5es maliciosas - Diversos
tipos de cbdigos maliciosos sdo inseridos em o-mails, contendo textos que se
valem de métodos de engenharia social para convencer o usudro a executaro
o4digo maiicioso em anexo. Em geral, estes c6digos lambém sao utiizados em
spams enviados por fraudadore:

Dentre os cédigos mais comuns enviados via spam, pode-se car as seguintes
categorias:

+ Backdoor: Programa que permie a um invasor refornar a um
computador comprometido. Normalmente este programa é colocado de
forma a nao ser notado.

‘ermo utiizado para se referir a uma grande categoria de

enviar as informagdes coletadas para terceiro:
forma legitima, mas, na maioria das vezes, 3o uliizados de forma
dissimulada, no autorzada e maiiciosa.

Keylogger: Programa capaz de capturar e amazenar as teclas
digltadas pelo usuério no teciado de um computador. Normalment
ativagdo do keylogger é condiconada a uma agao prévia do usuaro,
como por exemplo, apss © acesso a um ste de comércio elelrdnico ou
Intermet Banking, para a captura de senhas bancarias o nimeros de
carides de crédilo

egidr

Registro
CERT.br

« Scroenlogger: Forma avancada de keylogger, capaz de amazenar a posigho do cursor @ a tola aprasentada no monior, nos momentos am que o

mouse & cicado, ou armazenar a regiao que circunda a posigao onde o mause 6 clicado.

«+ Cavalo de tréia: Programa, nomalmente recebido como um “presente” (por exemplo, carto viual, album de folos, proteto
além de execular fungdes para as quais f projetado, també utras funcdes mai
conhecimento do usuaro.

Meeting for CSIRTs with National Responsibility - July 2006
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Frauds that come through emails

000 Antispam.br ::

EB @ ) @ [ By htpJmwwew.antispam bifiposiraudes/

Comité Gestor da Internet no Br

Sobre o NIC.br | Indicadore: | PT.

antispamar
Gt Tipos de spam

Problemas causados
pelo spam (Al
Origem e curiosidades

Tipos do spam Fraudes
Oomo iCariicar nao 6 uma tarefa simples atacar o fraudar dad do uma
— nstusao bancira ou comereal. Enldo alacanies &m conconado seus asforos na
ngao
exploragao de fragiidades dos usudros, para realizar fraudes comerciais @ bancaras
Boas prificas atravs da Intornel
Dicas Para obler vantagens, os fraudadores tém uliizado amplamente e-mails com discursos

os cass, envolvem engerhara socil ¢ que laniam persuadi o
dad © financeiros. Em muitos. sudro &

induzido a instater sigum ood-ao malicioso ou acessar uma p:

FAQ que dados pessoa’s e sensiveis, como

Nicleo de Informagdo
¢ Coordenacio

e IJ][ Registro
CERT.br

nie.r m

s bancarias e nimeros de cartdes
- crédito, possam ser furtados. Desta forma, & muito importante que usuaros de Intemet
Links tenham certos cuidados com os e-mails que recebem e ao utiizarem servigos ds
- comércio eletrdnico ou Intemet Banking.
Glossério
Créditos Sumério
e Golpes (Scams)
Phishing: situagdes em que pode ocorrer este tipo de fraude
Mensagens que contém links para programas maliciosos
Como o fraudador consegue acesso ao seu computador
Como identificar
Busea Recomendagdes
T ncer @ antispamer Golpes (Scams)
€ cerrer € Regsironr Um dos fatos marcantss na histéria do sua utiizacdo para olpes. Os antigos, j praticados por maio da cartas ou lgagdas ‘;

tolefonicas, mgraram para a Intemet, propagados via spam. Um exemplo é o Goe aa Ngara, tamoém cannscss o goloe do 4
“contos do vigario

Meeting for CSIRTs with National Responsibility - July 2006

19 0u do 171, os famosos.
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Tips to prevent spam and security problems

000 Antispam.br ::

cerbar

(< 1>) (o] (<) () [ &r nwzwww antispam briicas’ a3 |

o
3%

Comité Gestor da Internet no Br

Sobre o NIC.br | Indicadore:

antispamar

pam? Dicas

Problemas causados

| PTTbr

Iniclo - Administradores de redes - Estatisticas - Sobre o Antispam.br

Oaque

pelo spam Principais dicas para ajudar o usurio a receber menos spam, preservar sua
or ikmcklade o evkar que cidigas maliosos sejm baishdos em seu

Origem o curiosidades Gomputa

Tipos de spam

Preserve sua privacidade

Como identificar

* Seja criterioso a0 informar seus enderegos de e-mail em cadastros,
Prevengio shes do relaconamenios el
. ferentes para uso pessoal, trabalho, compras

ondine o cadastios m sies om goral

o Evie utiizar e-mails simples, como aqueles formados apenas pelo
primeiro nome.

+ Leacomatencio o8 formtos ¢ cadastros on-in

concord

Fecabimanto da .maik de dwuigacko 4o Sie & de seus paTElos.

« Nao fomega dados pessoais, documentos e senhas por e-mail ou
via formularios on-ine

« Verfique a politica de privacidade dos sites, onde pretende registrar
seus dados.

Glossario

[ informado.
Créditos

. tipos di

mails suspeitos e,

m ajuda a reconhecer.
Mapa do s clados pelos softws

d
« Acompanhar as noticias e alerlas sobre 0s golpes e fraudes, reduz.
fisco de ser enganado elou prejudicado financeiramente por

¢mala dasse ginero.

landas urbanas, anvadas repaiidas vezes na fo

nie

Nicleo de Informagdo
¢ Coordenacio

e IJ][ Registro
CERT.br

o Procurar informagdes sobre fatos recebidos por e-mail, antes de repassé-os, contribui para a redugdo do volume de mensagens de correntes, boatos e

« Procurar informagdes no sito das empresas, ao feceber e-mais sabre prémios @ promogdes, reduz o fsco de ser enganado em golpes propagados por

Busea e-mal
 — Proteja-se

T ncer @ antispamer
P - + Nao seja um clcador compuiser. Nao exeeule & dos em e-mails s previamenle com antivi
cerrer € Regsvonr incluidas om o-mais

* Procure informagaes sobre os recursos técnicos do seu software ant-spam. Configure as fstas negras e fistas brancas. Monilore a quarentena, se for o

Meeting for CSIRTs with National Responsibility - July 2006

do uso doméstico e corporativo, o

bem como, no cique em URLs
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