
Segurança e IoT: 
desafios e expectativas, com base nos 

incidentes que já estão ocorrendo 

Cristine Hoepers, D.Sc. 
Gerente Geral – CERT.br/NIC.br 



A Internet das Coisas 
•  “... is the network of physical objects or "things" 

embedded with electronics, software, sensors and 
connectivity...” 

-  Wikipedia 

•  “...The Internet of Things extends internet 
connectivity beyond traditional devices like desktop 
and laptop computers, smartphones and tablets to a 
diverse range of devices and everyday things...” 

•  - Webopedia 



O que temos ouvido no dia-a-dia 
de tratamento de incidentes... 
 
“Isto é apenas um(a) [_______]” 
 
“Não, a gente não tem Internet aqui...” 
 
“Esse dispositivo não é minha 

responsabilidade...” 



Sistemas 
(e “coisas”) 
na Internet 

Atacantes Vulnerabilidades 

Riscos 

-  criminosos	
-  espionagem	industrial	
-  governos	
-  vândalos	

-  projeto	sem	levar	em	conta	segurança	
-  defeitos	de	so#ware	
-  falhas	de	configuração	
-  uso	inadequado	
-  fraquezas	advindas	da	complexidade	

dos	sistemas	

-  indisponibilidade	de	serviços	
-  perda	de	privacidade	
-  furto	de	dados	
-  perdas	financeiras	
-  danos	à	imagem	
-  perda	de	confiança	na	tecnologia	



As “coisas” já estão conectadas 
  carros, lâmpadas, TVs, eletrodomésticos, 

equipamentos médicos 
  são sistemas complexos e completos (tem um 

sistema operacional, aplicações Web, permitem 
acesso remoto, etc) 



Mas não estão sendo tomados cuidados de 
segurança no projeto, implementação e adoção, 
vide: 
  Lâmpadas Phillips Hue LED (cripto fraca permite descobrir senha 

do wi-fi; vulnerabilidades permitem controlar remotamente) 
  TVs Samsumg mandam todo o som ambiente para sede; TVs da LG 

enviam nomes de arquivos, filmes, inclusive dos drives de rede, 
que são ativamente procurados pela TV 

  Carros da Fiat Chrysler permitindo controle do veículo via 3G/4G, 
via vulnerabilidades do sistema de entretenimento Uconnect 

  Aviões potencialmente vulneráveis via sistemas de entretenimento 
  Dispositivos médicos 











Estatísticas 2015 - varreduras 

h>p://www.cert.br/stats/incidentes/		



Incidentes Recentes em Sistemas 
de Câmeras de Segurança 
•  Phishing hospedado em um CCTV/DVR 

–  “Mas aqui não tem Internet” 

•  CCTV/DVR utilizado para desferir ataques DDoS 
–  embora sendo de “fabricante nacional”, possuía as 

vulnerabilidades do documento visto anteriormente, 
incluindo porta TELNET com senha padrão:  
Vulnerability Note VU#800094 
Dahua Security DVRs contain multiple vulnerabilities 

http://www.kb.cert.org/vuls/id/800094  



CPEs são vistos como “coisas” 
–  ninguém assume responsabilidade por configuração e atualização 

Comprometidos 
–  via força bruta de telnet 

•  via rede ou via malware nos computadores das vítimas 
–  explorando vulnerabilidades 
–  através de iFrames com JavaScripts maliciosos 

•  colocados em sites comprometidos, blogs, etc 

Objetivos dos ataques 
–  alterar a configuração de DNS 

•  para fazer fraudes ou infectar os usuários 

Incidentes Envolvendo “modems” e 
roteadores banda larga (CPEs) 



Tendências de [in]Segurança em IoT 

•  P&D não vai se preocupar com segurança 
•  prioridade é baixo custo 

–  de hardware 
–  de contratação de desenvolvedores 

•  políticas de atualização são inexistentes 
–  mesmo para CPEs, a política em geral é “comprar outro” 
–  em casos como o das TVs Digitais com Ginga, os desenvolvedores 

são taxativos: “não dá pra fazer update ‘pelo ar’ ” 
•  mas cogita-se ter serviços como internet banking via o espectro alocado 

para a TV 



Cabe a Vocês Demandar Segurança 
•  Não assuma que “é seguro” só porque uma empresa de 

segurança (física?) disse que é 
–  Ex. câmeras de segurança, monitores de bebês, etc 

•  Assuma que o fabricante/desenvolvedor: 
–  não pensou em ataques pela Internet 
–  não pensou em update de firmware 

•  e se pensou, permite update automático sem verificação de 
autenticidade 

–  não tem pessoal especializado em segurança 
•  ex: que entenda de autenticação, desenvolvimento seguro, cripto, etc 

–  vai reutilizar código vulnerável 
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