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Sobre o CGl.br (cont) ‘

Comité Gestor da Internet no Brasil

« Comité criado pela Portaria Interministerial 147 de
31/05/1995, que foi alterada pelo Decreto Presidencial
4.829 de 03/09/2003

- 9 representantes do Governo Federal
— 4 representantes do setor empresarial
— 4 representantes do terceiro setor

- 3 representantes da comunidade cientifica e
tecnoldgica

— 1 representante de notorio saber em assuntos de
Internet
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Sobre o CGl.br (cont) HYIm

Algumas atribuicoes:

* a proposicao de normas e procedimentos relativos a
regulamentacao das atividades na internet

a recomendacao de padroes e procedimentos técnicos
operacionais para a internet no Brasil

0 estabelecimento de diretrizes estratégicas relacionadas
ao uso e desenvolvimento da internet no Brasil

a promocao de estudos e padroes técnicos para a
seguranca das redes e servicos no pais

a coordenacao da atribuicao de enderecos internet (IPs) e
do registro de nomes de dominios usando <.br>

a coleta, organizacao e disseminacao de informacoes sobre
0S servicos internet, incluindo indicadores e estatisticas
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Sobre o0 CGl.br / NIC.br

CerGar

eqLor

Comité Gestor da
Internet no Brasil

niedr

Nucleo de Informacao
e Coordenacao

cerGar

Centro de Estudos, Resposta
e Tratamento de Incidentes
no Brasil

Registro de Dominios para a
Internet no Brasil

Pontos de Troca

de Trafego
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Sobre o CERT.br ‘ l .

Atividades do Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil (antigo NBSO)

articulacao das acoes para resposta a incidentes
envolvendo redes brasileiras

manutencao de estatisticas sobre incidentes de seguranca

desenvolvimento de documentacao sobre seguranca para
usuarios de Internet e administradores de redes

fomento a criacao de novos Grupos de Resposta a
Incidentes (CSIRTs) no Brasil

cursos do CERT/CC sobre tratamento de incidentes

coordenacao do Consorcio Brasileiro de Honeypots —
Projeto Honeypots Distribuidos
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Principais Ameacas

* Vulnerabilidades frequentes

« Codigos maliciosos explorando essas
vulnerabilidades, em curto espaco de tempo

* Ferramentas automatizadas de ataque
« Atacantes + spammers
« Ataques de forca bruta

« Redes mal-configuradas sendo abusadas para
realizacao de todas estas atividades —sem o
conhecimento dos donos
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Principais Ameacas (cont) ‘ lcl][

Botnets

— usadas para envio de scams, phishing, invasoes,
DoS, esquemas de extorsao

Alvo migrando para usuarios finais

Fraudes / scams / phishing

Crime Organizado
— aliciando spammers e invasores
— Injetando dinheiro na “economia underground”
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Atuacao do CERT.br contra Fraudes \ l

» Cooperacao com algumas instituicoes
financeiras

« CERT.br € um Anti-Phishing Working Group
(APWG@G) Research Partner
— notifica os sites hospedando os malwares

— Interage com sites internacionais para
agilizar retirada de malwares do ar

- envia novos exemplares para mais de 20
fabricantes de antivirus
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http://www.antiphishing.org/

Atuacao do CERT.br contra Fraudes

(cont.)

CerGar

Select new malware
from malware’s list

malware files

A

Send malware copy
to each AV vendor
that does not detect
the malware yet

email with the
malware copy

A 4

(confirmed)

emails

trojanfilter

Extract suspicious
URLSs from emails

URLs

Fetch and store malware
candidate

Using AV, confirm if file is
really a malware

Create a list with the
confirmed URLs

Get IP contacts
list entry Create email with the

\ 4

list entry data and a

— email template

IP, date, URL, Send notification
AV signature asking to remove
the malware

email with the
notification
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Estatisticas de Fraudes do CERT.br ‘ l

Enviados 11262 exemplares de trojans para empresas de
antivirus (06/04/2005 a 31/12/2005).

Antivirus trojans enviados | porcentagem de deteccao
Company A 1241 88.98 %
Company B 1241 88.98 %
Company D 4062 63.93 %
Company C 4155 63.11 %
Company E 7300 35.18 %
Company F 7405 34.25 %
Company G 8088 28.18 %
Company H 8297 26.33 %
Company | 8405 25.37 %
Company J 8913 20.86 %
Company K 10050 10.76 %
Company L 10537 6.44 %
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Estatisticas de Fraudes do CERT.br L

Enviados 2848 exemplares de trojans para empresas de
antivirus (01/01/2006 a 16/02/2006).

Antivirus trojans enviados | porcentagem de deteccao
Company A 264 90.73 %
Company B 264 90.73 %
Company E 542 80.97 %
Company D 1088 61.80 %
Company C 1275 55.23 %
Company J 2016 29.21 %
Company F 2030 28.72 %
Company G 2056 27.81 %
Company H 2263 20.54 %
Company | 2613 8.25 %
Company K 2615 8.18 %
Company L 2628 7.72 %
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CerGar
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Estatisticas de Fraudes do CERT.br

(cont)

CerGar
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Estatisticas de Fraudes do CERT.br
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Estatisticas de Fraudes do CERT.br

(cont) Cerbdr
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Estatisticas de Fraudes do CERT.br
(cont)

Dominios que mais receberam notificacoes por
hospedarem cavalos de troia (2005):

total dominio
3451 aol.co.uk
2699 gratisweb.com
1606 netscape.com
927 aol.com.au
614 aol.com
435 | americaonline.com.ar
287 hometown.aol.de
268 webcindario.com
229 telepolis.com
214 terra.com.br
213 uol.com.br
212 perso.wanadoo.es
165 aol.com.br
160 100free.com
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Estatisticas de Fraudes do CERT.br
(cont)

Dominios que mais receberam notificacoes por
hospedarem cavalos de troia (2006):

total dominio
1155 gratisweb.com
414 aol.com.au
326 aol.com
203 | americaonline.com.ar
162 webcindario.com
130 rapidupload.com
122 200.96.232.42
116 perso.wanadoo.es
96 zupload.com
89 loveni.com
83 filesxfer.com
76 82.88.114.91
71 telepolis.com
61 hometown.aol.de
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Estatisticas de Fraudes do CERT.br

(cont)

ExtensOes e paises de origem mais frequentes (2005):

total (%) | extensao
14954 | 75.27 exe
4081 | 20.54 scr
431 2.17 Zip
221 1.11 jPg
30 | 0.15 rar
29 | 0.15 com
21 0.11 gif
15| 0.08 | js & php
14 | 0.07 html
12 | 0.06 txt
10 | 0.05 bmp

total (o/o) CC
3112 | 45.41 | US
1244 | 18.15 | BR
293 | 4.28 | KR
271 3.95 | ES
248 | 3.62 | DE
203 | 2.96 | GB
187 | 2.73 | IT
187 | 2.73 | RU
179 | 2.61 | CA
137 | 2.00 | FR
131 1.91 | CN
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Estatisticas de Fraudes do CERT.br

(cont)

ExtensOes e paises de origem mais frequentes (2006):

total (%) | extensao
3298 | 63.69 exe
1241 | 23.97 scr
320 | 6.18 php
97 | 1.87 ZIip
68 | 1.31 cmd
51 | 0.98 bmp
39 | 0.75 [[ole
22 | 042 com
11 0.21 Kbc
10| 0.19 klg
/| 0.14 rar

total (o/o) CC
857 | 48.09 | US
227 | 12.74 | BR
96 | 5.39 | RU
80 | 4.49 | DE
64 | 3.59 | KR
54 | 3.03 | CN
46 | 2.58 | CA
44 | 247 | ES
41 2.30 | IT
39 | 2.19 | FR
30 | 1.68 | AR
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Recomendacoes para
Estruturacao e Atuacao das
Areas de Seguranca



Investir em Gestao de Incidentes Oemm

Mandagemep,
>
: $ 7 Vulnerability -
Teinge Handling .
5 ; Artifact
. : :
Riﬁ?irtmg H Incident Handling
Detection Analysis : Handling
Incident \y
Response
Announcements
Other Incident
Management
Services
Alerts

Fonte: Defining Incident Management Processes for CSIRTs: A Work in Progress.
Figura utilizada com permissao do CERT/CC e do SEI/CMU.
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http://www.cert.org/archive/pdf/04tr015.pdf
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Fonte: Defining Incident Management Processes for CSIRTs: A Work in Progress.
Figura utilizada com permissdao do CERT/CC e do SEI/CMU.
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Fonte: Defining Incident Management Processes for CSIRTs: A Work in Progress.
Figura utilizada com permissdao do CERT/CC e do SEI/CMU.
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http://www.cert.org/archive/pdf/04tr015.pdf

Interacdo entre os Processos da Gestao

_; PREPARE ’

Incident and I
Vulnerability Reports

Network Monitoring ( o @ G
Technology Watch T | — ‘.)
and Public Monitoring

General Information Detect Triage Respond

Requests ]

|
2T et

PROTECT

Fonte: Defining Incident Management Processes for CSIRTs: A Work in Progress.
Figura utilizada com permissao do CERT/CC e do SEI/CMU.
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Cooperagao com outros CSIRTs eerl;j]r

-'.E;E:-'r- m ! ‘
Brasil Telecom Uberiandia
CSIRT CAIXA CTEC Telecom

CTIR Gav
GRA/SERPRO

Rio de Janeiro
P e : CEO/RedeRio
Sao Jose dos EMBRATEL
Campos | | Star One
GSRIINPE L"‘\
h ' (Sao Paulo
ﬂampinas : CERT.br
CAIS/BNP CSIRT ABN AMRO REAL
CSIRT Unicamp CSIRT Santander Banespa
/- CSIRT USP
: : GRC/Unesp
Borto Aleges . Telefonica Empresas
CERT-RS | Visanel CSIRT

http://www.cert.br/contato-br.html
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http://www.cert.br/contato-br.html

Acompanhamento de Tendéncias DQ[EJ][

 Projetos de Early Warning internacionais
- http://www.arakis.pl/

— http://www. jpcert.or.jp/isdas/index—en.html
- http://www.ecsirt.net/

- http://www.cymru.com/Darknet/

* Projeto de Early Warning Nacional:

— Projeto Honeypots Distribuidos

http://www.honeypots—alliance.org.br/
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Acompanhamento de Tendéncias (cont.) ['H} {3 )|

Projeto Honeypots Distribuidos

« coordenacao: CERT.br e CenPRA/MCT
« 34 instituicoes parceiras
* honeypots em diversas redes e cidades
e mantém estatisticas publicas
« deteccao rapida de:

— novos worms/bots

— servidores comprometidos
- erros de configuracao de rede

 coleta de novas assinaturas para IDSs e de novos
exemplares de malware
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Acompanhamento de Tendéncias (cont.) eeru,h[
#Tilﬁm*"
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Acompanhamento de Tendéncias (cont.) eerbj][

Daily Top 10 Destination TCP Ports — GHT
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oz2: 00 0400 0E: 00 03 00 10:00 12000 14: 00 16: 00 18000 20: 00 2200
041433 0445 W13 d4133 Eso @ 22 [0 4233 327y M 1020 W 4444 [ others

1433 AUEFage! 218. 24 bytes/s Min: 42,57 bytes/s Max: ES7.52 bytes/s
445 AVErage; 102,22 bytes/s Min: 13,71 bytes/s HMax: EE1. 27 bytes/s
135 AVEFAQE ! 7. B0 bytes/s Min; 0,21 bytes/s HMax: BEZ. 12 bytes/s
139 AVEFage; 35,72 bytesfs HMWin: 9,44 hytesss  Max: 245,92 bytes/s
20 AVErage; 21,22 bytes/s Min: 2,29 bytes/s HMax: E23,.02 bytes/s
2z AUEFAQE: 28,30 bytesss Min; 0,00 bytes/s Max: 1037.16 bytes/ss
4299 AVEFage; 21,22 bytes/s Min: 0,00 hytesds Max: 355,47 bytes/s
2127 AVErage; 11,62 bytes/s Min: 0,00 bytes/s HMax: 450, 70, bytes/s
1080 AUEFAQE ! 9.45 bytesfs Min; 0,00 bytes/s HMax: 244,54 bytes/s
4444 AVEFage; 9,36 hytesfs  Min: 0.00 hytesds  Max: 131.18 bytes/s
Cthers Average: C4. 72 bytes/s Min: 7,87 bytes/s HMax: ECE,. 392 bytes/s

Estatisticas do Projeto Honeypots Distribuidos — 05/11/2005.
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Consideracoes Finais

Nao ha uma solucao unica para resolver todos os
problemas:
« combinar solucoes

 treinamento, atualizacao dos profissionais

« politica de conexao de equipamentos na rede interna
Usudrios podem ser um risco para a organizacao:

 vetores de disseminacao de worms/virus

* alvos de:
— ataques de engenharia social
— phishing/scam
— cavalos de troia
- furto de informacoes
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Educacao dos usuarios \ l

Cartilha de Seguranca: documento com
recomendacoes e dicas para aumentar a

seguranca e protecao do usuario de ameacas na
Internet.

« 2000: primeira versao, em conjunto com a
Abranet

« 2003: segunda versao: ampliada, dividida em
partes e disponivel também em HTML

e 2005: terceira versao
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http://cartilha.cert.br/ eerunr

| Cartilha de Seguranca para Internet - Mozilla Fivefox BE
Fle Edit ‘iew Go Bookmarks Tools  Help {:3:

@@@ [ %3 http://cartilha.cert. br/ o G Q-

Hiiclen de Infonmagao e Coordenacao do Ponto br Eert h[

r .  Centro de Esfudos, Respests e Tralaments
£ 2 - 2 S du Incldentes de Soy Brasil
Inicio da Cartilha Dicas Download Checklist Glossario Sobre o CERT.br paababana i,

Cartilha de Seguranca para Internet el

EATENC,‘:&O: Veja o aviso sobre a fraude envolvendo o nome do CERT.br e da Cartilha de Sequranga para Internet e
Instale e mantenha
& Cartilha de Seguranca para Internet contém recomendagdes e dicas sobre como o Usuario deve se comportar para aumentar a sua sempre atualizado um bam
seguranca e se proteger de ameacgas na Internet. Além disso, apresenta o significado de diversos termos e conceitos utilizados na Internet e programa antivirus.
fornece uma série de procedimentos que visam melhorar a sequranca de um computador.
Saiba mais
Parte I: Coneeitos de Seguranca _
Parte I Riscos Enuolvidos no Uso da Internet e Métodos de Prevencdo Copyright
—— Contato
Partie Il Privacidade _
Agradecimentos
Parte U Fraudes na Internet Revisdes

Parte U: Redes de Banda Larga e Redes Sem Fio ({ireless)

Parte UL: Spam antispamJr < @

Parte DI Incidentes de Seguranca e Uso Rbusivo da Rede

—
Parte LN odigos Maliciosos (Malware) |
Checklist
Blossario

| ot e WAL ceeup WIC 5 |
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Educacao dos usuarios (cont) Vel bd]

Antispam.br: objetiva informar o usuario e o administrador
de redes sobre o combate ao spam, suas implicacoes e
formas de protecao.

* Iniciativa da Comissao de Trabalho Anti-Spam do
CGl.br (http ://www.cgl.br/sobre-cg/antispam. htm)

« Possui recomendacoOes para Administradores de
Redes:
— Reducao no envio de spam a partir de redes mal
configuradas
— Aumento da rastreabilidade e reducao de fraudes
(SPF e DKIM)
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http://www.cgi.br/sobre-cg/antispam.htm

http://www.antispam.br/

Cerear

5 ‘Antispanbr :: - Mozilla Firefox

- Bl Edt Wew Go Bookmarks Tooks  Help

EZ]@{Z] @ 'Fl_l[ http://www.antispam.br/ & Go _.

Comité Gestor da Intermet no Brasil

Sobre o HIChr | Indicadores | [AntiSpafiliE | PTT.br

ansispam.r

| O gue é spam? |

Problemas
causados pelo
spam

Origem e
curiosidades

Tipos de spam

Como identificar

Prevencao

Boas praticas

Dicas

FAQ

Links

Glossario

| Como reclamar |

Creditos

" MIC: b
r CERT.br

£ Anifispam.br

r Registro.br

Inicio - Administradores de redes - Estatisticas - Sobre o Antispambr - Mapa do site

O que e spam?
Veja 0 conceitos de spam e de spam Zombes - que podem
fazer com gue vocé envie spam mesmo sem saber,
Conheca tamhém as motivagdes que levam tantas pessoas
a enviar e-mails ndo solicitados.

Participe da campanha

Divulgue esta iniciativa para estimular 0 uso cada vez mais
saudavel, correto e seguro das redes ligadas 4 intemet.

icipe da campanha

¢

oerbhr

Carlitha de Seguranga
para Intemed

niel

Indicadores

Como identificar

O gue voce preciza saber para detectar spams. Saiba quais
580 as técnicas gue estio sendo usadas para fazer o spam
chegar em sua caixa de correio.

Nao deixe seu computador se tornar um spam zombie

Se wocé ndo € cuidadoso ao usar a internet e, entre outros proc
fireswall pessoal, wvocd estd correndo sério Hsco. Saiba o porqué.

CgLor  nietr

i

Comisd Bestor da inbermet no Bemsil

Dicas de prevencao

 Tegistrodr |

Como se prevenir dos spams, gue lotam as caixas
de e-mails, demandam precioso tempo e atrapalham
a evolugdo dos negdcios.

edimentos, ndo usa antivirus e ndo possui um

or

Valido XHTHL - G55
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http://www.antispam.br/admin/ [!EI'EJ]I'

=| Antispam.hy ;; - Mozilla Fivefox |
Fle Edit Miew Go  Bookmarks Tools  Hel

EE]@E] @ "_jj[ http://www.antispam.brfadmin/ Q) Gol _.

i)

Comité Gestor da Intemet no Brasil

Sobre o MICbr | Indicadores |

Inicio - - Estatisticaz - Sobre o Antizpam.br - Mapa do site

antispam.r | gL e

dminietrafdnine fn radne
Administradores de redes

Estrutura da
Mensagem

Funciohamento do

Corrsio. Elotinicn Boas Praticas de Configuracao para

Conceitos Fundamentais Evitar o Abuso de sua Rede
Teécnicas de Envio : : : :
de Spam Para melhor se proteger e aplicar as técnicas propostas, reunimos Para reduzir efetivaments o nimera de spams recehidos @ necessario
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| Yty | combatidas Correio Eletrinico
| SPF | Servidores Web
Servidores de NHomes
| DIKIM | Servigos de Proxy
Firewalls
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Tipos de spam

Desde o aparecimento do primeiro spam, em 1994, a pratica de enviar
e-mails ndo solicitados tem sido aplicada com varios objetivas distintos
e também utilizando diferentes aplicativos e meios de propagacao na
rede. Os tipos de spam identificados até o momento s&0 correntes,
boatos, lendas urbanas, propagandas, ameagas, pornografia, codigos
maliciosos, fraudes e golpes, spik (spam via grsfaet Adessenged, spam
via redes sociais e spit (spanr over infermed fetgpioinl).

Sumario

Correntes (ofein feflers)

Boatos (Awaxes) e lendas urbanas
Propagandas

Ameagas, brincadeiras e difamacio
Pormografia

Cadigos maliciosos

Fraudes

Spit e spim

Spam via redes de relacionamentos

Correntes (chain letters)

Um texto caracteristico de uma corrente geralmente pede para que o wsudrio (destinatario) repasse a mensagem um determinado ndmero de
vezes ou, ainda, "para todos 0s amigos” ou "para todos que ama". O texto pode contar uma histaria antiga, descrever uma simpatia
{supersticdo) ou, simplesmente, desejar sorte. Atualmente, o envio em massa de correntes diminuiu bastante, continuando fregiente em grupos e
listas de discussdo de amigos.

Algumas correntes utilizam métodos de engenharia social para convencer o UsSUANO 4 repassar a mensagem, ou seja, 4 "ndo quebrar a
corrente”. Alguns exemplos de correntes divulgadas por e-mail podem ser consultadas em
httpiifwrwrw quatrocantos.comf/LENDAS index_crono.htm.

v
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Adesao a Campanha (cont.
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Adesao a Campanha (cont.
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Links de Interesse EQ[EJ][

 Esta Palestra
http://www.cert.br/docs/palestras/

» Antispam.br
http://www.antispam.br/

» Cartilha de Seguranca para Internet
http://cartilha.cert.br/

 Praticas de Seguranca para Administradores

de Redes Internet
http://www.cert.br/docs/seg-—adm—-redes/
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Links de Interesse QEIEI"

» Material de Apoio para Criacao e Operacao
de CSIRTs
http://www.cert.br/csirts/

» Consorcio Brasileiro de Honeypots
http://www.honeypots—alliance.org.br/

« Comité Gestor da Internet no Brasil
http://www.cgi.br/

» Cursos do CERT.br
http://www.cert.br/cursos/
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