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Técnicas e Tendéencias nos Ata

de Negacao de Servicos

Miriam von Zuben
miriam@cert.br
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N
Tratamento de Treinamento e Analise de pEp——
Incidentes Conscientizacao Tendencias

— Articulagao — Cursos — Honeypots APWG
— Apoioa _ — Palestras Distribuidos
recuperacao — Documentagéo _ SpamPots W GonShing g
— Estatisticas — Reunides 'J;.'r.l? jO-J:;.rJEa yc.u?‘j

Crlado em 1997 para:
Ser um ponto de contato nacional para notificacao de incidentes

* Prover a facilitacao e o apoio necessarios no processo de resposta a
incidentes

- Estabelecer um trabalho colaborativo com outras entidades
« Aumentar a conscientizagao sobre a necessidade de seguranca na Internet

« Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Seguranca) a
estabelecerem suas atividades

Rumo a Criagao de uma Coordenadoria de Seguranca de Redes na Internet Brasil
http://www.nic.br/grupo/historico-gts.htm | http://www.cert.br/sobre/
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Estrutura do CGl.br e NIC.br

GOVERNO SOCIEDADE CIVIL

12345681789 Q@@JJJ@JJJ@@

il

ey

COMUNICAGAO
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1 — Ministério da Ciéncia e Tecnologia (Coordenagao) 11 — provedores de acesso e contetido

2 — Ministerio das Comunicagoes 12 — provedores de infra-estrutura de

3 — Casa Civil da Presidéncia da Republica telecomunicagdes

4 — Ministério da Defesa 13 — industria de bens de informatica,

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior telecomunicacgoes e software

6 — Ministério do Planejamento, Orgcamento e Gestao 14 — segmento das empresas usuarias de

Internet
15-18 — representantes do terceiro setor
19-21 — representantes da comunidade
cientifica e tecnoldgica

7 — Agéncia Nacional de Telecomunicagoes (Anatel)

8 — Cons. Nacional de Desenvolvimento Cientifico e Tecnolégico
9 — Férum Nac. de Secretarios Estaduais para Assuntos de C&T
10 — Representante de Notério Saber em assuntos de Internet
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Evolucao da Internet no Brasil

1989 | Criacao e delegacao do cédigo de pais (ccTLD) “.br” a FAPESP

1991 | Primeira conexao TCP/IP brasileira, realizada entre a FAPESP e o
Energy Sciences Network (ESNet) por meio do Fermilab (Fermi
National Accelerator Laboratory)

1995 | Criacao do CGl.br (Portaria Interministerial MC/MCT n° 147, de 31 de
maio) com a missao de coordenar e integrar todas as iniciativas de
servicos Internet no pais, promovendo a qualidade técnica, a
inovacao e a disseminacao dos servicos ofertados

1995 | Criacao do Registro.br
1997 | Criacao do CERT.br (a época NBSO)

2005 | Criacao do NIC.br, entidade sem fins lucrativos para executar as
diretrizes do CGl.br e prestar servicos para a estabilidade e
seguranca da Internet no Brasil

http://www.nic.br/imprensal/releases/2010/rI-2010-12.htm
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Agenda

« Ataques de negacao de servico
- introducao

- objetivos

- motivacao

- Impactos

Tipos de Ataques

Cenario Atual

Prevencao

Tendéncias e Desafios

Referéncias
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Ataques de

Negacao de Servig
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Definicoes
* DoS - Denial of Service
- negacao de servigo

— técnica pela qual um atacante utiliza um computador para tirar de
operacao um servico, um computador ou uma rede

 DDoS - Distributed Denial of Service
- negacao de servigo distribuido

- técnica pela qual um atacante utiliza, de forma coordenada e
distribuida, um conjunto de computadores para tirar de
operacao um servico, um computador ou uma rede

* Objetivo:
— exaurir os recursos de uma rede, aplicacao ou servico de forma
que usuarios legitimos nao possam acessa-los

« Nao é invasao
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Principais alvos

» Sites de:
- jogos
— comeércio eletrénico
- bancos
- governo
- noticias
— partidos politicos
- grandes eventos/patrocinadores

* Qualquer maquina ou sistema acessivel via Internet
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Moticacao dos ataques

 Hacktivismo

 Retaliacao

 Extorsao

 Vandalismo

« Concorréncia desleal

« Tatica de distracao

* Prejudicar outros usuarios
 Adiamento de prazos

« Demonstrar a capacidade a possiveis clientes
* Qualquer tipo de descontentamento
« Causas desconhecidas
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Impactos

* Diretos:
- imagem
- credibilidade
- ameaca para a continuidade dos negocios

— Servigos e recursos legitimos nao disponiveis
- aumento de gastos

 Colaterais:

- excesso de /ogs
— problemas com backup
- reflexos em outras redes (upstream)

- reflexos em clientes do mesmo provedor de:
* hosting
» clouding

eersar nieor egior



Como sao realizadc
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Participacao espontanea de usuarios

« Sentimento de participacao
 Geralmente causam poucos danos
« Ataques “TANGO DOWN” organizados por meio de:

— canais de IRC
— redes sociais

« Uso de ferramentas

- LOIC
- R.U.DY (aRe yoU Dead Yet?),
- Slowloris
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Botnets (1/2)

 Rede formada por centenas ou milhares de
computadores zumbis e que permite potencializar as
acoes danosas executadas pelos bots

» Servidores, computadores, dispositivos moveis e
CPEs com:
— servicos vulneraveis

- servigos mal configurados
- ferramentas DDoS instaladas

)
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Botnets (2/2)

* Russian Underground — Servicos disponiveis

Offering Price

Bots (i.e., consistently online USS$200 for 2,000 bots
40% of the time)
DDoS botnet US$S700
DDoS botnet update USS100 per update

Offering Price

1-day DDoS service US$30-70
1-hour DDoS service USS10
1-week DDoS service USS$150
1-month DDoS service USS$1,200

Read Russian Underground 101 - Trend Micro
http://www.trendmicro.com/cloud-content/us/pdfs/security-intelligence/white-papers/wp-russian-underground-101.pdf
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Booters (1/2)

 IP stresser, DDoSers, DDoS as a Service
« Servico abertamente vendido na Internet
 Tentam se passar por servicos legitimos
« Utilizam maquinas alugadas e/ou botnets
* Front end Web

 Permitem ao usuario selecionar:

- tipo de ataque
- duracao do ataque

* Precos muito baixos
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Booters (2/2)

Our current power stands at 5Tbps average with a total of 60Tbps network!
VPNs are blocked through the payment system, please take them off for the next step!

Packages

$9.99 Monthly $29.99 Lifetime*

$44.99 Monthly  $120.00 Lifetime® : » $89.99 Monthly  $350.00 Lifetime® $129.99 Monthly $500 Lifetime*
B Bitcoin B Bitcoin

R.LU. Lizard Squad {¥ -2 Follow
Packages do not automatically get charged every month by default A4 el

* Lifetime is 5 years, the expected lifetime of lizardstresser

! ) . Our booter is now online & registration is
If you are planning on disputing open

view this

;WEETS ;‘*;(g“TES ﬁ u D . . .

12:05 AM - 30 Dec 2014

http://www.theguardian.com/technology/2015/jan/12/lizard-squad-lizardstresser-hacked-home-routers



Tipos de Ataques

cerchr nicdr egidr



Ataques na camada de aplicacao

« Exploram caracteristicas da aplicacao (camada 7)
* Mais dificeis de serem detectados
« Exemplos:

- HTTP Flood
- VolIP (SIP INVITE Flood)
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Ataques de exaustao de protocolo

« Tentam consumir as tabelas de conexao de estado
* Presentes em:

- servidores de aplicacao
- firewalls

- IPS
« Exemplos:

- fragmentacao
- TCP Syn Flood
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Ataques volumetricos

« Consomem banda na rede/servico alvo ou entre a
rede/servico alvo e o resto da Internet

« Causam congestionamento
* Tipos:
- grande quantidade de “pequenas” maquinas

- pequena quantidade de “grandes” maquinas
- DRDoS
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Ataques volumeétricos — DRDoS

» Distributed Reflective Denial of Service
« Usa infraestrutura publica da Internet para amplificacao
 Tem grande “poder de fogo”

Protocolo Fator de amplificacao Comando Vulneravel
DNS 28 até 54 Ver: TA13-088A
NTP 556.9 Ver: TA14-013A
SNMPv2 6.3 GetBulk request
NetBIOS 3.8 Name resolution
SSDP 30.8 SEARCH request
CharGEN 358.8 Character generation request

https://www.us-cert.gov/ncas/alerts/TA14-017A
http://www.internetsociety.org/sites/default/files/01_5.pdf
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DRDoS
Exemplo de

(1) Atacante publica
evil.example.org
com registro TXT
muito grande

Servidor DNS controlado
pelo atacante o registro TXT de evil.example.org e

Funcionamento Abusando DNS

(2b) Servidores DNS recursivos consultam

armazenam o resultado no cache

\ >

—\>

“n S
Q"

*
@
]

~
Servidores DNS recursivos abertos

(2a) Atacante faz consultas TXT
nos servidores DNS recursivos
pelo dominio evil.example.org
forjando o IP da vitima

1 2 3 4 N ) N\

(3) Vitima recebe as
respostas DNS
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Amplificacao de DNS (53/UDP)

14:35:45.162708 IP (tos 0x0, ttl 49, id 46286, offset 0, flags [+],
proto UDP (17), length 1500) amplificador.53 > vitima.17824: 57346
243/2/0 saveroads.ru. A 204.46.43.71, saveroads.ru.[|domain]

14:35:45.163029 IP (tos 0x0, ttl 49, id 46287, offset 0, flags [+],
proto UDP (17), length 1500) amplificador.53 > wvitima.17824: 57346
243/2/0 saveroads.ru. A 204.46.43.72, saveroads.ru.[|domain]

14:35:45.164011 IP (tos O0x0, ttl 49, id 46288, offset 0, flags [+],

proto UDP (17), length 1500) amplificador.53 > vitima.17824: 57346
243/2/0 saveroads.ru. A 204.46.43.73, saveroads.ru.[|domain]
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Amplificacao de NTP (123/UDP)

19:08:57.264596 IP amplificador.123 > vitima.25565: NTPv2, Reserved,

length 440
0x0000: 4500 01d4 0000 4000 3811 3042 =xxxx xxxx E..... @.8.0B.*x.
0x0010: =xxxx xxxx 007b 63dd 01lcO0 cca8 4704 032a ..... {c........ *
0x0020: 0006 0048 0000 0021 0000 0080 0000 0OOOO ...H...'. . ......
0x0030: 0000 0005 c6fb 5119 xxxx xxxx 0000 0001 ...... Q..*x.....
0x0040: 1b5c 0702 0000 0000 0000 O0OOO N N
19:08:57.276585 IP amplificador.123 > vitima.25565: NTPv2, Reserved,
length 440
0x0000: 4500 01d4 0000 4000 3811 3042 xxxx xxxx E..... @.8.0B.*x.
0x0010: =xxxx xxxx 007b 63dd 01cO0 03a7 4707 032a ..... {c........ *
0x0020: 0006 0048 0000 000c 0000 022d 0000 0OOO0O ...H....... - ..
0x0030: 0000 00lc 32a8 19e0 =xxxx xxxx 0000 0001 ....2....*x.....

0x0040: O0c02 0702 0000 0000 0000 0OOOO ...
19:08:57.288489 IP amplificador.123 > vitima.25565: NTPv2, Reserved,

length 440
0x0000: 4500 01d4 0000 4000 3811 3042 xxxx xxxx E..... @.8.0B. *x.
0x0010: =xxxx xxxx 007b 63dd 01cO0 e8af 4735 032a ..... {c...... 5.%
0x0020: 0006 0048 0000 OObf 0000 782a 0000 0000 ...H...... x*. ...

0x0030: 0000 0056 ae7f 7038 xxxx xxxx 0000 0001 ...V..p8.*x.....
0x0040: 0050 0702 0000 0000 0000 0000 .
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Amplificacao de Chargen (19/UDP)

Nov 17 00:50:28.142388 IP vitima.32729 > IP amplificador.19: udp 1 [tos
0x2
8]

0000: 4528 001d f1fb 0000 f£411 65c4 xxxx xxxx E(........ e.....

0010: =xxxx xxxx 7£f4d9 0013 0009 0000 O1 .. .. ...,

Nov 17 00:50:28.206383 IP amplificador.19 > IP vitima.32729: udp 74
0000: 4500 0066 4bab 0000 4011 bff4 xxxx xxxx E..fK...@Q.......
0010: =xxxx xxxx 0013 7£d9 0052 69ae 2122 2324 ......... Ri.!"#$
0020: 2526 2728 292a 2b2c 2d2e 2£f30 3132 3334 %&'()*+,-./01234
0030: 3536 3738 393a 3b3c 3d3e 3f40 4142 4344 56789:;<=>?@ABCD
0040: 4546 4748 494a 4b4dc 4d4e 4£f50 5152 5354 EFGHIJKLMNOPQRST
0050: 5556 5758 595a 5bb5c 5d5e 5f60 6162 6364 UVWXYZ[\]”* "abecd
0060: 6566 6768 0dOa efgh. . -
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Cenario Atual
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Estatisticas CERT.br — 2014
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Estatisticas DDoS CERT.br - 2014

NotificacOes sobre computadores participando em ataques de DoS
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Estatisticas DDoS CERT.br - 2014

« 223.935 notificacoes sobre computadores
participando em ataques DoS

« 217 vezes maior que o ano de 2013

* Mais de 90% usando amplificacao

— Protocolos mais abusados:

« 161/UDP (SNMP)

« 1900/UDP (SSDP)

« 53/UDP (DNS)

« 123/UDP (NTP)

« 27015/UDP (protocolo da STEAM)
« 19/UDP (CHARGEN)
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Arbor Q4-2014

 Maiores ataques:
- 400, 300, 200 e 170 Gbps
* Principais protocolos usados DRDoS:
- DNS, NTP, SNMP, CharGen, SSDP
 Tipos de ataques:

- 65% volumeétrico

- 20% exaustao de protocolo
- 17% aplicacao

Worldwide Infrastructure Security Report - 2014
http://lwww.arbornetworks.com/resources/infrastructure-security-report
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Types of DDoS attacks and their relative distribution in Q4 2014

10 3%
. Wirastiucture Layer

Akamai Q4-2014

« Aumento de 90% nos ataques
DDoS comparado a Q4-2013 s

« 9 ataques com +100 Gbps | rssor
* Maior 158 Gbps e U0P Fragm
« Alvo principal: empresas de jogos

Appdication Layger

" ACK
* CHARGEN

S UDP Fragments

UNTP

® Misc

"HTTP GET

SHEAD

"HTTP POST
PUSH

15%

« Ataques mistos

« Ataques baseados em UDP foram
OS mais comuns o
 Protocolos mais usados
« NTP, CHARGEN e SSDP (DRDoS)
« SSDP flood — ataque de 106 Gbps
« botnets alugadas para ataques
volumétricos

Akamai - The State of the Internet [security] / Q4
2014 /| www.stateoftheinternet.com

FIN PUSH (0.13%). FIN Floods
(0.27%). RESET (0.94%), XMAS.
DOOS (0.27%). RP (0.40%)
SNMP(067%). SYN PUSH
(0.07%). TCP Fragment (0.07%)

1051%

8.42%

1.15%
0.54%

0.20%

Infrastructure Layer Application Layer




DRDoS - Spamhaus
RISK ASSESSMENT - SECURITY & HACKTIVISM

Spamhaus DDoS grows to Internet-
threatening size

More than 300 Gb/s of traffic aimed at the anti-spam site's hosting.

by Peter Bright - Mar 27, 2013 4:30pm BRT
258

Last week, anti-spam organization Spamhaus became the victim of a large denial of service attack,
intended to knock it offline and put an end to its spam-blocking service. By using the services of
CloudFlare, a company that provides protection and acceleration of any website, Spamhaus was
able to weather the storm and stay online with a minimum of service disruptions.

Since then, the attacks have grown to more than 300 Gb/s of flood traffic: a scale that's threatening
to clog up the Internet's core infrastructure and make access to the rest of the Internet slow or

impossible.

http://arstechnica.com/security/2013/03/spamhaus-ddos-grows-to-internet-threatening-size/



DRDoS - Blizzard

NOV 14, 2014 @ 1:18 PM 40,512 VIEWS

Blizzard Confirms DDOS Attack On World Of
Warcraft

Dave Thier
CONTRIBUTOR

write about video games and technology. FULL BIO

pinions expressed oy Forbes Contribulors are thelr

FOLLOW

Blizzard encountered some of the usual launch headaches when it
released Warlords of Draenor, the fifth expansion to its landmark
MMO World of Warcraft: too many people trying to access the new
zones at once, server traffic and the like. But the game also ran into a
much larger problem when the North American Servers were hit by a
Distributed Denial of Service attack last night, preventing the servers
from working properly for hours. Blizzard confirmed the attack in a
blog post on Battle.net:

http:/lwww.forbes.com/sites/davidthier/2014/11/14/blizzard-confirms-ddos-attack-on-world-of-warcraft/
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CPEs e Stressers Bots

Lizard Squad's LizardStresser booter
runs on 'hacked home routers'

Security expert Brian Krebs wamns that internet users who didn't change their

default passwords may be unknowingly aiding hacking group

Hacking group Lizard Squad may have been using “thousands of hacked home
Internet routers” to run its LizardStresser service, which helps anyone launch
distributed denial of service (DDoS) attacks to knock websites offline.

“in addition to turning the infected host into attack zombies, the malicious code
uses the infected system to scan the Internet for additional devices that also allow

access via factory default credentials, such as ‘admin/admin, or ‘root/12345’,
wrote Krebs.

http://lwww.theguardian.com/technology/2015/jan/12/lizard-squad-lizardstresser-hacked-home-routers
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Prevencao
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Nao faca parte do problema
Usuarios finais

 Manter computadores, dispositivos moéveis e
equipamentos de rede seguros
- instalar todas as atualizagdes disponiveis
- manter o sistema operacional atualizado

— utilizar mecanismos de seguranca

« antivirus
» firewall pessoal

- desabilitar servicos que nio estao sendo utilizados
— trocar as senhas padrao

— habilitar verificacdo em duas etapas

— ser cuidadoso ao clicar em links
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Nao faca parte do problema
Desenvolvedores de aplicacoes Web

 Web Application Firewall

 Desenvolvimento de software deve incluir
- levantamento de requisitos de seguranca
- testes de carga
- super dimensionamento
- balanceamento de carga
— paginas menos pesadas
— paginas estaticas em periodos de pico
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Nao faca parte do problema
Provedores/Administradores de Redes

* Proteger os CPEs dos clientes:

— usar senhas bem elaboradas com grande quantidade de
caracteres e que nao contenham dados pessoais, palavras
conhecidas e sequéncias de teclado

- nao usar senhas padrao
- manter o firmware atualizado

Habilitar filtro anti-spoofing (BCP38)
http://bcp.nic.br
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Nao faca parte do problema
Provedores/Administradores de Redes

« Configurar corretamente servicos que podem ser
usados em amplificacao

- DNS

» contactar administradores de servidores vulneraveis
* recursivos apenas para sua rede
- considerar uso do Unbound
* nos autoritativos:
- desabilitar recursao
— considerar Response Rate Limit (RRL)
- NTP

« considerar uma implementacao mais simples
- OpenNTPD

 atualizar para a versao 4.2.7 ou superior
 desabilitar a funcdo monitor no arquivo ntpd.conf
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Nao faca parte do problema
Provedores/Administradores de Redes

« Configurar corretamente servicos que podem ser
usados em amplificacao

- SNMP

» quando possivel utilizar a versao 3
* nao utilizar a comunidade Public
- SSDP

» desabilitar o acesso aos equipamentos via WAN
« desabilitar UPnP, se ndo for necessario

- Demais protocolos
« Habilitar apenas quando necessario
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Preparacao
Provedores/Administradores de Redes

 Adotar medidas pro-ativas

— possuir um sistema autbnomo
* mais de um /ink de conexao com a Internet
— overprovision
« ter links com capacidade maior que os picos de trafego
- implementar segregacao de rede para servigos criticos
- minimizar a visibilidade de sistemas e servicos

- verificar se os contratos permitem a flexibilizagao de banda em
casos de ataques

- manter contato com a equipe técnica do upstream para que ela
ajude em caso de necessidade

- treinar pessoal de rede para implantar medidas de mitigacao
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Deteccao

« Verificar fluxos de entrada e saida de trafego

- permitem identificar:

 mudancas de padrao
« comunicacdo com C&C

e “Intrusion Detection”
- IDS / IPS, Firewall, Antivirus

o “Extrusion Detection”

- Flows, Honeypots, Passive DNS
- Notificagdes de incidentes
- Feeds de dados (Team Cymru, ShadowServer, outros CSIRTSs)
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Como mitigar os ataques

 Filtrar trafego por IP ou porta de origem ou destino
- firewall, IPSs, switches e roteadores
« Usar rate-limiting e ACLs em roteadores e switches

« Contactar upstream

— aplicar filtros
— nullrouting/sinkholing
- servigcos de mitigacao de DDoS

Melhorar a infraestrutura
- mais banda, roteador com mais capacidade

 Mover para CDN (Content Delivery Network)

Contratar servicos de mitigacao
- pode afetar a confidencialidade das informacdes
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Tendéencias e

Desafios
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Tendéncias e desafios (1/3)
* loT

- cada vez mais dispositivos conectados
- podendo participar de botnets e DDoS
* Botnets formadas por:

- servidores Web
- CPEs
- maquinas de usuarios
- dispositivos moveis
« Ataques cada vez mais:
- potentes

— faceis de serem realizados
— acessiveis e baratos (para quem ataca)
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Tendéncias e desafios (2/3)

 Usuarios nao sao especialistas

— cada vez maior o numero de dispositivos vulneraveis e que
precisam de manutencao

computadores
dispositivos moveis
CPEs

loT

« Sistemas cada vez mais complexos

— segurancga nao é parte dos requisitos

- falta de profissionais capacitados para desenvolver com
requisitos de seguranca

- pressao econdmica para lancar, mesmo com problemas
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Tendéncias e desafios (3/3)

« Administradores de sistemas e redes

- tem que “correr atras do prejuizo”

- ferramentas:

« de segurancga nao conseguem remediar os problemas
» de ataque “estdo a um clique de distancia”
- falta de pessoal treinado no Brasil para lidar com redes e com
seguranca em IPv4
 falta ainda maior de pessoal com habilidades em |IPv6

* |Pv6 nao pode ser mais ignorado
» http://ipv6.br
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Referéencias

» Portal de Boas Praticas para a Intenet no Brasil
http://bcp.nic.br

« Recomendacodes para Evitar o Abuso de Servidores DNS Recursivos Abertos
http://www.cert.br/docs/whitepapers/dns-recursivo-aberto/

 Amplification Hell: Revisiting Network Protocols for DDoS Abuse
http://www.internetsociety.org/doc/amplification-hell-revisiting-network-
protocols-ddos-abuse

* Hell of a Handshake: Abusing TCP for Reflective Amplification DDoS

Attacks
https://www.usenix.org/conference/woot14/workshop-program/presentation/
kuhrer

* Network DDoS Incident Response Cheat Sheet
https://zeltser.com/ddos-incident-cheat-sheet/

« Exit from Hell? Reducing the Impact of Amplification DDoS Attacks
https://lwww.usenix.org/conference/usenixsecurity14/technical-sessions/
presentation/kuhrer
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Cartilha de Seguranca para Internet

Livro (PDF e ePub) e conteudo no site (HTMLY5)
Dica do dia no site, via Twitter e RSS

http://cartilha.cert.br/
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Livro Fasciculos Sobre
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Faga backup de seu arquivo

A Cartilha de Seguranga para Internet contém recomendagdes e de senhas, caso opte por

dicas sobre como o usudrio pode aumentar a sua s-:--;xa"-;a na manté-las gravadas
Inten mento apresenta o significado de diversos termos e localmente.

conce zados na Intemet e f nece uma séne de Wy

recomendagdes que visam melhorar a seguranga de um computador.

Ajude a divulgar a Cartilha!
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Fasciculos da Cartilha de Seguranca

para Internet

Organizados de forma a facilitar a

difusao de conteudos especificos:
> Redes Sociais

Senhas

Comércio Eletrénico

Privacidade

Dispositivos Méveis

Internet Banking

Computadores

Cdédigos Maliciosos

Verificagdo em Duas Etapas
Redes
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Seguranga em
Computadores
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Acompanhados de Slides de uso
livre para:

« ministrar palestras e treinamentos
« complementar conteudos de aulas




Outros Materiais para Usuarios Finais

Portal Internet Segura Site e videos do Antispam.br

« Reune todas as iniciativas @ http://www.antispam.br/
conhecidas de educacao
de usuarios no Brasil

http://www.internetsequra.br/
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