
Segurança Cibernética Hoje em Dia 
26 de Outubro de 2016 

Consulado Geral dos EUA /FAAP, São Paulo 



Resposta a incidentes no Brasil: 
Um pouco de história e novos desafios 

Lucimara Desiderá 
lucimara@cert.br 



Comitê Gestor da Internet no Brasil – CGI.br 

a proposição de normas e procedimentos relativos à regulamentação das 
atividades na internet; 
a recomendação de padrões e procedimentos técnicos operacionais para 
a internet no Brasil; 
o estabelecimento de diretrizes estratégicas relacionadas ao uso e 
desenvolvimento da internet no Brasil; 
a promoção de estudos e padrões técnicos para a segurança das redes e 
serviços no país; 
a coordenação da atribuição de endereços internet (IPs) e do registro de 
nomes de domínios usando <.br>; 
a coleta, organização e disseminação de informações sobre os serviços 
internet, incluindo indicadores e estatísticas. 
ser representado nos fóruns técnicos nacionais e internacionais relativos à 
Internet;

Entidade multissetorial, criada em 1995, responsável por coordenar e 
integrar as iniciativas e serviços da Internet no País. 
Dentre as atribuições definidas no Decreto Presidencial nº 4.829, de 
03/09/2003, destacam-se: 

http://www.cgi.br/sobre/  





Estrutura do NIC.br 



Um pouco de conceitos  
e de história 



Conceitos 

Incidente de Segurança em Computadores – qualquer evento adverso, confirmado 
 ou sob suspeita, relacionado à segurança dos sistemas de computação ou das 
 redes de computadores 

 

Tratamento de Incidentes – processo de identificar e mitigar os incidentes de 
 segurança; também envolve a prevenção 

 

CSIRT – acrônimo internacional para designar um Grupo de Resposta a Incidentes de 
 Segurança, responsável por tratar incidentes de segurança para um público alvo 
 específico 
 Outros acrônimos: IRT, CIRC, CIRT, SERT, SIRT, CERT® 



Como nasceu o CERT.br 

Agosto/1996: o relatório “Rumo à Criação de uma Coordenadoria de 
Seguraça de Redes na Internet Brasil” é publicado pelo CGI.br1 

  Levantamento da situação no País 
  Definição de prioridades 
  Levantamento do melhor modelo para agir como facilitador para o tratamento 

de incidentes de segurança 
•  grupo autônomo e neutro, que atue como ponto de contato nacional 
•  que possa orientar tecnicamente sobre prevenção e resposta a incidentes 
•  que fomente treinamento, atualização e cooperação 
•  que fomente a criação de novos CSIRTs no País 

Junho/1997: o CGI.br cria o CERT.br (à época chamado NBSO – NIC BR 
Security Office), com base nas recomendações do relatório, como um grupo 
com responsabilidade nacional2  
 

1http://www.nic.br/grupo/historico-gts.htm 
2http://www.nic.br/grupo/gts.htm 

 



Principais atividades: 
•  Tratamento de Incidentes 
-  Ponto de contato nacional para notificação de incidentes 
-  Atua facilitando o processo de resposta a incidentes das várias organizações 
-  Trabalha em colaboração com outras entidades 
-  Auxilia novos CSIRTs (Grupos de Tratamento de Incidentes de Segurança) a 

estabelecerem suas atividades 

•  Formação de profissionais para atuar em Tratamento de Incidentes 
•  Produção de boas práticas e material para conscientização sobre a 

necessidade de segurança na Internet para diversas audiências 

− Articulação

− Estatísticas

− Apoio à
− Cursos
− Palestras

Treinamento e
Conscientização

Tratamento de
Incidentes

Análise de
Tendências

   recuperação

− Honeypots

− Documentação
− Reuniões

   Distribuídos

− SpamPots



Atividades de Tratamento de Incidentes 
O CERT.br recebe notificações de incidentes de segurança 
envolvendo redes conectadas à Internet no Brasil 
  feitas voluntariamente por administradores de redes e usuários de 

Internet, sejam eles do Brasil ou do exterior 
  ponto de entrada: e-mail cert@cert.br 

(1.597.148 mensagens tratadas em 2015) 

Modo de atuação: 
  provê suporte, dicas e recomendações técnicas para mitigação e 

recuperação de incidentes, como invasões 
  foco na redução no número de vítimas  
  agrega dados de organismos internacionais (data feeds) e repassa para as 

redes nacionais, para identificação e erradicação de problemas 
  cooperação com organizações no combate a botnets 



Segurança em IoT: 
Velhos problemas e novos desafios 



Botnets de Dispositivos IoT 

•  CPEs, DVRs, CCTVs, NAS, roteadores domésticos, etc 
•  Foco em dispositivos com versões “enxutas” de Linux 
  para sistemas embarcados 
  arquiteturas ARM, MIPS, PowerPC, etc 

•  Malware se propaga geralmente via Telnet 
•  Explora Senhas Fracas ou Padrão 
-  muitas vezes são “backdoors” dos fabricantes 

•  Em nossos honeypots   
-  IPs únicos de IoT infectados com Mirai – dados de 25/10/2016: 

•  Brasil:  87.711  
•  Resto do Mundo: 504.481 



 
620Gbps contra o Blog do Brian Krebs 

http://www.bbc.co.uk/news/amp/37439513 



https://krebsonsecurity.com/2016/10/hacked-cameras-dvrs-powered-todays-massive-internet-outage/  



http://www.zdnet.com/article/mirai-ddos-botnet-powers-up-infects-sierra-wireless-gateways/  



 
https://www.sierrawireless.com/resources/#/q=Case%20Study|Oil%20&%20Gas,%20Mining  

Potenciais clientes afetados… 



O que mais nos aguarda? 
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