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www.antiphishing.org

Agosto/1996: CGl.br publica o relatério “Rumo a Criagdo de uma
Coordenadoria de Seguranga de Redes na Internet Brasil™

Junho/1997: CGl.br cria o CERT.br (a época chamado NBSO — NIC BR

Security Office), com base nas recomendagdes do relatdrio?

TLP:WHITE

Missao
Aumentar os niveis de seguranca e de

capacidade de tratamento de incidentes das
redes conectadas a Internet no Brasil.

Publico Alvo (Constituency)

Redes que utilizam recursos administrados
pelo NIC.br

- enderecgos IP ou ASNs alocados ao Brasil
- dominios sob o ccTLD .br

Governanca

Mantido pelo NIC.br — Nucleo de Informacéao
e Coordenacdo do .br

- todas as atividades s&o sustentadas pelo
registro de dominios .br

O NIC.br é o brago executivo do CGl.br —
Comité Gestor da Internet no Brasil

- entidade multissetorial
- responsavel por coordenar e integrar as
iniciativas e servicos da Internet no Pais

https://cert.br/sobre/

https://cert.br/sobre/filiacoes/
https://cert.br/about/rfc2350/
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Tratamento de Incidentes:
Fontes dos Dados, Métricas e Compartilhamento
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Consideracoes de

Seguranca
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TLP:WHITE

Consideracoes de Seguranca

Este tutorial € focado na instalacido de um servidor MISP com um hardening basico e
configuragdes de segurancga, incluindo:

— Firewall de host permitindo entrada da rede de geréncia e de instancias de
parceiros, e permitindo saida para a Internet;

— Acesso via SSH somente com chave criptografica, para minimizar o sucesso de
ataques de forca bruta de senhas;

— Atualizacao do sistema e configuracao para recebimento de alertas relativos a
atualizacoes disponiveis;

— Criacao de senhas fortes para o MISP e o Banco de Dados.
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Nao Utilizar Imagens Baixadas da Internet para
Instancias em Producao

Existem diversas imagens virtuais disponiveis na Internet com instancias MISP prontas
para utilizar. Porem, estas imagens devem ser utilizadas somente para testes e para

aprender a tecnologia.

Ao colocar uma instancia em producao ha diversos problemas na utilizacao destas
Imagens prontas da Internet:

— Nao € possivel garantir que a imagem nao possua nenhum tipo de Cavalo de
Troia;
— As imagens podem ter vulnerabilidades que nao sejam faceis de identificar;

— Pode nao ser possivel recuperar as senhas criadas no Banco de Dados € na
instancia MISP;

— Podem haver personalizacdes ou configuracoes feitas nas imagens, que podem
atrapalhar processos futuros de atualizacao do sistema e do MISP.
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Cuidados com o Certificado Digital

O objetivo do MISP ¢ ser utilizado para conectar em instancias de parceiros para compartilhar
informacdes relacionadas com seguranca.

E imprescindivel que a instancia MISP implemente boas praticas no uso do certificado digital:

— Usar sempre um certificado valido, neste tutorial usaremos certificados Let's Encrypt;

— Nao utilizar certificados auto assinados:

— Nunca desligar a checagem de certificados para aceitar certificados auto-assinados de
outras instancias MISP;

— Se a sua Autoridade Certificadora (AC) tiver suporte, configurar o sistema para atualizar o
certificado automaticamente

- Firewalls de host e corporativo devem permitir entrada de conexoes vindas da AC na porta
80/TCP.
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Cuidados com Firewall, WAF e Anti-DDoS Corporativos

A instancia MISP precisa ser mantida atualizada e potencialmente tera em seus eventos
payloads maliciosos (malware, URLs de phishing e 1oCs variados).

E imprescindivel que:

— Alinstancia MISP possa acessar a Internet, principalmente os servidores de atualizacao
do sistema € as atualizacoes do MISP (GitHub);

— O WAF corporativo ou proxy reverso (se houver) nao interfira no trafego do MISP;

— Ferramentas Anti-DDoS nao devem classificar acessos de instancias parceiras como
ataques (por exemplo, classificar muitos SYNs como DDoS).
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TLP:WHITE

Agenda

Instalacao e Hardening Basicos
- Firewall, acesso via chaves, sincronia de tempo e atualizacoes

Instalacao do MariaDB, Apache e outras dependéncias do MISP, incluindo
- Criacao e configuracao do certificado digital

Instalacao do MISP, incluindo

- CakePHP

- Banco de dados do MISP

- Configuracdes do site e rotacao de logs

Configuracao do MISP, incluindo
- Criacao dos arquivos de configuracao e definicdo das credenciais de acesso
- Definicado das configuragdes iniciais
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Hands On

https://cert.br/misp/
https://cert.br/misp/tutorial-ubuntu/

Lista de Discussao: |
https://listas.cert.br/mailman/listinfo/misp-br
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