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Roteiro or
e NBSO

e Cenario Atual

e Grupos de Resposta a Incidentes (CSIRTS)
— Definicao, Papel e Servicos

 CSIRTs em auxilio a operadores da justica

« Consideracoes sobre a situacao no Brasil
— O que vemos hoje
— Cenario desejavel
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NBSO — NIC BR Security Office or

 Mantido pelo Comité Gestor da Internet no
Brasil

e Grupo de Resposta a Incidentes para a
Internet Brasileira
— coordena acoes

— da suporte ao processo de analise e
recuperacao de sistemas invadidos

— trabalha na conscientizacao sobre 0s
problemas de seguranca

— ajuda na criacao de novos CSIRTs
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NBSO (cont.) or

e Membro do FIRST (Forum of Incident
Response and Security Teams)

— Reune CSIRTs de todo o mundo

— Desenvolve e dissemina praticas de
seguranca

— Promove e facilita a comunicacao entre
seus membros

(ﬁ_-_
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Cenario Atual or

 Aumento dos incidentes de seguranca

e Sensacao de impunidade por parte dos
Invasores

e Redes Brasileiras sendo utilizadas como
ponto de partida para atagues a outros
naises
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Cenério Atual (cont.) or

« Complexidade crescente dos sistemas
e Grande numero de vulnerabilidades

e Ataques nao sao barrados pela maioria dos
firewalls (e.g.: IIS, DNS, Virus)

* Facilidade em ocultar os passos de uma
Invasao

e Falta de administradores experientes

e Poucos CSIRTs estabelecidos
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Cenério Atual (cont.) or

« Comunicacao rapida e eficiente entre
Invasores (email, Web, conferéncias, chats)

e Banalizacao do “Consultor de Seguranca”
« “ex”-Invasores vendendo “protecao”

e “saber” invadir = saber proteger?
— Invasores com baixo nivel técnico
- ferramentas automaticas (e.g. r oot ki t s)
— ataques coordenados em grande escala
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Cenério Atual (cont.) or

e Ciclo de um Ataque

» Ciclos de Respostas a Incidentes
— Tentativa de Invasao
— Invasao
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Ciclo de um Ataque or

ganha acesso ATACANTE
ao sistema
cobre os rastros instala inicia ataques
(rootkits) backdoors a outras redes
ganha
acesso a outros
sitemas
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Resposta a Incidentes (1) or

Grupo de Resposta
a Incidentes /
Administrador

detecta o ataque notifica a
(scan, exploit,...) rede de origem
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Resposta a Incidentes (2) or

Grupo de Resposta

recebe uma .
P a Incidentes /
notificacéo T
Administrador
. encontra .
verifica verifica danos
. artefatos e . .
0 sistema e ramificacoes
logs
alerta estas encontra determina
redes sobre redes atacadas aorigemda [—> ’7
0s ataques a partir da sua invasao
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CSIRT — Computer Security
and Incident Response Team or

Um grupo ou organizacao gue prove servicos e
suporte para um publico bem definido, para
prevencao, tratamento e resposta a Incidentes

de Seguranca.

e Ponto central de contato

* Prové informac0es para o seu publico

e Troca informacoes com outros CSIRTs
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Papel do CSIRT or

e Coordenar acoes
e Determinar o impacto
* Prover recuperacao rapida

e Preservar evidéncias

* Prover recomendacoes e estratégias

e Ser 0 ponto de contato com outros grupos,
policia, midia, etc
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Servicos Possiveis de um CSIRT or

* Reativos
— Tratamento de Incidentes
— Deteccao e Rastreamento de Invasoes
— Analise de Artefatos/Vulnerabilidades

e Pro-ativos
— Configuracao e Manutencao dos Sistemas

— Desenvolvimento de Ferramentas
— Provimento de documentacao e orientacao
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Tipos de CSIRTSs or

 Empresas (Cisco PSIRT, VisaCIRT, Citigroup
CIRT, Siemens-CERT)

* Paises (NBSO, CERT/CC, AusCERT,
CERTCC-KR, JPCERT/CC)

 Backbones (CERT-RS, CAIS/RNP, Embratel,
Unicamp, SymCERT)

« Orgaos Governamentais (CIAC/DoE,
NAVCIRT, DOD-CERT, CERTA/Franca,
CERT-RO/Holanda)
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PeffidoPessoal  -OF

 Retidao de Carater

* Nao tém prévio envolvimento com atividades
de “hacking”

e Conhecimento:
- TCP/IP
— Ambiente de TI da instituicao
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CSIRTs em Auxilio
a Operadores da Justica or

e SA0 0S primeiros a ter contato com uma
INVasao ou uso abusivo dos recursos de
iInformatica

e possuem Informacoes privilegiadas sobre o
ambiente de rede e o perfil dos usuarios

e SA0 0S principais responsaveis pela
preservacao de evidéncias em casos de
Invasoes
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CSIRTs em Auxilio
a Operadores da Justica (cont.) or

e podem indicar contatos confiaveis em outras
redes

e guem contactar:
— Brasil: NBSO
— Outros paises: verificar no site do FIRST
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Consideracoes
Sobre a Situac&o no Brasil or

O que vemos hoje

e Cenario desejavel
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Situacdo nos Dias de Hoje or

 Nao ha delegacias especializadas em todos
0s estados

* Nao esta disseminada a informacao sobre
COMmo proceder para noticiar um crime de
iInformatica
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Situacdo nos Dias de Hoje (cont.) or

» Declaracoes frequentes

— Vitimas: “N&o vou perder meu tempo
levando para a policia, pois no final nao vai
dar em nada”

— Atacantes: “Nao vai acontecer nada
comigo mesmo, N0 maximo meu pai me
proibe de usar o computador e dai eu vou
na casa do meu colega”
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Cenério Desejavel or

e Varios CSIRTs estabelecidos

 Massa de peritos especilizados em crimes de
iInformatica

e Operadores da Justica e CSIRTs
cooperando:
— conferéncias
— treinamentos

* Maior participacao do Brasil em Foruns
Internacionais (FIRST, HTCIA, etc)
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Leitura Recomendada O

Secrets & Lies — Digital Security in a

Networked World, Bruce Schneier, ISBN
0-471-25311-1,

http://ww. count er pane. com sandl . ht i

Incident Response — Kenneth R. van Wyk,
Richard Forno, ISBN 0-596-00130-4,

http://ww. oreilly.com catal og/incidentres/

| Seminario Nacional de Pericia em Crimes de Informatica — Novembro/2002 — p.23/25


http://www.counterpane.com/sandl.html
http://www.oreilly.com/catalog/incidentres/

Stesdenteresse O

 Material desta apresentacao
http://ww. nbso. nic. br/docs/ pal estras/

 Documentacao sobre CSIRTs
http://ww. nbso.nic.br/csirts/

 Documentacao sobre Seguranca e
Administracao de Redes
http://ww. nbso. nic. br/ docs/

e Documentos, RFCs e sites relacionados
http://wwv nbso. nic.br/links/

| Seminario Nacional de Pericia em Crimes de Informatica — Novembro/2002 — p.24/25


http://www.nbso.nic.br/docs/palestras/
http://www.nbso.nic.br/csirts/
http://www.nbso.nic.br/docs/
http://www.nbso.nic.br/links/

Sites de Interesse (cont.) or

e Comité Gestor da Internet no Brasil
http://ww.cg.org. br/

 Forum of Incident Response and Security
Teams
http://ww first.org/

e High Technology Crime Investigation
Association
http://ww. htcia.org/
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