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RESUMO
O envio de mensagens nao solicitadas, conhecido como spam, é uma das formas de abuso na Internet que
mais tem crescido nos ultimos anos. Neste artigo séo discutidos brevemente o histérico e a evolugéo do problema
na Internet e o impacto que o volume de reclamagdes de spam gera no trabalho de grupos de resposta a incidentes
e abusos na Internet. Posteriormente sdo discutidos o projeto e a implementacdo de um sistema para controle e
acompanhamento de notificagcdes de spam, bem como os resultados obtidos ap6s sua implantagdo em um grupo

de resposta a incidentes.

ABSTRACT
The use of the Internet to send unsolicited email, also known as spam, has dramatically increased in the past
few years. In this paper we briefly discuss the history and the evolution of the problem, and the impact spam
complaints have on computer security incident response teams’ day-to-day operations. Then we present a tool
developed to control and keep track of spam notifications, as well as some results obtained after the tool has been

adopted by an incident response team.

1 INTRODUGAO

O termospamé utilizado para descrever o en-
vio indiscriminado de mensagens néo solicitadas ou
com conteddo inapropriado, especialmente em gran-
des quantidades e com teor comerciap].

A populariza¢@o do termspampara denotar o
envio em massa demailsnédo solicitados remonta
a um incidente ocorrido em abril de 1994, em que
dois advogados enviaram uma mensagem nao solici-
tada, simultaneamente, para seis mil grupddsienet
News[3,4].

Desde entdo, spamé uma das formas de abuso
da Internet que mais tem crescidg],[sendo atual-
mente a origem de boa parte do volumeedeailse
afetando o trafego na rede. Devido a proporcao que a
gquestao dspamtomou, varias abordagens técnicas
tém sido utilizadas para lidar com o problema, co-

€ discutida a motivacdo para o desenvolvimento do
sistema e para a processamento de reclamacdes rela-
tivas ao envio despam Na seca® é discutida a visdo
geral da arquitetura do sistema para controle e acom-
panhamento de notificacdes slgame na secad é
descrita a implementacéo dos diversos médulos que
o compdem. Os resultados observados sdo apresenta-
dos na se¢éb, as propostas para trabalhos futuros e
as conclusdes séo discutidas nas se6@5 respec-
tivamente.

2 MOTIVACAO

Grupos de segurancga, tratamento de abusos e res-
posta a incidentes recebem diariamente um grande
volume de reclamacg®es relativas a abusos originados
ou destinados a suas redes. Devido a este grande volu-
me € necessario um processo de triagem que normal-

mo por exemplo, implantagéo de recomendacdes para mente prioriza o atendimento a incidentes envolvendo

configuracéo de sistemas demail[5, 6], uso de listas

ataques e comprometimentos de sistemas e redes, e

de blogueio e de mecanimos de filtragem baseados em 4;ividades que infrinjam as politicas de seguranca de

caracteristicas estatisticas de mensaggns |

Em fevereiro de 2003 foi criado Anti-Spam Re-
search Group (ASRG), ligado alnternet Research
Task Forcg(IRTF), com o objetivo de entender o pro-
blema dospame coletivamente propor e avaliar solu-
cOes B.

Complementarmente as iniciativas mencionadas,

suas instituicbe .
Reclamacdes relativas spam mesmo ndo sen-
do diretamente relacionadas com incidentes conside-
rados emergenciais, contém muitas informacdes rele-
vantes sobre sistemas que podem estar com proble-
mas de configuragdo ou sendo abusados por terceiros.
A entidade SpamCdp por exemplo, possui um

existem algumas entidades que se dedicam a receberservigo que processa reclamagessjame as en-

reclamacdes dgpame redireciona-las para os respon-

saveis pelas redes envolvidas com a atividade abusiva.

Neste artigo é apresentado um sistema para con-
trole e acompanhamento de reclamacfespdenre-

via para os responsaveis pelas redes envolvidas com
o0 abuso. Estas reclamacdes envolvem méquinas com
proxiesourelaysabertos, possivelmente sendo abusa-

dos, ou maquinas hospedando paginas com informa-

cebidas destas entidades e os resultados obtidos ap()sgﬁeS de produtos e servicos sendo oferecidapam
sua implantacdo em um grupo de resposta a inciden- (spamvertised websjte

tes.
Este artigo € organizado como segue. Na s@cao

Inttp://www.irtf.org/asrg/

2http://www.spamcop.net/
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Um proxy [10] é um servico que atua como in-
termediario entre um cliente e um servidor, e @n
lay [11] é uma funcionalidade do servico SMTP que
permite recebeemailsde clientes e retransmiti-los,
sem modifica¢des, para outro servidor SMTP. Maqui-
nas conproxiese relaysabertos podem ser utilizadas
indiscriminadamente por terceiros para engpam
dificultando a identificacdo da real origerRroxies
abertos podem também ser usados como pontes pa-
ra realizagdo de invasdes e desfiguragbes de paginas
Webou como meio de obter anonimato ao cometer
crimes como estelionato ou pornografia envolvendo
criancas 12].

Ao receber informagdes sobre maquinas mal con-

figuradas e possivelmente sendo abusadas em sua re-

de, um administrador ou analista de seguranca pode
rapidamente solucionar o problema e evitar que sua
rede seja utilizada indevidamente por terceiros.

O grupo de resposta a incidentes onde o sistema
aqui apresentado foi desenvolvido recebe diariamente
cerca de 8.50@mailsem seu endereco destinado a
reclamacdes depam Destesemails cerca de 90%
sédo reclamacdes enviadas pelo SpamCop, como pode-
se ver na Tabela

Tabela 1: Total de mensagens recebidas no primeiro semes-

tre de 2003 pelo grupo de resposta a abusos, mensagens en-3

viadas pelo SpamCop e respectiva porcentagem.

| Més | Mensageng SpamCop| %

jan 163.213| 141.805| 86.88
fev 203.897| 179.332| 87.95
mar 194.278| 167.151| 86.04
abr 326.916| 292.583| 89.50
mai 364.668| 332.430| 91.16
jun 297.504| 270.314| 90.86
Total | 1.550.476| 1.383.615| 89.24

Das reclamacdes enviadas pelo SpamCop, aque-
las relativas groxiese relaysabertos espamvertised
websitepossuem um formato bem definido e consti-
tuem a maioria absoluta, como pode ser visto na Ta-
bela2.

Tabela 2: Reclamagdes dos tipsgamvertised website
proxyaberto erelay aberto, recebidas do SpamCop.

| Més | Spamv.| Proxy | Relay| Outros |
jan 53.843| 31.670| 1.127| 55.165
fev 88.732| 47.058 712 | 42.822
mar 65.511| 60.837 779 | 40.021
abr | 189.851| 56.050 225 | 46.448
mai | 216.824| 59.981 471 | 55.138
jun | 152.521| 56.197 583 | 60.991
Total | 767.282| 311.793| 3.897 | 300.585

Considerando as caracteristicas citadas acima, de-
cidiu-se desenvolver um sistema que inicialmente fara

0 processamento efetivo apenas das mensagens rece-
bidas da instituicio SpamCop e dos seguintes tipos:
proxyabertorelay aberto espamvertised website

Este sistema foi projetado para desempenhar as
seguintes fungdes:

e processar reclamacdes dpam identificando
aquelas que séo provenientes do SpamCop e
dos tipos sendo tratados;

agrupar as reclamacdes do SpamCop por res-
ponsaveis pelas redes e tipo de abuso;

gerar notificagfes para os responséaveis pelas re-
des e maquinas presentes nas reclamacgdes do
SpamcCop;

gerar estatisticas relativas ao tipo de abuso no-
tificado e manter um historico relativo a cada
rede;

gerar estatisticas relativas as redes sendo abusa-
das para envio dspam considerando nimero
de enderecos IP listados, reincidéncias, etc;

gerar estatisticas gerais sobre todas as reclama-
¢Oes despamrecebidas.

ARQUITETURA DO SISTEMA

O sistema em questao lida essencialmente com ar-
quivos contendo mensagens de reclamacéaspden
(mailboxe} e sua arquitetura € composta por dois mo-
dulos: acompanhamento de notificacdes e geracdo de
estatisticas. Estes sdo subdivididos em médulos me-
nores, como pode ser visto na Figdrae serdo des-
critos posteriormente.

reclamagdo de spam

Lmeibox | \

xxxxxx

[ entrada ]
F [ notificasd |

notificagdes

[ Acompanhamento de notificagdes

=] Geragéo de Estatisticas

Figura 1: Interacao e fluxo de dados entre médulos e meios
de armazenamento.

A entrada de dados destes dois mddulos consiste
em um arquivo contendo todos esailsde reclama-
¢do despamrecebidos. As saidas do sistema sao:

mddulo de acompanhamento de notificacdesnen-
sagens de notificacdo, contendo informacdes agrupa-
das, sobre abusos provenientes de diversas redes com



um mesmo responsavel. de reclamacéo sejam agrupadas antes do envio.

mddulo de geracdo de estatisticasrelatérios com spamctl-mgr : utilizado para mover dados do ar-
informagBes sumarizadas para todos os tipos de re- quivo de entrada para o arquivo de notificacdo, em
clamacdes e sobre as redes com maior nimero de re- casos que fujam a regra geral do periodo de perma-
clamacdes registradas, agrupadas por responsavel ounéncia, citado na descricdo do médsj@mct1.
por bloco CIDR.

3.2 Geracdo de Estatisticas

Seguem descri¢Bes das funcionalidades dos gran- ] ) ) N
des moédulos integrantes do sistema. Este modulo é responsavel por contabilizar e ar-

mazenar informagdes utilizadas na geracao de estatis-
ticas sobre as reclamacdesspam
Seguem breves descricfes dos médulos menores
Este modulo agrupa dados de reclamacdes e envia que constituem o médulo de geracdo de estatisticas.
mensagens de notificagdo contendo tais dados para os
responsaveis pelas redes envolvidas. spamctl-stat . responsavel por identificar e ex-
As reclamacbes processadas sédo usualmente rece-trair das reclamacdes dpamas informacdes a serem
bidas em intervalos de tempo curtos, contendo infor- armazenadas em dois arquivos que serdo utilizados
macdes relativas a um mesmo endereco IP e a um pelo médulospamct1-stat-mgr. O primeiro arqui-
mesmo tipo ou relativas a enderecos IP diferentes, vo, utilizado para estatisticas gerais, armazena para
mas com um mesmo responsavel de contato. todas as reclamacdes a quantidade diaria de cada uma
Dada esta caracteristica optou-se por agrupar re- das categorias. O segundo arquivo armazena dados
clamacdes, referentes a redes administradas por um das reclamacdes efetivamente tratadas por este siste-
mesmo responsavel e com o mesmo tipo de reclama- ma, agrupadas pelo par endereco IP e tipo de reclama-
¢ao, respeitando um certo periodo pré-determinado de ¢do, acompanhadas das informacdes de contato e de
tempo. bloco CIDR obtidas pelo médulgetcontact. Este
Deste modo, cada notificagdo enviada pode pos- arquivo € utilizado na geracao das estatisticas por en-
suir um relatério consolidado com os dados referentes dereco IP.
a diversas reclamac®es recebidas dentro do periodo de
tempo pré-determinado, que corresponde ao periodo spamctl-stat-mgr : responsavel por emitir rela-
de permanéncia méaximo no sistema. torios sobre as reclamacdes sfgam com base nos
Seguem breves descricdes dos modulos menores dados armazenados nos arquivos de estatisticas gera-
gue constituem o médulo de acompanhamento de no- dos pelo médulapamctl-stat. Tais relatdrios po-

3.1 Acompanhamento de Notificac6es

tificagdes. dem conter informacdes sobre:

spamctl : responsével por agrupar, em um arquivo e numero de reCIamaQﬁes de diversas Categorias,
de entrada, dados de rec|amagﬁesmque envol- com valores diarios e totais, extraidas do arqui-
vam o mesmo endereco IP e 0 mesmo tipo. Quando o vo de estatisticas gerais;

periodo de permanéncia maximo destes dados no ar-
quivo de entrada é alcancado, eles sdo movidos para
0 arquivo de notificacdo. Este arquivo é processado
para gerar a saida deste mddulo, que € composta pe-
los dados das reclamacdes, agrupados por endereco o redes que possuem o maior nimero de reclama-
IP e tipo, acompanhados dos dados de contato, obti- (;(jes associadas, em ordem decrescente, e agru-
dos atraveés do modulget contact. padas por responséaveis ou CIDRs.

e numero de reclamac@es especificas por endere-
¢o IP, responsavel ou bloco CIDR, extraidas do
arquivo de estatisticas por IP;

getcontact : retorna uma lista de contatos respon-
saveis por um dado endereco IP e, opcionalmente, o
bloco CIDR ao qual este endereco pertence. Estes da-
dos sao obtidos através de consultas a servidores de
WHOIS.

IMPLEMENTACAO

Como a funcgéo basica do sistema aqui apresenta-
do é processar reclamacdesspam que sdo mensa-
gens de texto, fez-se necessario escolher uma lingua-
gem de programacao que facilite esse processamento
e que permita extrair, de forma simples, partes rele-
vantes de tais mensagens.

Portanto, o sistema foi desenvolvido na liguagem
Perl por ser esta uma linguagem fortemente indicada
Shttp://www.ietf.org/rfc/rfcl518.txt para o processamento de textos, de facil compreenséo
4http: //www.ietf.org/rfc/rfc954.txt e com alto grau de portabi”dade_

notify  : responsavel pela geracao e envio de notifi-
cacbes poemail a partir das mensagens fornecidas
pelo médulospamct 1. Permite que diversas notifica-
¢bes contendo 0 mesmo responsavel e 0 mesmo tipo
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As subsecdes seguintes apresentam as estruturasem ordem crescente. Este tipo de registro é armaze-
de dados utilizadas pelo sistema, detalhes da imple- nado no arquivo de estatisticas por IP.

mentac¢do de cada um de seus mddulos e uma breve

discusséo sobre métodos de programagéo seguraleva-4.2 Maodulos

dos em consideracg&o durante o seu desenvolvimento.

4.1 Estruturas de Dados

Antes de discutir a implementacao, faz-se nesces-
sario apresentar algumas consideracgdes relacionadas

a execucado dos médulepamctl € spamctl-stat.
As informacdes extraidas das reclamacgdes séo ar- Estas considera¢fes sao:

mazenadas em tabelaash[13] que, em Perl, séo es-
truturas intrinsecas da linguagefi#]. Estas estrutu-
ras podem ser armazenadas tanto em memaoria como
em disco.

Convencionou-se neste artigo que o termo registro
denota um par chave/valor de uma tabeshe que
o termo arquivo refere-se a unasharmazenado em
disco.

Seguem as descri¢bes dos dados contidos em ca-
da um dos registros manipulados pelos médulos que
compdem o sistema.

registro de entrada a chave deste registro é compos-

ta pelo endereco IP e pelo tipo de reclamacéo. O va-
lor associado a cada chave é composto pelos seguin-
tes dados: data de criacdo do registiméstamp,
contatos responsaveis pelo endereco IP, lista das datas
de recebimento das reclamacgfes associadas, menor e
maior data nesta lista, e textos contendo as partes re-
levantes de cada reclamaéag&ste tipo de registro é
armazenado no arquivo de entrada.

e Antes de iniciar o processamento das reclama-

¢cOes, sao feitas cépias de seguranca dos arqui-
vos manipulados pelos médulos citados acima.
A idéia é possibilitar a recuperacéo destes ar-
quivos, em um estado consistente, caso ocorra
algum problema durante seus processamentos;

Por gquestbes de desempenho, os registros ar-
mazenados em arquivos séo carregados para ta-
belashashem memdéria e, somente depois de
processadas todas as reclamacdes, os registros
atualizados em memoéria séo descarregados pa-
ra os respectivos arquivos;

Alguns procedimentos dos mddulos acima cita-
dos verificam se o IP extraido de cada reclama-
cdo pertence a alguma rede brasileira, consul-
tando uma lista de blocos CIDR alocados para
o BrasiP.

Seguem as descricbes de alguns detalhes de im-

plementacéo dos médulos que constituem este siste-

registro de notificacdo contém partes dos dados de  ma.

um registro de entrada. Sua chave é composta pelo

endereco IP, pelo tipo de reclamacao e pela dataem 421 spamctl

que foi criado {imestamp. O valor associado a ca-
da chave é composto pelos seguintes dados: contatos

O médulospamct1 recebe como pardmetros o pe-

responséveis pelo endereco IP e textos contendo as "odo de permanéncia maximo dos dados de reclama-
partes relevantes de cada reclamacio, como descrito $9€S nos registros de entrada entailboxesque de-
para o registro de entrada. Este tipo de registro é ar- Verao ser processados. Para cada reclamacsiuete

mazenado no arquivo de notificacao.

em ummailboxespecificado, o modulo verifica se ela

foi enviada pelo SpamCop e se é de algum tipo efeti-

registro de estatisticas geraisas chaves destes re-

vemente tratado. Em caso afirmativo, executa os se-

gistros sdo as datas em que houve recebimento de re- guintes passos:

clamacdes. O valor associado a cada chave correspon-
de a contagem diaria de reclamacdes. Ele é composto
pelo total de reclamacdes e por subtotais para cada
uma das categorias. Este tipo de registro é armazena-
do no arquivo de estatisticas gerais.

registro de estatisticas por IP a chave de cada re-
gistro € composta pelo endereco IP e pelo tipo de re-
clamacdéo. O valor associado a cada chave é composto
pelos seguintes dados: contatos responsaveis pelo en-
dereco IP, bloco CIDR ao qual o IP pertence, e lista

1. Extrai o endereco IP envolvido e verifica se per-

tence a alguma rede brasileira;

. Extrai a data de recebimento e o texto contendo

a parte relevante da reclamagcéo;

. Busca pelo registro de entrada associado por

um mesmo IP e tipo. Se ndo encontrar, obtém
0s contatos responsaveis pelo IP, cria um no-
Vo registro e o preenche com os dados obtidos
neste passo;

das datas de recebimento das reclamacdes associadas,

5As partes relevantes de uma reclamacéo contém o tipo, o en-
dereco IP envolvido, a data de envio e a pagivieb no site do
SpamCop que referencia a reclamacéo.

6Esta lista é gerada a partir de arquivos fornecidos mensalmente
pelo ARIN (ftp://ftp.arin.net/pub/stats/arin) e LACNIC
(ftp://ftp.lacnic.net/pub/stats/lacnic).
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4, Acrescenta a data de recebimento a lista de da-
tas associadas. Atualiza a menor data ou a mai-
or data, comparando-as com a data de recebi-
mento;

5. Acrescenta o texto contendo a parte relevante
da reclamacao aos outros ja agrupados (se exis-
tirem);

6. Verifica se a diferenca entre a maior e a menor
data excede o periodo de permanéncia maximo
estipulado. Em caso positivo, move os dados
do registro de entrada para um novo registro de
notificacéo.

A saida daspamct1 é gerada apés o processamen-

to de todas as reclamacg@es, com base nos registros de

notificacéo, e direcionada para um arquivo no formato
ASCII. Este arquivo é posteriormente utilizado como
entrada para 0 méduletify (se¢cdod.2.3. A Figu-

ra2 apresenta um exemplo dessa saida.

To: contato@dominio-1.example.net

Subject: <192.0.2.1> - host(s) listado(s) como Open Proxy

---begin logs---
http://spamcop.net/w3m?i=2317681570zbbd5aabe%ea8df0£191699cc00e09b2az
Email from 192.0.2.1 / Mon, 30 Jun 2003 19:23:28 +0200 (MEST

> 192.0.2.1 is an open proxy, more information:

> http://spamcop.net/mky-proxies.html

http://spamcop.net/w3m?i=2323226007275a49a5159310205406c1e915807d2£7z
Email from 192.0.2.1 / Sat, 5 Jul 2003 01:05:27 +1000

> 192.0.2.1 is an open proxy, more information:

> http://spamcop.net/mky-proxies.html
---end logs——-

To: contato@dominio-2.example.net
Subject: <192.0.2.2> - host(s) listado(s
---begin logs---
http://spamcop.net/w3m?i=231781950222445e6397£8b011ed4b16a89d0d1845e5z2
Email from 192.0.2.2 / 30 Jun 2003 18:43:28 -0000

> 192.0.2.2 is an open relay, more information:

> http://spamcop.net/mky-relay.html

como Open Relay

http://spamcop.net/w3m?i=2323168673za2ddeb8f0£87efd639£023e528c6el86z
Email from 192.0.2.2 / Fri, 4 Jul 2003 20:40:46 -0300

> 192.0.2.2 is an open relay, more information:

> http://spamcop.net/mky-relay.html

---end logs——-

Figura 2: Saida gerada pelo modulemct1.

4.2.2 getcontact

O moédulogetcontact faz consultas a servido-
res WHOIS utilizando o programé@hois’, devido
as seguintes funcionalidades:

e realizacao de consultas sempre para o servidor
mais especifico, através de um arquivo de con-
figuracdo extensivel,

e possibilidade de redirecionamento da consulta
para outro servidor, em fungéo da resposta ob-
tida;

e manutencdo de umrachedas informacdes ob-
tidas, por endereco IP.

"http://www.gnu.org/software/jwhois/

Osemailsde contato sédo obtidos através do pro-
cessamento das consultas ao servidor WHOIS. Por
guestdes de eficiéncia é mantido um cachedas in-
formagdes por bloco CIDR, de modo que proximas
consultas a enderecos IP contidos nesse bloco esta-
réo disponiveis de imediato, sem necessidade de uma
consulta externa.

Os emailsobtidos nas consultas sdo entdo com-
parados com uma tabela de converséo, que permite
gue determinados enderegos possam ser inseridos ou
complementados. Isso € particularmente Util para in-
formacdes de contato incorretas ou incompletas.

4.2.3 notify

O moédulonotify recebe como entrada um arqui-
vo com blocos de texto contendo campos de contato,
subjecte logs. Um exemplo desse tipo de arquivo de
entrada é mostrado na Fig\za

Os blocos que possuem as mesmas informacdes
de contato e mesma categoria slebjectséo agru-
pado$ e separados por delimitadores, para facilitar
a leitura.

Na versao agrupada, 0s componentes variaveis do
camposubject como enderec¢os IP, sdo substituidos
por um contador que indica o numero de diferentes
enderecos IP contidos ntogs

O médulo permite a escolha de um texto padrao,
inserido no inicio de cada notificacéo, além da escolha
do conteldo de alguntseadersde email tais como
‘Cc:’, ‘Reply-To:’, ‘From:’, etc.

4.2.4 spamctl-mgr

O médulospamct1-mgr foi implementado para
tratar de casos especificos, onde a diferenca entre a
maior e a menor data de recebimento nos registros de
entrada ndo alcanca o periodo de permanéncia ma-
ximo utilizado na execu¢édo do modudpamct1 (se-
¢cao4.2.)).

O mddulo aplica um procedimento que verifica se
a diferenca entre a data atual e a data de criagdo de
cada registro de entrada é maior ou igual a um deter-
minado numero de dias, fornecido como parametro.
Em caso positivo, os dados deste registro sdo movi-
dos para um novo registro no arquivo de notificacao.

4.2.5 spamctl-stat

O modulospamctl-stat recebe como parame-
tro osmailboxesa serem processados. Para cada re-
clamacédo despamem ummailboxespecificado, sdo
executados os seguintes passos:

1. Extrai a data de recebimento e obtém o respec-
tivo dia;

80 limite méximo de agrupamento, ou mesmo a opgéo de ndo
agrupar, é configuravel.
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2. Faz um busca nos registros de estatisticas gerais

pelo dia obtido. Se ndo encontrar, cria um novo
registro e inicializa seus contadores;

e marcar dados que provém de fora do programa,

como argumentos de linha de comando, varia-
veis de ambiente e contetdo de arquivos, ini-

cialmente como tainted. Deste modo estes
dados ndo podem ser usados em comandos que
invoquemshells modifiquem arquivos, diret6-
rios ou processos. Para que eles possam ser uti-

3. Incrementa o contador do total de reclamacdes.
Identifica a categoria em que se enquadra a re-
clamacéo e incrementa o contador correspon-

dente; lizados, o programador precisa explicitamente
4. Se foi enviada pelo SpamCop e se é de algum selecionar um subconjunto vélido da entrada de
dados;

tipo efetivamente tratado:

e obrigar que o programa defina explicitamente
uma variavel de ambiente PATH, e que os di-
retérios que o compdem tenham permissao de

(b) Faz um busca pelo registro de estatisticas escrita apenas para o seu dopwige) e gru-
por IP, por uma chave com o mesmo en- po.

dereco IP e tipo. Se ndo encontrar, obtém
0s contatos responsaveis pelo IP e o blo- Também foram utilizados outros recursos de se-
co CIDR ao qual este IP pertence, criaum guranca do Perl, como a possibilidade de executar um
novo registro e o preenche com os dados programa externo sem a intervencaosti@l] dimi-
obtidos; nuindo assim os riscos com relacédo a interpretagédo de
(c) Acrescenta a data de recebimento a lista Metacaracteres. ) )
de datas associadas, mantendo-a em or- Além destes cuidados, os médulos também foram
dem crescente. submetidos a andlise da ferramenta de auditoria de co-
digo fonte RATS, a procura de problemas conheci-
Ao final da execucéo deste médulo, estdo atuali- dos de seguranca.
zados os conjuntos de registros de estatisticas gerais e
de estatisticas por IP.

(a) Extrai o endereco IP envolvido e verifica
se pertence a alguma rede brasileira;

5 RESULTADOS

Os resultados aqui apresentados, produzidos pe-
lo sistema de controle e acompanhamento de notifi-

Este mddulo manipula os arquivos de estatisticas cacges despam referem-se tanto as notificacdes que
gerais e de estatisticas por IP, e recebe como parame-j3 foram enviadas para os responsaveis envolvidos,

tro o tipo de estatistica a ser gerada. guanto aos relatérios contendo dados estatisticos ex-
Os relatorios gerados sdo apresentados na forma trajdos das reclamacdes sfgam

de tabelas, onde cada linha contém o namero de re-
clamacdes dspamdiarias para as diversas categorias
e seu respectivo total. Um relatério também pode ser
gerado apenas para um periodo especifico. O médulo responsavel pelo envio das naotificacées
Para os relatorios de estatisticas por IP, pode-se entrou em produgdo em 30/06/2003.
optar pela apresentacdo de dados agrupados por en-  Até o dia 30/07/2003 foram geradas.@d7 no-
dereco IP, bloco CIDR ou responsavel. Também é tificacBes, agrupadas em 957 mensagens, que foram,
possivel apresentar os dados de forma a gerar tabelasentdo, enviadas para os devidos responsaveis. Foram
por responséavel ou bloco CIDR das redes com maior identificados 1287 enderecos IP distintos em tais
namero de reclamagfes associadas, apresentadas ermotificagdes, provenientes de diversas redes brasilei-
ordem descresente do numero de reclamagoes. ras.
Alguns dos responsaveis que receberam as noti-

4.3 Ap“cagéo de Métodos de Programagéo Segura ficagées enviadas tém se mostrado receptiVOS, intera-

gindo com o grupo de resposta a incidentes que de-

Todos os mddulos foram implementados com es-  senvolveu este sistema para solucionar seus respecti-
pecial ateng&o para diversos aspectos de programa- yos problemas.

¢ao segurals)], devido ao fato de manipularem dados
potencialmente ndo confiaveis, enviados por terceiros
via email

Além da observacado de aspectos de programacgao Para gerar os dados estatiticos extraidos de recla-
segura, foi adotado um recurso de seguranca da lin- mac¢8es depam foi considerado um periodo diferen-
guagem Perl, denominadtaint modé [16]. Neste te do apresentado na se¢iit
modo, o interpretador Perl toma algumas precauctes
de seguranca, tais como:

4.2.6 spamctl-stat-mgr

5.1 Notificagbes Enviadas

5.2 Relatérios com as Estatisticas Geradas

Shttp://www.securesoftware.com/rats/


http://www.securesoftware.com/rats/

Foram utilizadosnailboxescontendo todas as re- Confirmou-se, também, que a maior parte das re-

clamacdes depam(1.550.476) recebidas entre os di-  clamacdes recebidas, cerca de 80%, sao dos tipos efe-
as 01/01/2003 e 30/06/2003, correspondendo ao pri- tivamente tratados pelo sistema. Porém, existe um ni-
meiro semestre de 2003. mero expressivo (30885) de reclamacgbes ndo trata-

Seguem os resultados gerados com base nos da- das, que necessitam ser processadas no futuro.
dos armazenados nos arquivos de estatisticas gerais e
de estatisticas por endereco IP, para o periodo citado 52 2 Estatisticas por Endereco IP

acima. ] ) o
O grafico da Figurd foi criado com base em da-

dos de estatisticas por IP, armazenados pelo sistema.
Nele sdo apresentados os 10 blocos CIDR com o mai-
O gréfico da Figura foi criado com base em da- or nimero de reclamagdes associadas, em ordem de-
dos de estatisticas gerais, armazenados pelo sistema.crescente. Foi considerado o somatério das reclama-
Segue uma breve discussdo sobre os dados observa-¢des dos tipoproxy aberto,relay aberto espamver-

5.2.1 Estatisticas Gerais

dos neste gréfico. tised website
5 10° T
10’ — " T — Total
Hrowy aberio _—
Relaygb‘errolg PR / —
utros - - - B
10° i 10° F E
104,‘"“. " HHHHHHHHH
:‘, i 0 200. 206/16 200 194, 92/19 200 189.160/1 0.153/: 200 232,
:- i R 200.1¢ 0.171/ 200 162.. 240/20 200 155/19
T Figura 4: Redes com maior numero de reclamacgdes associ-
’ adas, agrupadas por bloco CIDR. Utilizada escala logarit-
mica.
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Dentre todas as reclamacgfes associadas a esses 10
blocos CIDR, foram contabilizados cerca de 6000 en-
O n omter oumar  ovab  otma ol 3ojun derecos IP distintos. Para a grande maioria destes
IPs foi possivel determinar 0 nome completo de do-
minio (Fully Qualified Domain Nanjea eles associa-
dos, através de uma consulta de DNS reverso. Mais da
metade desses nomes sugerem que estes enderecos IP
estavam sendo utilizados na prestacdo de servigos en-
volvendo o acesso a Internet via banda larga (ADSL,
cable modenetc).
O fornecimento de relatérios agrupados por blo-
cos CIDR pode auxiliar organizacdes a:

Figura 3: Totais reportados no primeiro semestre de 2003.
Utilizada escala logaritmica.

Das reclamacdes envolvendo maquinas possivel-
mente sendo abusadas por terceiros, aquelas referen-
tes aproxiesabertos totalizaram 31293, o que cor-
responde a aproximadamente 25%. Ja as reclamacdes
referentes aelaysabertos somaram apena8%7, re-
presentando menos del® do total. Acredita-se que
esta grande diferenca, entre o nimero de reclamacdes
do primeiro tipo em relacéo ao segundo, esta relaci-
onada com a popularizagdo dos servigos de acesso a
Internet via banda larga, como ADStable modem
etc. As maquinas conectadas através de banda lar-

e relacionar reclamacdes dgamassociadas a
um determinado bloco CIDR sob sua respon-
sabilidade com, por exemplo, um determinado
servico sendo prestado;

ga muitas vezes possuem um servigiaxyinstalado o focar seus esforgcos em partes de suas redes que

com sua configuragdo padréo, que permite que o ser- apresentem o maior nimero de reclamagdes e,

vico seja abusado por terceirds]. conseqiientemente, 0 maior nimero de possi-
Também é interessante observar que as reclama- veis problemas de seguranca.

¢cOes do tipsspamvertised websisomaram 76282,

correpondendo a 55% do total. Este ndo € um proble- O sistema também permite gerar relatérios con-

ma apenas técnico, mas sim uma questéo de politica tendo dados agrupados por responsavel de contato.

de uso dos recursos da rede. Para resolvé-lo é ne- A Figura5 apresenta 3 graficos, separados por tipo

cessario que os responsaveis por estas redes apliquemde reclamacéo efetivamente tratada pelo sistema, ca-

“Politicas de Uso Aceitavel” que tenham regras claras da um contendo as 10 redes com o maior nimero de

sobre a utilizacdo dos recursos e acdes a serem toma-reclamagdes associadas.

das em casos de abuso. As informacdes contidas nestes graficos podem
ser utilizadas ndo s6é para os mesmos propositos re-



lacionados ao gréafico da Figufia mas também pa-

ra que os responsaveis possam identificar quais pro-
blemas s&do mais iminentes e, até mesmo, estabelecer
uma ordem de prioridade para combaté-los.

6
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Figura 5: Redes com maior numero de reclamacgdes associ-
adas, agrupadas por contato e separadas por tipo. Utilizada
escala logaritmica.

6 TRABALHOS FUTUROS

O sistema de controle e acompanhamento de no-
tificacbes despamaqui apresentado trata apenas re-
clamacdes enviadas pelo SpamCop, de determinados
tipos e que contém padrdes bem definidos.

Desta forma, pretende-se expandir o sistema pa-
ra que possa tratar reclamagdes enviadas pelo Spam-
Cop, dos tipos que ndo foram efetivamente contem-
plados na atual implementacao e, também, enviadas
por outras fontes que, por ventura, fornegam servico
semelhante ao do SpamCop.

Além disso, planeja-se adequar e aplicar o sistema
no controle e acompanhamento de reclamacdes en-
volvendo outras formas de atividades abusivas. Um
exemplo seria aplica-lo no tratamento de reclamagtes
gue discriminem eventos relacionados omorms

7 CONCLUSOES

A automatizacéo de boa parte do processo de ana-
lise e tratamento de reclamac¢fessgamtem permi-
tido que o grupo de resposta a incidentes, onde o0 sis-
tema foi implementado, realize um encaminhamento

efetivo deste tipo de reclamacdo. O processamento
manual de tais reclamac¢des implicaria na alocacéo de
diversas pessoas desse grupo para trabalhar em tempo
integral na leitura dessas mensagens, e mesmo assim
ndo asseguraria que fossem tratadas em tempo habil.
Deste modo, o sistema mostrou ser uma ferramenta
eficiente e de grande importancia para grupos de se-
gurancga, tratamento de abusos e resposta a incidentes
gue recebem este tipo de reclamacao.

Devido ao curto intervalo de tempo desde o mo-
mento que o sistema entrou em producéo, néo foi pos-
sivel avaliar se o envio de notificagcdes para 0s res-
ponsaveis pelas redes envolvidas nas reclamacfes de
spamcolaborou para a reducéo destas atividades abu-
sivas. Mas, espera-se que com o passar do tempo, as
notificacBes enviadas por este ou por qualquer outro
grupo que venha a utilizar o sistema, possam auxiliar
na reducéo de tais atividades, bem como dos proble-
mas de seguranca relacionados.

As estatisticas geradas pelo sistema também po-
dem ser utilizadas com os mesmos propdsitos cita-
dos anteriormente. Num primeiro momento, a anali-
se destas estatisticas pode direcionar os esforcos, por
parte dos responsaveis, para que busquem solucdes
para problemas sérios e emergenciais associados a su-
as redes. Num segundo momento, estas estatisticas
podem ser utilizadas para avaliar se as reclamagoes,
de determinado tipo de abuso e associadas a uma re-
de, reduziram ou até mesmo cessaram.

AGRADECIMENTOS

Os autores gostariam de agradecer a Frederico A.
C. Neves e a Hugo K. Kobayashi, do Registro .br, e
a Ricardo G. Patara, do LACNIC, pelo apoio dado a
este projeto.

REFERENCIAS

[1] R. Shirey, “RFC 2828: Internet Security Glos-
sary.” http://www.ietf.org/rfc/rfc2828.
txt, May 2000.

S. Hambridge and A. Lunde, “RFC 2635:
DON'T SPEW — A Set of Guidelines for Mass
Unsolicited Mailings and Postings (spam).”
http://www.letf.org/rfc/rfc2635.txt,
June 1999.

(2]

R. Zakon, “RFC 2235: Hobbes’ Internet Time-
line.” http://www.ietf.org/rfc/rfc2235.
txt, November 1997.

3]

[4] B. Hayes, “Spam, spam, spam, lovely spam,
American Scientiswol. 91, pp. 200-204, May—

June 2003.

[5] G. Lindberg, “RFC 2505: Anti-Spam Recom-
mendations for SMTP MTAS http://www.

ietf.org/rfc/rfc2505.txt, February 1999.


http://www.ietf.org/rfc/rfc2828.txt
http://www.ietf.org/rfc/rfc2828.txt
http://www.ietf.org/rfc/rfc2635.txt
http://www.ietf.org/rfc/rfc2235.txt
http://www.ietf.org/rfc/rfc2235.txt
http://www.ietf.org/rfc/rfc2505.txt
http://www.ietf.org/rfc/rfc2505.txt

[6]

[7]

(8]

9]

(10]

(11]

(12]

(13]

(14]

[15]

(16]

T. Killalea, “RFC 3013: Recommended
Internet Service Provider Security Services
and Procedurestittp://www.ietf.org/rfc/
rfc3013.txt, November 2000.

P. Graham, “A Plan for SPAMAttp://www.
paulgraham.com/spam.html, August 2002.

D. Crocker, V. Schryver, and J. Levine,
“Internet  Draft: Technical Considera-
tions for Spam Control Mechanisms.”
http://www.ietf.org/internet-drafts/

draft-crocker-spam-techconsider-02.
txt, May 2003.

M. J. W. Brown, D. Stikvoort, K. P. Kos-
sakowski, G. Killcrece, R. Ruefle, and M. Za-
jicek, Handbook for Computer Security Incident
Response TeamsCarnegie Mellon University,
2nd ed., April 2003. CMU/SEI-2003-HB-002.

M. Chatel, “RFC 1919: Classical versus Trans-
parent IP Proxies."nttp://www.ietf.org/
rfc/rfcl919.txt, March 1996.

J. Klensin, “RFC 2821: Simple Mail Trans-
fer Protocol.” http://www.ietf.org/rfc/
rfc2821.txt, April 2001.

CERT Coordination Center, “Vulnerability Note
VU#150227 — Multiple vendors’ HTTP proxy
default configurations allow arbitrary TCP con-
nections via HTTP CONNECT methocthttp:
//www.kb.cert.org/vuls/id/150227, June
2003.

B. W. Kernighan and R. PikelThe Practice of
Programming Addison-Wesley, 1999.

L. Wall, T. Christiansen, and R. L. Schwartz,
Programming Perl O'Reilly & Associates,
2nd ed., 1996.

J. Viega and G. McGravBuilding Secure Soft-
ware: How to Avoid Security Problems the Right
Way Addison-Wesley, 2002.

“Perl Programmers Reference Guide: perlsec
— Perl security.”http://www.perldoc.com/
perl5.8.0/pod/perlsec.html.


http://www.ietf.org/rfc/rfc3013.txt
http://www.ietf.org/rfc/rfc3013.txt
http://www.paulgraham.com/spam.html
http://www.paulgraham.com/spam.html
http://www.ietf.org/internet-drafts/draft-crocker-spam-techconsider-02. txt
http://www.ietf.org/internet-drafts/draft-crocker-spam-techconsider-02. txt
http://www.ietf.org/internet-drafts/draft-crocker-spam-techconsider-02. txt
http://www.ietf.org/rfc/rfc1919.txt
http://www.ietf.org/rfc/rfc1919.txt
http://www.ietf.org/rfc/rfc2821.txt
http://www.ietf.org/rfc/rfc2821.txt
http://www.kb.cert.org/vuls/id/150227
http://www.kb.cert.org/vuls/id/150227
http://www.perldoc.com/perl5.8.0/pod/perlsec.html
http://www.perldoc.com/perl5.8.0/pod/perlsec.html

	Introdução
	Motivação
	Arquitetura do Sistema
	Acompanhamento de Notificações
	Geração de Estatísticas

	Implementação
	Estruturas de Dados
	Módulos
	spamctl
	getcontact
	notify
	spamctl-mgr
	spamctl-stat
	spamctl-stat-mgr

	Aplicação de Métodos de Programação Segura

	Resultados
	Notificações Enviadas
	Relatórios com as Estatísticas Geradas
	Estatísticas Gerais
	Estatísticas por Endereço IP


	Trabalhos Futuros
	Conclusões

