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RANSOMWARE: GOMO RESPONDER
|
- SEGUIR O PLANO DE RESPOSTA A INCIDENTES
Definir fungdes e treinar os contatos a serem envolvidos na resposta.
Documentar as agdes tomadas e as informagdes coletadas.

CONTER 0 ATAQUE
(@‘ Proteger os sistemas nio comprometidos. Isolar os sistemas afetados.

Preservar as evidéncias.
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0 CERT.br (https://cert.br/) é um Grupo de Resposta a Incidentes de Seguranca (CSIRT)
de responsabilidade nacional de dltimo recurso, mantido pelo NIC.br. Além da gestdio N

de incidentes, também atua na conscientizacdo sobre os problemas de seguranga, na
consciéncia situacional e transferéncia de conhecimento, sempre respaldado por forte
integractio com as comunidades nacional e internacional de CSIRTs.
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0 Niicleo de Informagio e Coordenaggio do Ponto BR - NIC.br (https://nic.br/) é uma Entendﬂ H fU I'ICIOIIG 0 ﬂtﬂque, como

entidade civil de direito privado e sem fins de lucro, encarregada da operagdo do dominio

e proteger sua rede e instrumentd-la para
deteccdo, e como responder caso seja vitima.

" IDENTIFICAR O RANSOMWARE
= Determinar o ransomware envolvido no ataque e entender seu comportamento.

ANALISAR AS INFORMAGOES COLETADAS

Cruzar os fogs e as evidéncias com as informagdes do ransomware.
Determinar a causa raiz e a extensdo do ataque.

ELIMINAR O RANSOMWARE

Remover o malware e os vestigios deixados pelo atacante. Reinstalar e atualizar
os sistemas comprometidos. Corrigir as falhas exploradas no ataque.

TROCAR SENHAS E REVISAR ACESS0S
Trocar as senhas de todas as contas. Habilitar autenticagdo multifator.
Eliminar as contas e os privilégios adicionados pelo atacante.

RESTAURAR 0S DADOS E A CONECTIVIDADE

Recuperar os dados de backups confidveis ou, se necessrio, verificar se hd
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decifradores para o malware. Reconectar os equipamentos d rede.
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MELHORAR O AMBIENTE COM AS LICOES APRENDIDAS -
Analisar e documentar o incidente. Intensificar a vigilancia e as medidas de
seguranca. Atualizar o Plano de Resposta a Incidentes.
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RANSOMWARE: COMO ACONTECE RANSOMWARE: GOMO SE PROTEGER RANSOMWARE: COMO DETECTAR
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IMPACTO

FAZER GESTAQ DE VULNERABILIDADES MONITORAR O TRAFEGO DE REDE

S USARAUTENTICAGAO MULTIFATOR (MFA) Q mg HABILITAREANALISARLOGS <_—

® S\qu(,ScS(](:tl(:illr](\}I:]I(\jl‘; o da emoresa utliacndo oedencicis comarometidas .~ Exigir o autenticagdo multifator, para acesso remoto d & Fazer gestdo de vulnerabilidades usando [lpp|  Habilitar e analisar os /ogs gerados nos equipamentos e sistemas. d—> Monitorar o trdfego de entrada e de saida da Internet,
sulnerabilidades de software enp enharia social ou malivare P ' rede, servigos web, servicos em nuvem e usudrios com estratégia de priorizagdo baseada em risco. Em dispositivos de rede e firewaills, habilitar também netflows. e ointerno entre as redes da propria empresa.

€hg ' privilégios de administrador.

@ PERSISTENCIAE C2 o) CONSCIENTIZAR FUNCIONARIOS USAR FERRAMENTAS DE PROTECAO g OBSERVAR ALERTAS DE FERRAMENTAS DE PROTEGAQ MONITORAR CONTAS DE USUARIOS E ADMINISTRADORES
0 atacante estabelece um acesso persistente e mecanismos de comunicagdo entre o | %’IE I Treinar funciondrios e terceiros para reconhecer e Implementar ferramentas de protego e de Observar os alertas das ferramentas de protegdo, a fim de 2\ Monitorar a criagto e 0 acesso indevido a contas de
sistema invadido e a infraestrutura de Comando e Controle (C2). reportar potenciais problemas de seguranga. monitoragtio de rede. detectar atividades suspeitas e, se possivel, jd bloqued-las. usudrios e administradores.

@ ESCALACAO DE PRIVILEGIOS ,

0 atacante obtém permissdes elevadas para realizar atividades de administrador, acessar FAZER E PROTEGER BACKUPS m REDUZIR A SUPERFICIE DE ATAQUE XQ MONITORAR 0 USO_DE SISTEMAS Q0 ESTABELECER UM CANAL PARA RECEBER
dados sensiveis e movimentar-se lateralmente na rede. Fazer backups regulares. Manter ao menos uma cdpia offline. Gr— Desativar servigos sem uso e ndo expor os === Monitorar ouso dos sistemas, a fim de detectar mudanca NOTIFICAGOES DE SEGURANGA
Proteger contra acesso indevido e testar regularmente se os Lr= demais desnecessariamente. em configurades, transferéncia e criptografia de dados, Ter um contato divulgado para receber notificagdes de

@ MOVIMENTAGAO LATERAL dados estdo integros e a restauragdio € eficaz. e instalagtio de mafware e ferramentas de acesso remoto. seguranca, de pessoas externas e internas d empresa.
0 atacante se move pela rede, ganha acesso a sistemas e dados criticos e propaga o
ransomware (malware) pelo ambiente para realizar a criptografia na fase de Impacto. Q GERENCIAR IDENTIDADES E ACESSOS gg SEGMENTAR A REDE

— | Conceder s contas apenas os acessos essenciais e vET Dividir a rede em segmentos menores e segregados.

@ IMPACTO elo tempo necessdrio 2 =
0 atacante causa o mdximo de impacto para pressionar a empresa a pagar o resgate. As p P ’
técnicas mais comuns séo a criptografia e a exfiltragdo de dados. .
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