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Modelagem do problema



Modelagem do problema

A porção Servidor disponibiliza o acesso ao serviço 
transacional (financeiro). Este ambiente em geral é 
uma interface de acesso a dados e transações que 
são armazenadas em outros ambientes ou sistemas.

Nível de proteção do ambiente : MÉDIO / ALTO



Modelagem do problema

A linha de comunicação utiliza protocolo de 
comunicação HTTPS. A confidencialidade é garantida 
através de chaves assimétricas RSA de 1024 bits. (E 
chaves de sessão simétricas de 40 e 128 bits)

Nível de proteção do ambiente : MÉDIO* / ALTO

* Elementos de comunicação / Serviço de DNS



Modelagem do problema

A porção Cliente é a interface utilizada para a 
realização de transações financeiras e acesso a outros 
serviços no ambiente Internet. Browser e Sistema 
Operacional são os principais itens do cliente.

Nível de proteção do ambiente : BAIXO



Modelagem do problema

As fraudes que hoje atingem 
clientes de instituições financeiras 
apresentam como único vetor de 
propagação as mensagens 
eletrônicas. Não podemos 
descartar a utilização de outros 
meios para se vulnerabilizar a 
porção “CLIENT” do processo



Modelagem do problema

O SPAM é uma mensagem 
eletrônica não solicitada, enviada 
indiscriminadamente a múltiplas 
caixas postais eletrônicas, não 
permitindo aos usuários destas 
caixas postais a escolha de 
recebê-las. 

É SPAM :
• Propaganda de produtos e serviços;
• Pedido de doações, correntes, etc.



Modelagem do problema

O SCAM é outro tipo de 
mensagem eletrônica repudiada 
pelos usuários, pois além de 
causar desconforto aos usuários 
de caixas postais, como o SPAM, 
eles apresentam natureza 
fraudulenta.
Exemplos de SCAMs:
• SCAMs de compras;
• SCAMs de investimento;
• "Nigerian Letters“, etc



Modelagem do problema

PHISHING são mensagens 
eletrônicas enviadas aos usuários 
de caixas postais, convidando-os a 
acessar páginas fraudulentas na 
Internet, com a intenção de 
capturar informações pessoais e 
confidenciais, tais como números 
de cartões de crédito, contas e 
senhas de acesso bancário.



Modelagem do problema

2002 2003 20042002
• Surgimento dos primeiros SCAMs. E-mails contendo cavalos de tróia 
anexados à mensagens eletrônicas em nome de instituições financeiras;

• Cavalos de tróia com capacidade de captura de teclado (Keyloggers);

• Com o passar dos meses os Keyloggers permitem associação da 
identificação de tela da aplicação com o dado capturado;

• Criação das primeiras páginas falsas de instituições financeiras;

• Comprometimento do serviço de DNS de diversos provedores de acesso;

• Redirecionamento da vítima através de falhas no DNS e alterações do 
arquivo hosts pelo trojan.



Modelagem do problema

2002 2003 20042002
• Os SCAMs são mensagens que contém links à cavalos de tróia 
hospedados em provedores de conteúdo. As mensagens não estão mais 
associadas à instituições financeiras;

• Surgem os Keyloggers associados à Screenloggers;

• Com  o passar dos meses Keyloggers e Screenloggers são preparados 
para capturar dados de páginas específicas em browsers;

• Surgem dos teclados virtuais falsos sobrepostos à sites de instituições 
financeiras;

• Cresce o comprometimento do serviço de DNS de diversos provedores 
de acesso;

• Aumentam as páginas falsas de instituições financeiras. Nasce o
PHISHING.



Modelagem do problema

2002 2003 20042002
• Os SCAMs se aprimoram, utilizando uma diversidade maior de temas que 
atraem a curiosidade das vítimas. Alguns SCAMs contém links a páginas 
que hospedam o trojan;

• Surgem os cavalos de tróia que codificam os dados capturados;

• Com o passar dos meses, alguns cavalos de tróia desenvolvem a 
capacidade de análise do ambiente instalado com características de 
atualização automática do trojan.

• Surgem casos de comprometimento de computadores através de scripts 
ActiveX;

• Surgem os cavalos de tróia que sobrepõem telas ao browser, imitando o 
ambiente Web.



Modelagem do problema

1997 2004
• Senha estática;

• Certificado Digital;

• Teclado virtual;

• Teclado virtual codificado;

• Dispositivos OTP (Token / SmartCard);

• Agentes anti-trojan;

• Cartão Matricial.
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Análise do SCAM

<a href="http://geocities.yahoo.com.br/emulapc1/decoder.zip">
Clique e faça o download do DDT (<font color="#FF0000">Decoder

Digital Tv</font>)</a></font></b></p>
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Análise do SCAM

Característica de compactação

Ultimate Packer for eXecutables
http://upx.sourceforge.net
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Análise do SCAM

Indício de captura de teclado e  
de imagens associadas a 
ações realizadas pelo mouse

Referência a site de FTP que 
pode ser investigado



Análise do SCAM
Alterações no sistema de 
arquivos:

• c:\windows\system\system32;
c:\windows\system\system32\data;
c:\windows\system\system32\temp;
c:\windows\system\system32\cfg;
c:\windows\system\system32\log;
c:\windows\system\schost.exe.

Alterações no sistema de registro:
HKEY_LOCAL_MACHINE\SOFTWARE
\MICROSOFT\WINDOWS\CURRENTVERSION
\RUN 

Chave:
SYSTEM = "c:\windows\system\schost.exe" 



Análise do SCAM

Envio de e-mail usando protocolo POP3:
Servidor: "pop.vip.sc5.yahoo.com“;
User: "marcoalui“;
Senha: "988jlsgg“.

Obs: Cria arquivos com extensão “.BIN“
no diretório "c:\windows\system\data“
a cada clique do mouse.



Análise do SCAM
Detectado por antivírus:

*

*
* Os antivírus marcados não fazem mais 
parte da avaliação do VirusTotal



SCAM – Tipos de arquivos
• Extensões utilizadas:

– *.exe;
– *.zip;
– *.scr;
– *.htm;
– *.html;

• Extensões suspeitas:
– *.vbe;
– *.js;      
– *.jse;
– *.jpg; 
– *.com;
– *.ocx;
– *.cpl;       
– *.pif;        
– *.pot;
– *.vbs;



SCAM – Locais de instalação
• %Windir%;
• C:\Windows (para Windows 95/98/ME/XP e Windows Server 2003/XP);
• C:\Winnt\ (para Windows NT/2000);

• %System%
• C:\Windows\System (para Windows 95/98/ME);
• C:\Winnt\System32 (para Windows NT/2000);
• C:\Windows\System32 (for Windows XP e Windows Server 2003/XP);

• %Temp%.
• C:\Windows\TEMP (para Windows 95/98/ME);
• C:\WINNT\Temp (para Windows NT/2000);
• C:\Document and Settings\<Nome do Usuário>\Local Settings\Temp (para 

Windows XP e Windows Server 2003/XP);



SCAM – Chaves de Registro
• HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\SessionManager\Know

nDLLs
• HKEY_LOCAL_MACHINE\System\ControlSet001\Control\Session

Manager\KnownDLLs
• HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\Current Version\Run
• HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\Current Version\RunOnce
• HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\Current Version\RunOnceEx
• HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices
• HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Windows

(linha "run=") 
• HKEY_CURRENT_USER\Software\Microsoft\Windows\Current Version\Run
• HKEY_CURRENT_USER\Software\Microsoft\Windows\Current Version\RunOnce
• HKEY_CURRENT_USER\Software\Microsoft\Windows\Current Version\RunOnceEx
• HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunServices
• HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows

(valor "run=")
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Ferramentas de análise



Sysinternals : Registry Monitor



Sysinternals : File Monitor



Sysinternals : Process Explorer



Sysinternals : TCPView



Sysinternals : Autoruns



Ethereal



Análise do PHISHING



Análise do PHISHING

href="http://www.bahrainexplorer.com/images/Login.bbk">
<img height="23" alt="Atualize seu cadastro" 

src="http://www.bb.com.br/portal/img/btAtualizeCadastro.gif"



Análise do PHISHING

<FORM Method="post" Action="principal/default.asp" Name="Form">



PHISHING - Exemplos
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PHISHING - Exemplos



Informações na Internet

SCAM / PHISHING



Anti-Phishing Working Group



Internet Fraud Complaint Center



Febraban



Camara e-net



Considerações finais



Possíveis evoluções das ameaças

• Implementação de programas não detectáveis 
através de antivírus / anti-trojans;

• Fortificação na codificação dos dados 
capturados;

• Segmentação dos ataques SCAM e PHISHING;
• Utilização de outros vetores para o ataque e 

outros protocolos para o envio de informações 
capturadas;

• Realização de transações automatizadas pelo 
trojan no momento da captura da autenticação 
(Man-In-The-Middle pré-programado).



Modelo de mitigação



Modelo de mitigação
• Criação de mecanismos de proteção podem 

encarecer a implementação de trojans e envio 
de SPAMs, tornando inviável esta modalidade 
de fraude;

• Conscientização do usuário final é essencial 
para que ele participe no processo de proteção 
contra este tipo de ameaça;

• Tornando visível e frequente a punição jurídica. 
O crime decresce ao passo que a punição é 
factível (presente) e severa.



Recomendações Finais
• Mantenha atualizado o sistema operacional e 

browser por meio de patches;
• Instale um antivírus e o mantenha atualizado;
• Instale um firewall e o mantenha bem 

configurado*;
• Não acesse links de e-mails suspeitos. Elimine 

estas mensagens de sua caixa de entrada.

Lembre-se: “Tenha um computador para o trabalho e 
outro para o lazer”



Perguntas


