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Modelagem do problema

Disponibilizagido do servigo

INTERNET -
l

A porcao Servidor disponibiliza o acesso ao servico
transacional (financeiro). Este ambiente em geral é
uma interface de acesso a dados e transacdes que
sao armazenadas em outros ambientes ou sistemas.

Nivel de protecdo do ambiente : MEDIO / ALTO
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Disponibilizagido do servigo

INTERNET

l

A linha de comunicacao utiliza protocolo de
comunicacao HTTPS. A confidencialidade é garantida
através de chaves assimétricas RSA de 1024 bits. (E
chaves de sessao simeétricas de 40 e 128 bits)

Nivel de protecdo do ambiente : MEDIO* / ALTO

* Elementos de comunicacao / Servico de DNS
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Disponibilizagido do servigo

- INTERNET
l

A porcado Cliente é a interface utilizada para a
realizacio de transacodes financeiras e acesso a outros
servicos no ambiente Internet. Browser e Sistema
Operacional sao os principais itens do cliente.

Nivel de protecao do ambiente : BAIXO




Modelagem do problema

Vetor de Propagagao

E-MAIL

SPAM

As fraudes que hoje atingem
clientes de instituicbes financeiras
apresentam como unico vetor de
propagacgao as mensagens
eletronicas. Nao podemos
descartar a utilizacao de outros
meios para se vulnerabilizar a
porcao “CLIENT” do processo
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Vetor de Propagagao

E-MAIL

SPAM

O SPAM ¢é uma mensagem
eletrébnica nao solicitada, enviada
indiscriminadamente a multiplas
caixas postais eletrbnicas, nao
permitindo aos usuarios destas
caixas postais a escolha de
recebé-las.

E SPAM :

* Propaganda de produtos e servicos;
» Pedido de doacdes, correntes, etc.
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Vetor de Propagagao

E-MAIL

SPAM

O SCAM ¢é outro tipo de
mensagem eletrénica repudiada
pelos usuarios, pois além de
causar desconforto aos usuarios
de caixas postais, como o SPAM,
eles apresentam natureza
fraudulenta.

Exemplos de SCAMs:
« SCAMs de compras;

» SCAMs de investimento;
* "Nigerian Letters®, etc
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Vetor de Propagagao

E-MAIL

SPAM

PHISHING sao mensagens
eletrbnicas enviadas aos usuarios
de caixas postais, convidando-os a
acessar paginas fraudulentas na
Internet, com a intengcao de
capturar informacdes pessoais e
confidenciais, tais como numeros
de cartdes de crédito, contas e
senhas de acesso bancario.
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Evolugdo da Fraude

K

« Surgimento dos primeiros SCAMs. E-mails contendo cavalos de trdia
anexados a mensagens eletrbnicas em nome de institui¢cdes financeiras;

» Cavalos de troia com capacidade de captura de teclado (Keyloggers);

« Com o passar dos meses os Keyloggers permitem associacao da
identificacao de tela da aplicacdo com o dado capturado;

» Criacao das primeiras paginas falsas de instituicdes financeiras;
» Comprometimento do servigco de DNS de diversos provedores de acesso;

» Redirecionamento da vitima através de falhas no DNS e alteracdes do
arquivo hosts pelo trojan.
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Evolugdo da Fraude

K

* Os SCAMs sao mensagens que contém links a cavalos de troia _
hospedados em provedores de conteudo. As mensagens nao estao mais
associadas a instituicdes financeiras;

» Surgem os Keyloggers associados a Screenloggers;

- Com o passar dos meses Keyloggers e Screenloggers sao preparados
para capturar dados de paginas especificas em browsers;

- Surgem dos teclados virtuais falsos sobrepostos a sites de instituicoes
financeiras;

» Cresce o comprometimento do servico de DNS de diversos provedores
de acesso;

 Aumentam as paginas falsas de instituigcdes financeiras. Nasce o
PHISHING.
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Evolugdo da Fraude

K

* Os SCAMs se aprimoram, utilizando uma diversidade maior de temas que
atraem a curiosidade das vitimas. Alguns SCAMs contém links a paginas
que hospedam o trojan;

» Surgem os cavalos de troia que codificam os dados capturados;

- Com o passar dos meses, alguns cavalos de tréia desenvolvem a
capacidade de analise do ambiente instalado com caracteristicas de
atualizagao automatica do trojan.

» Surgem casos de comprometimento de computadores através de scripts
ActiveX;

- Surgem os cavalos de tréia que sobrepGem telas ao browser, imitando o
ambiente Web.



Modelagem do problema

Evolugao da Autenticacao

+—+

* Senha estatica;

» Certificado Digital;

» Teclado virtual;

* Teclado virtual codificado;

* Dispositivos OTP (Token / SmartCard);
» Agentes anti-trojan;

e Cartao Matricial.
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Analise do SCAM

™ azzizta oz Canaiz de TY a cabo no Col

=10l x|
- Amguiva  Editar  Exibir  Insert  Formatar  Fenamentas  Acfies  Ajuda Digite umna pergunta -
= @y Responder | €% Responder a todas | 48 Encaminhar | &5 L SR A
|ﬂ Esta mensagen foi enviads com prioridade Alka.
De: Valdivino [metinho@yahoo.com. br] Erviada en: qui 2272004 02:15
Para: confirman@recebimento. com
Cc
Assunto) assiska os Canais de Tv a cabo no Computador
=
-
A NOVA REVOLUGAO DIGITAL ESTA AGONTEGENDO.
Esta disponibilizado na web, um arquivo que desbloqueia o sinal de Tv da DirectT¥, GloboSat e Sky
incluindo pay-per-view, canais jornalisticos e erdticos.
Seu computador se conecta a servidores instalados no exterior, o qual recebem e decodificam o sinal do
satelite, distribuindo o conteudo por toda a web.
E mais um passo em direcio a democratizacio da informagdo, da qual somos privados pelos grandes
conglomerados empresariais da comunicagdo em nosso pais.
Seja Yocé! Seja GNU !Seja Livre!
Clique e faca o download do DDT {Decoder Digital Tv)
=

<a href="http://geocities.yahoo.com.br/emulapc1/decoder.zip">

Clique e faca o download do DDT (<font color="#FF0000">Decoder
Digital Tv</font>)</a></font></b></p>
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Alteracoes no sistema de
arquivos:
c:\windows\system\system32;
c:\windows\system\system32\data;
c:\windows\system\system32\temp;

c:\windows\system\system32\cfg; =
c:\windows\system\system32\log;
c:\windows\system\schost.exe.

Alteracoes no sistema de registro:
HKEY_LOCAL_MACHINE\SOFTWARE

\MICROSOFT\WINDOWS\CURRENTVERSION ___

\RUN
Chave:
SYSTEM = "c:\windows\system\schost.exe"

lmix|
HEX File Edit Search Posiion Yiew Tools Specialist Options  File Manager *indow  Help == =]
PEHSEE | - L@LYH ( AANYE +PEs [ S59=0 |
decodificado. exe Textdecodﬁcado.exeixtl
Off=et o1 2 3 4 &5 & 7 g 9 A4 B C D E F =l
ooooc3oo | 0D 0A 38 2E 74 38 0D 0A 34 2E 74 38 0D 0A 5A 59| . .8.t8..:.t8. ZV
ooooc3io |59 64 0D 0A 5A 59 59 64 0D 0A& SA 59 59 64 0D 0&
ooooc3z2o |53 59 53 54 45 4D 33 32 5C 0D 04 G4 45 4D 50 BC .
oo00c330 | 0D 04 44 41 54 41 5C 0D 04 4C 4F 47 5C 0D 0& 4Cf . DATA-. I0OG~. . L
0000C340 | 4F 47 5C 57 41 42 0D 04 49 4E C2 Clglsd - OGNWAE. . IHSTALAD
0000C350 | 4F 52 45 53 CC [l 3 /3 74 65 6D 0D 0& 2D
0000Cooh o3 /9 73 74 gE 6D 33 32 2D 0D D& 43 46 47
ooooc3a?o | 5C 0D DA 48 44 4C 4C 0D 04 B4 59 59 g4 0D DA 4D
0000C3a0 | 4F 4E 49 54 4F 52 41 52 0D 04 4F 4E 4C 49 4E 45 | ONITORAR. .ONLINE
oo00c3en | 0D 0A S5A 59 59 64 0D 0A 4B 45 52 4E 45 4C 33 32| . ZYYd. KERNEL3Z2
0000C3A0 | 2E 44 4C 4C 0D 0A 52 65 67 B9 73 74 B5 72 53 65| DLL. .RegisterSe
0000C3E0 | 72 76 B9 B3 65 50 72 6F 63 kS 73 73 0D 0A 53 56 | rviceProcess. .5V
oooocaco |57 33 0D 0A 5A 59 59 64 0D 0& 53 B6 57 33 0D 04| W3, . Z¥Vd. .SVW3. .
ooooc3ipo |54 59 59 k4 0D 0A S5A 59 59 g4 0D DA SA 59 59 64| ZYYd. Z¥YVd. . Z¥Vd
0000C3ED | 0D 0A 53 56 57 33 0D 0A G5& 59 59 g4 0D 0A 53 56| . SWW3. Z¥¥d. .5V
0000C3F0 |57 33 0D 0A 55 68 22 51 49 0D 0A SA 59 59 64 0D | W3. Uk
ooooc4o00 |04 54 59 59 64 0D DA 45 61 73 79 0D DA 5C 53 6F ;i
ooo0c410 |66 74 77 Bl 72 65 5C 4D 69 B3 72 BF 73 6F A6 74
ooo0c4z0 | 5C 57 69 BE 64 BF 77 73 BC 43 75 72 72 65 6E 74 | “WindowsCurrent
oo00c430 |56 65 72 73 69 6F EE 0D 0& BC 53 EF 66 74 77 4 Verzion. “Sof twa
oo00c440 |72 g5 5C 4D 693 63 72 6F 73 BF 66 74 SCL? 2 retMicrosof t*Win =
ooo0Cc4s0 |64 6F 7Y 73 BC 43 YR 72 VoLl et BL 72 73/ dows~CurrentVers
0000C460 | 69 BF BE GSC_ Lo i@ 12 51 51 51 51 53 0D 04 [ 4
0000CAT I e 92 B4 0D 0A 51 53 56 57 0D 0A 5S4 59 59 64 | ZVT Al
weooC480 | 0D 0A SA 59 59 64 0D 04 48 48 4D 4D 53 53 5A BA | | ZYYd. HHMMSSZZ
oo00c490 |54 0D OA 44 44 4D 4D 59 59 B9 59 0D 0A 48 48 34 | Z. DDHMYYYY. HH:
ooooc4Aan | 4D 4D 0D 0A 53 56 57 33 0D 0& GA& B9 B9 64 0D 04 | MM, SWW3. Z¥¥d. .
oo00C4E0 |54 59 59 k4 0D 0A S5A 59 59 g4 0D DA 54 59 59 64| ZYYd. . Z¥YVd. . Z¥Vd
ooooc4co | 0D 0A 2E 54 58 54 0D 0A& 49 50 20 20 20 20 20 20| .. .TET..IF
ooooc4oo | 20 20 20 34 20 0D 0A 43 6F 6D 70 75 74 61 64 6F . .Computado =
Page 105)af 147 | [ffset: CAEE = 110 Blacks (320 FABG]| Siee; 147




Analise do SCAM

» Envio de e-mail usando protocolo POP3:
v Servidor: "pop.vip.sc5.yahoo.com®;

v'User: "marcoalui“;

+2WinHex - [Text

HEY File  Edit Search Position  Wiew Tools

DEEErE | - B2EMmn | A48

Specialist

Options

File Manager

A

Window  Help

e | 2B | om0

=lax|

=l81x|

v Senha: "988jlsgg”.
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04 2E 54 58 54 0D 0& 49 50 20 20 20 20 20 20 ...TET..IP
0000C4D0 | 20 20 20 34 20 0D D& 43 6F 6D 70 75 74 61 64 6F . .Computadao
0000C4ED | 72 20 34 20 0D 04 53 65 72 69 61 6C 20 48 44 20 | r : . .Serial HD

20 34 20 0D 0& 51 51 51 51 51 51 33 0D D& 5& 59 .. QOO0Q03 . (ZY
o0oocs 04 2E 54 4D 50 0D 04 45 4D 41 49 4C 0D | ¥d...THP. .EMAIL.
0000C510 | 0& 45 4E 43 52 49 50 54 | .ENVIAR. ENCRIPT

52 59 64 0D 04| AR. .ZY¥Y¥d. . Z¥Vd..

56 57 33 0D SVW3. . Z¥Vd.  AREA
00o0cE40 0D 04 2E 44 50 47 0D 04 L IPGLUZEYd . VZY
0000CES0 |59 64 0D 0OA 68 20 &5 49 0D 04 68 ..h g h el..
0000CE60 | 54 59 59 &4 0D 04 2E 42 49 4E 0D 04 45 4D 41 49 ZYYd#EMéI
0000CE70 | 4C 0D 0OA 45 4E 56 49 41 52 0D 0& 4D 41 49 4F 52 | L. ENVEER*THAIOR
oooocsan 0D 04 54 41 4D 41 4E 48 4F 0D 0& 5C 42 43 4B 0D . TAMANHO. ~BCEK.
0000CE90 | DA 2E 42 43 4B 0D 04 2E 44 41 54 0D 0OA 54 59 59| . .BCK.. .DAT. . Z¥Y
0000C5A0 | 64 0D OA 55 68 37 66 49 0D 04 54 59 59 64 0D 04 | d. Uh7EI. Z¥V¥d..
0000CEED | 68 3E 66 49 0D 04 45 4D 41 49 4C 0D 0& 45 4E 56 | h»fI. EMAIL. ENV o
0000C5C0 | 49 41 52 0D 04 4D 41 49 4F 52 0D 0OA 54 41 4D 41 | IAR. .MAICR. .TAMA
0000CEDO | 4E 4% 4F 0D 04 54 59 59 64 0D 0& 55 68 30 68 49 | HHO. .Z¥¥d. .UhOhI
0000CSED | 0D 04 SA 59 59 64 0D 0O& 68 37 68 49 0D 0& 53 56| . . Z¥Vd. . h7hI. .SV
0000CEFO |57 33 0D 0OA 55 &8 &7 69 49 0D 04 SA 59 59 64 0D W3. .Uhgil. . ZY¥Y¥d.
0000Ce00 | D& 68 BE 69 49 0D 0O& S& 59 59 64 0D 0& 4B 45 59| hnil. Z¥¥d. KEY
0000Ce10 | 50 41 4C 41 56 52 41 2E 54 58 54 0D 0O& 4B 45 59 | PALAVRA TET. .KEY
0000Ce20 | 41 50 50 2E 54 58 54 0D 04 43 4C 49 43 4B 2E 54 | APP.TET. .CLICK.T
0000Ce30 |58 54 0D 0A 4D 41 49 4E Z2E 54 58 54 0D 0A& 41 53 | XT. .MAIN TXT. A5
0000Ce40 |53 5% 4E 54 4F 53 ZE 54 58 54 0D 0A 4C 49 53 54 | SUNTOS . TET. .LIST =l

Fage T0E ok 147 | [ffeet: [C5EY | =7 | Elock: [CHER - EEEH | Size; 4 |




Analise do SCAM

» Detectado por antivirus:

i VinusTotal

Arquiva  Editar  Eibir  Favoritos  Fenamentas  Ajuda

® 5 BE&a|(® k" 2

Enderego I@j hittpe A, virustatal, com/flashsindes_en.html

W32/Netsky bEMM
W32/Darby.gen
Backdoor Win32 Rbot.gen
W3 Teriyaki Adbd
MM

@ s
II'IJ'J' U=_l |

W32iGenaric.wormlpZp
W3ziDarby worm.m
W32/Darby.gen
Exploit-M504-028
BackDoor-AZV.gen

Yirustotal
al ant

on't wank ko =

.
|@ Conchuido

T T B

* Os antivirus marcados nao fazem mais

parte da avaliagao do VirusTotal

SERVER RESFPONSE

Results of a file scan

This is the report of the scanning done over "decoder.zip” file that virusTotal
processed on 07/22/2004 at 04:43: 24,

Antivirus Wersion
BitDefender 7.0
Clamiin gggilﬁ? 19
eTrustal -
Inoc 4641
F-Prot 3.15
Kaspersky 4.0.2.23
Eeares > 4380
MNOD32v2 1.818
Morman o.70.10
FPanda 7.02.00
Syhari 7.5.1314

*Symantec 2.0
TrendMicro /) 7.000

Up date Fesult
07.21.2004 -

07.21.2004 -

07.21.2004 Win32,/PWS.Bancos. 343015.Trojan

07.19.2004 -

07.22.2004 TrojanSpy . \Win32.Delf.bi
07.21.2004 PWS-Bancos

07.20.2004 probably unknown MewHeur_PE
07.20.2004 -

07.21.2004 -

07.21.2004 PWS-Bancos

07.21.2004 PWSteal . Trojan

07.19.2004 TROI_BANCODOR.I




SCAM - Tipos de arquivos

« Extensoes utilizadas:
— *.exe;
— *.ZIp;
— *.scr;
— *.htm;
— *.html;

« ExtensoOes suspeitas:
— *.vbe;

*

— *js;

* (]

— *.jse;
- *.Jpg;
— *.com;
— *.0CX;
— *.cpl;
— *.pif;

— ".pot;
— *.vbs;



SCAM - Locais de instalagao

e %Windir%;
« C:\Windows (para Windows 95/98/ME/XP e Windows Server 2003/XP);
«  C:\Winnt\ (para Windows NT/2000);

*  %System%

* C:\Windows\System (para Windows 95/98/ME);

«  C:\Winnt\System32 (para Windows NT/2000);

*  C:\Windows\System32 (for Windows XP e Windows Server 2003/XP);

* % Temp%.
C:\Windows\TEMP (para Windows 95/98/ME);
 C:\WINNT\Temp (para Windows NT/2000);

 C:\Document and Settings\<Nome do Usuario>\Local Settings\Temp (para
Windows XP e Windows Server 2003/XP);



SCAM — Chaves de Registro

« HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\SessionManager\Know
nDLLs

« HKEY_LOCAL_MACHINE\System\ControlSet001\Control\Session
Manager\KnownDLLs

« HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\Current Version\Run

« HKEY_LOCAL MACHINE\Software\Microsoft\Windows\Current Version\RunOnce

« HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\Current Version\RunOnceEx
« HKEY_LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices

« HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Windows
(linha "run=")

« HKEY_CURRENT_USER\Software\Microsoft\Windows\Current Version\Run

« HKEY_CURRENT_ USER\Software\Microsoft\Windows\Current Version\RunOnce

« HKEY_CURRENT_USER\Software\Microsoft\Windows\Current Version\RunOnceEx
« HKEY_ CURRENT _ USER\Software\Microsoft\Windows\CurrentVersion\RunServices

« HKEY_CURRENT _ USER\Software\Microsoft\Windows NT\CurrentVersion\Windows
(valor "run=")



SCAM —Teclados Falsificados

W hitps:/fwww? bancobrasil.com br/aapffaaiflogin. pbk

Sua Conta

Banco do Brasil

Agéncia | |[Znnta |
Teclado Virtual
' Senha de
4/ 5/ 6/ 7| 8 Auto-Atendimento
4
9/ 0123 }... contraste ... *|
4| 5/ 6| 7| 8/ S5enha do Cartdo
L
g. 0 1 2 3 = | ... contraste +

Informe gsua Agencia

Caixa Economica Federal

Login

Tipo:

0071-Cra. Carrente - P. Fizica -

Agéncia:

d——

Conta:

-

Senha Internet:

Senha Eletranica:

e

] o]2]* 3 als]"o][“7]["s][“ sl o[~ ][ ]
[ |[a][wi[e)[w][z][v][u][x][o][e]} ][] |
[cwiead[a][ s )[m][¢][a][H][a][x][ L ][€][".] 1]
FUE

é ﬁ Inkernet




SCAM —Teclados Falsificados

EI Eanco Itau - Feito Para Yoce

Teclado Virtual

Clique as senhas solicitadas nas teclas
abaixo e confirme no botao OK.

= |Senha eletronica ; i
[z]s]ls]
pafl 0 Jlox]

" Pessoa Juridica
Senha do Cartdo

b digitos do Cart3o

Informe aqui o nimero de 5 digitos
que fica do lado ezquerdo do zeu
cartdao magnético, acima do seu
nome. Este & o ndmero de confir-
macao

0500.02070-2 SBL | XXX | T-X

Digite 0s nimeros
fue constam no seu
cartao conforme

exemplo ao lado. P = =

Em caso e pandn ou s, sodicin om nunlqunmuhfnu
Sleirinica 0 DICUTIC dis RINGImTIRGS EAnD ©

Namere de Portador: |

¥ https://wwwss bradesco.com. br/scripts/ib2k1_dilZLOGIN

Bradesco Internet Banking

2} Cadeado de Sequranga
Esse e um incativo de seguranga do site

Para sua seguranga informe novamente os dados da sua conta

Agéncia Conta

| | | I[]

SRR 1 |3 [2/[0 |6 9|5 |47 |8
ST 7 ¥ T
e ﬂi,ﬁﬂﬂ_,,ﬂﬂ_ml

:».:_-:ol

- Contraste do teclado +

Para sua seguranga, ¢ teclade do computador nie deve ser utilizado na
digitagic das senhas. Por favor utilize o Teclado Virtual

|s|’( Positiva
Minha Resposta Secreta e:

| Entrar

| | Cancelar

é  Internet




SCAM - Exemplos

Assunto: Crianca Esperanca

O voo guer nos ajudar, por favor baixe este video
para seu campuiada ¢ veja ele despois. Isto io
simgples pra vac , U ato assim to simples pade
ctfudar @ muitos est o ajudando ne todos do crian a

SERS AR,
Miito abrigade pela sua ajuda.
cliguee no lndo e brixve o video...




SCAM - Exemplos

Assunko; =wW: MNotificagao de Pendencias financeitas!!

Camara
de Dirigentes
Lojistas

é,;,’ Servico de Protecdo ao Crédito
‘/ SUPDORTE DE ATENDIMENTO ADQ LOJISTA DO ESTADOD DA BAHIA

Tel.: Oxx (71) 320-4000

Notificagdo

Comunicamaos gue seu {CPFACNPS) consta am nossas cadasivos por maiive de
pendéncias financeiras, com a instituicdn abaixe relacionada.

Aldyosht Executive Central de Cobrancas - Total de Pendéncias: RS 3.754, 74,

Fara sua seguranca ¢ praticidads e necessdrio baixar o arguive do relatorio de
perdéncias.

Eelatdrio de Pendéncias Financeiras Abrir Relatorio

Se vord efetuou a regularizacdo, favor desconsiderar.

Manae! Rocha Aldvoshi
Lirstar




SCAM - Exemplos

o Usar um firewall de Internet
D Obter atualizagoes para o computador

9 Usar um software antivirus atualizado

Microsoft - Proteja seu PC

Mosso filtro de emails detectou erm sua caixa postal arquivas maliciosos,
que poderm causar danos a seu computador enviando mensagens indesejadas e comprometendo
sua seqguranca, Atualize seu computador usando nossa mais nova ferramenta de segquranca e anti-spam
Emai-scarn

Microsoft Email-scan




Ferramentas de analise




Sysinternals : Registry Monitor

3 Wirndhoms | w1002
fpasvo Egw Epbe  Eavorics  Fgnaeweis:  Agds 3
®« 5 DB @ @ L83
IEBOMEE | ] 1o o i cominba 3 ez agren i ]k | Lnks Mortontesbinn | | =
|
Regmon for Windows NT/9x J
Copyright € 1906-2004 Mark Russinovich and Brece Cogiveell

Registry Monitor - Syzinter - |EI|5|
File Edit Options Help
B REET | w32 | ¢
# | Tirme | Process | Request | Path | Result | Other | =
19653 14.34906839 o explor.. Openkey HELMYSYSTEMACurrentControlSethSe... SUCCE... Access: Ox..
19654 14.34910532 ¢ explor.. Quenifalue  HELMASYSTEMSCurnentContralSethSe... SUCCE... 0x1
19655 14.349148M ¢ explor.. Quenifalue  HELMASYSTEMACurentControlSethSe.. SUCCE.. Ox40F44453
19656 14.34919103 ¢ explor.. Quenifalue  HELMASYSTEMSCunentContralSethSe... SUCCE... 0x40FS3EE3
19657 14.34922433 o explor.. Quenifalue  HELMASYSTEMSCurnentContralSethSe... SUCCE.. "10.483.4.16"
19658 14.34925891 o explor.. Quenifalue  HELMASYSTEMSCurnentContralSethSe... SUCCE.. "10.483.4.16"
19659 1434920222 o explorn.. Clogekey HELMAYSYSTEMACurrentControlSethSe.. SIICCE...
19660 14.34348771 ¢ explor.. Openkey HELRMSYSTEMACurentControlSethSe... SUCCE... Access: Owx...
19661 14.34952263 ¢ explor.. Quenifalue  HELMASYSTEMSCurrentContralSetySe... SUCCE... 0x0
19662 14.34955811 ¢ ewplor.. Quentalue  HELMASYSTEMACurentContralSet\Se.. NOTFO...
19663 14.34953667 ¢ explor.. Closekey HELRMSYSTEMACurentControlSethSe... SUCCE. ..
19664 1434933552 o explor.. Quenifalue  HELMASYSTEMAControlSet0015Servic... BUFOY...
19665 14.34986933 ¢ ewplor.. Quentalue  HELMASYSTEMAControlSet0014S ervic... BUFOW...
19666 14.34931734 o explor.. Quenifalue  HELMASYSTEMSControlSetO01%Servic.. SUCCE... "Devicesd...
19667 14.35045851 ¢ explor.. Openkey HELRMSYSTEMACurentControlSethSe... SUCCE... Access: Owx...
19663 14.35060013 ¢ explor.. Quentalue  HELMASYSTEMACurentContralSetsSe.. SUCCE.. Ox1
196639 1435054232 ¢ explor.. Quenifalue  HELMASYSTEMACurentControlSethSe.. SUCCE.. Ox40F44453
19670 1435057919 ¢ explor.. Quenifalue  HELMASYSTEMSCurnentContralSethSe... SUCCE... 0x40FS3EE3
19671 1435061356 o ewplor.. Quentalue  HELMASYSTEMACurentContralSet\Se.. SUCCE... "0.45.4.16"
19672 1435065295 o explor.. Quenifalue  HELMASYSTEMSCurnentContralSethSe... SUCCE.. "10.483.4.16"
19673 14.35063843 ¢ explor.. Closekey HELRMSYSTEMACurentControlSethSe... SUCCE. ..
19674 1435084403 o explor.. Openkey HELMYSYSTEMACurentControlSethSe.. SUCCE... Access: Ou..
19675 1435083258 ¢ explor.. Quenifalue  HELMASYSTEMSCurrentContralSetySe... SUCCE... 0x0
19676 14.35091533 o explor.. Quenifalue  HELMASYSTEMSCurrentContralSetySe... MOTFO...
19677 14.35034307 ¢ explor.. Clozekey HELRMSYSTEMACurentControlSethSe... SUCCE. ..
19673 1485547130 é dizcad... Quenidalue  HELMASOFTWARE \Microzoft\winda... MOTFO...
19673 1490707037 mE ICOLE.. Createkey  HELMMSofbware‘Mirabilis\ COMCOLe  SUCCE... Access: Ox..
19680 1450712730 W ICOLE.. Setvalue HELMYS oftwarehMirabilis  COMCOLtes. .. SUCCE... “Mo"
13681 145907153284 M ICOLi.. ClaseKey HELb%S oftwarehirabilis M COYMCQLte  SUECE... 2




Sysinternals : File Monitor

2 File Monitor - Sysinternals: ww =101 x|
File Edit Options %olumes Help
B RBE|O 9P | @G|
# | Time | Procesz | Reguest | Path | Result | Qther =
1363 004750 1 SWCHOST... READ CAWIND W SNPrefetchWINZIFIZE... SUCCESS  Offset: O Length: 4096
1364 004750 1 SWCHOST... READ CAwIND WS PrefetchWWINZIPIZE... SUCCESS Offzet: 27772 Length: 409€
1365 004750 1 SWCHOST... READ CAWIND WS Prefetch\WINZIFIZE... SUCCESS  Offset: O Length: 4096
. —— — 1366 004750 1 SWCHOST... READ CAwIND WS Prefetch\WINZIPIZE... SUCCESS  Offzet: O Length: 512
P —— . 1367 004750 1 swCHOST... READ CAwIND WS PrefetchWINZIPIZE... SUCCESS  Offzet: O Length: B4
L Sl I 53@3-’;. e |[1=eB DO:4750 A SWCHOST... QUERY INFORMATION  C:AWINDOWS\PrefetchiWINZIP3ZE.. SUCCESS  Length: 31963
= - 2 3 11363 004750 1 sWCHOST... READ CAwIND WS Prefetch\WINZIFIZE... SUCCESS  Offset; O Length: 512
J 1370 00:47-50 1 sWCHOST.. QUERY INFORMATION  C:\w/INDOWS\Prefetch\WINZIP32E.. SUCCESS  Length: 31868
1371 004750 1 SWCHOST... QUERY INFORMATION  C:AWINDOWSPrefetchiWINZIPIZE... SUCCESS  Length: 31863
1372 004750 1 SvCHOST... CLOSE CAwIND DS PrefetchWINZIFIZE... SUCCESS
1373 004750 1 SwCHOST... OPEN A IND WS PrefetchWINZIPIZE... SUCCESS  Options: Open Access: Al
1374 004750 1 SVCHOST... QUERY INFORMATION  C:AWINDOWSPrefetch\WINZIP32.E... SUCCESS  FileBasiclnformation
1375 004750 1 SwCHOST.. CLOSE CAwIND WS Prefetch\WINZIPIZE... SUCCESS
1376 00:47:51 + explorerex.. OPEN C:Warquivos de programashalb35haimr.. SUCCESS Options: Open Access: All
1377 00:47:51 o explorerex.. QUERY INFORMATION  Ch\Arquivos de programassall95haime... SUUCCESS  Attribubes: &
1378 004751 ¢ explorerex.. CLOSE C:Warquivos de programashalb35haimr.. SUCCESS
1373 00:47:51 ¢ explorerex. OPEMN C:\Arquivos de programaztalkdS5haime .. SUCCESS  Options: Open Access: Ex
i 1380 00:47:51 o explorerex.. OPEN C:hArquivos de programashalb35haimr.. SUCCESS Ophionz: Open Access: Al
it - o (11351 00:4751 j explorer.ex.. QUERY IMFORMATION  C:M\Arguivos de programasalM38haimr.. SUCCESS  Attrbutes: &
1382 004751 ¢ explorerex.. SET INFORMATION C:hAarquivos de programashalb35haimr.. SUCCESS FileB aziclnfarmation
1383 004751 ¢ esplorerex.. QUERY INFORMATION  C:\Arquivos de programashalM35haimr.. SUCCESS  FileFsYolumelnformation
1384 004751 ¢ explorerex.. QUERY INFORMATION  ChArquivos de programassalM3Shaime.. SUCCESS  Filelnternallnformation
1385 004751 ¥ esplorerex.. QUERY INFORMATION  C:\Awquivos de programassalM95aimr... SUCCESS Length: 1267472
1386 00:47:51 ¢ explorerex.. CLOSE C:\Arquivos de programaztalkdS5haim: .. SUCCESS
1387 00:47:51 + explorerex.. OPEN C:Warquivos de programashalb35haimr.. SUCCESS Options: Open Access: All
1388 00:47:51 ¢ exploreres . QUERY INFORMATION  C:NArquivos de programasialbd38haimr .. SUCCESS  FileBasiclnfarmation
1389 00:47:51 ¢ explorerex.. CLOSE C:hArquivos de programashalb35haimr.. SUCCESS
1390 00:47:51 o explorerex.. QUERY INFORMATION — C:\Arquivos de programashalb35haimr.. SUCCESS  Length: 1257472
1391 004751 ¢ explorerex.. CLOSE C:hAarquivos de programashalb35haimr.. SUCCESS
4| | [+




Sysinternals : Process Explorer

‘; Procesz Explorer - Sysinternals: www_zpsinter - |E||ﬂ

File Options “iew Process Find Handle Help

= RE NNEN RS AR o

Process I FID I CPU I Description I Cornpany M ame I =
B System Idle Process 0 20
rkerrupts nda B Hardware Intermupts
IDPCs nda Deferred Procedu... [
B~ System 4
) BT 5M55.E4E 836 windows MT Ses.. Microzoft Corporation
e e et ‘3 [T C5R55.EXE 964 Client Server Fun... Microsoft Corporation
;-wIJ 0 E : .5~r X XN & ﬁj *;. — =] _ﬂ_il WINLOGOM.EXE 932 Aplicativa de loga... Microzoft Corporation
Process Explorer E| =] SERYICE . 1040 ;oA : . I.I_.l:-lp-:llal.-:lr'l
e e B e o e J E[T]SYCHOST.EXE 1236 Generic Hozst Pro..  Microzoft Corporation
inrcasTion f— ﬁAGEHC:\WINDDWS WSS TEMIZNSERYVICES.EXE Jent 5... Microsoft Corporation
[ 5WCHOST EXE 1316 Generic Host Pro.. Microsoft Corporation
ﬁ S24Evion. exe 1440 Ewent Monitor - 5., Intel Corporation
= SYCHOST ExF 1532 Generic Host Pro. Microzoft Coporation =
Type | M ame | =
Desktop “Default I
Diirectorny Wafind o
Diirectony B azeM amedObjects
Directorny SEnownDillz
o Event B azeM amedObjects\SC_AutoStartConplete
~ ||Event B azeM amedObjectz\SwectrlStartE vent_a37H200
Ewent 4B azeM ameddbjectz\ScHetDrvbdzg
Ewent “BazeMamedObjectshWBEM_ESS_OPEMN_FOR_BUSIMESS
Ewent 4B azeM amedObjectz\PnP_MNo_ Pending Instal_Events
Ewent B azeM amedObjectz\uzeremy; Uszer Profile setup event
File YWDevicehNamedPipetnteves
File WDevicehNamedPipehntsves
File WDevicehWamedPipetntsves
File WDevicehWamedPipetntsves
File WDevicehKeecDD =

CPU Usage: 20% |Commit Charge: 24.41%  |Processes: b6 o




Sysinternals : TCPView

& TCPView - Sysinternals: www -0 x|
File Optionz Process  Yiew Help
EHa
Frocess | Protocol | Local Address | Remote Address | State | =
2 aim exe56S TCP AlA: 3138 8740 LISTEMIMG
A aim. exe: 56 TCP AlA 3222 A14:0 LISTEMIMG
A aim. exe: D63 TCP Al14:5780 8740 LISTEMIMNG
'3 ZpintaneFroqmar - Utiie e Windams AT e SiEE A aim. exe: 563 TCF ala3198 205.188.8.179:5190 ESTAELISHED
oo Gge B B """"'_;': - VT ' E aim. exe: e TCP aladz22 205.188.10.216:5... ESTABLISHED
T ——— Tl - || 2 ALG EXE: 1388 TCP AlA:3007 8740 LISTEMIMG
1 TCPView [1] cctpp.exe1504  TCP AlA1028 A14:0 LISTEMIMG
fnv“v"'m“f”"m'“ # |[EXFPLORE.EXE:4... TCP A4 3606 8740 LISTEMIMG
s & |[EXFLORE.EXE:4... TCP AlAIE25 A1A:0 LISTEMING
S # |EXPLORE.EXE:4... TCP ala 3606 B6-193-254-46.ge... LAST_ALCK
L e & |[EXFLORE.EXE:4... TCP alad625 BE6-193-254-46.ge... ESTABLISHED
& |[EXPLORE.EXE:4... UDF AlA: 3185 o
J LSASS EXE:1052 UDF Aldizakmp e
o mamzgrexe 1872 TCP Alh:3184 Al LISTEMIMG
o memzgeexe 1872 TCP A1h: 3218 A14:0 LISTEMIMG
s mamageexe1872 TCP ala31sd bapri-ce7amear k.. ESTABLISHED
2% mamzgzexe 1872 TCP ala F0E3 A1A:0 LISTEMIMG
o memageexe1372 UDP A14:1027 =
o LT @ o mamzgrexe 1872 UDP AlAaanar e
o memsgzexe 1872 UDP ala13155 o
o mamage.exe1872 UDP alad42317 e
3 persiv.exe: 440 TCP AlA: 44334 A14:0 LISTEMIMG
persfw. exe: 440 uoP A14:44334 =
H| POWERPNT EE... LDP A1AI2TY o
1 SWCHOST.E=E:1... TCP AlA epmap A74:0 LISTEMIMNG
1 SYCHOST.EXE:1... TCP A14:1025 A14:0 LISTEMING
1 SYCHOST.EXE:1... TCP AlA: 3002 A14:0 LISTEMIMG
1 SYCHOST EXE:1... TCP A14:3003 8740 LISTEMIMG
O SYCHOST.EXE:1... UDP Aldntp =




Sysinternals : Autoruns

[ Sysirtomels Fruemams - Usikies fn Windows KT s Wik
base (e e [woios Fgmertsn Ay

¢ > DB® ek s WAL

NERRRERREA

M HELMASOFTWARE \Microsofttwindows NT\Currenfersion®winlagantShel
Euplorer.exe
ﬂ" HELMMSOF T'WARE \MicrozofthwindowsACurentyersionsF un

YWindows Explorer icrozoft Corporation

[ Advanced Too... Morton Antivinus Advanced ... Symantec Corporation

[

[T CertificateRedi...

[ HotKepzCmds

LITE

=

-]

—

coApp

Heontral

ICQ Lite
[gf=Tray
InCD

— | MemCheck.

Symantec Common Client ... Symantec Corporation
Certificate Reqistration Utilitp & E.T. Europe B,
HControl

hkcrnd Module Intel Corparation
ICGILite ICG Lid,

igf=Tray Module Intel Corparation

InCD Ahead Software AG
MeroCheck Ahead Software Gmbh

ASUSTek. COMPUTER IMC.

i IMNDOW S herplorerexe

C:rquivos de programash. .
C:Arquivos de programash. .
CwINDDWSYSYSTEMSZ.
CAWwWIND WS\ ATEDT O
CAwWINDOWSNSYSTEM SR
C:hrquivos de programash...
CAwINDDWSASYSTEM A2
C:Mrquivos de programas®. .
CAwIHD WS YSYSTEM SR

‘= Autorung - Sysinternals: www_sps =10 x|
Eile Enty “iew Help
(B3R E %]
Autarmn Entry Description Company Image Fath |_;
ﬂ‘ HELMYSOFTWwARE \Microzofthwindaws M TSCurentiyersioniswinlagonsH atify
%] czodl Agente de rede off-line icrozoft Corporation Chwf MDD SASYSTEMIZ. .
%] MavLogon CAWINDIDWSASYSTER 32,
%] ScCertProp [DLL comum para receber notificac@ies do Winlogan] Chnf MDD SASYSTEMIZ.
%] Schedule DLL comum para receber n... Microzoft Corporation Chf DO SASYSTEMZE, ..
%] Sebnng Logontatify DLL Intel Corparation ChwfIMDOWSASYSTEMEZ.
%] SenzLogn DLL comum para receber n... Microzoft Corporation /MDD SASYSTEMEZ.
| termary DLL comum para receber n... Microzoft Corporation ChfIMDOWSASYSTEMSEZ.. T
%] wiballoon DLL comum para receber n... Microzoft Corporation e/ IMDOWS NS YSTEMEE,
_ﬂ’ HELM%SOFTWARE \Microsofthwindows M TACurrentyerzion'sinlogon L zeririt
[ C:NwINDODWS. .. Aplicativo de logon Useninit  Microsoft Corporation Chnf DO SASYSTEMIZ,




Ethereal

{8 few packets.cap - Ethereal =121l

File Edit W“iew Capture Analyze Help

B EExRERQEDEFITAQ

Mo, - |Time |Delta |Snurce |Destinatinn |Prntncn\ |Infn =
13 14.817570 14,817570 152,168, 152.168.0.2 TCP 1242 » 80 [SvN] Seq=1404510823 Ack=0 win=65¢
14 14. 817685 0.00011%9 152,168, 152.168.0.10 TCP B0 > 1242 [S¥N, ACK] Seq=3661615104 Ack=1404

8 89 1 TCF 1242 Seq=1404 510824 Ack=36616151(

1 ] / /L. ]
17 14.675815 0.156780 152.168.0.2 152.168.0.10 TCP B0 > 1242 [ACK] Seq=3661615105 Ack=14045112%
23 19.382555  4.406740 192.168.0.10 192.168.0.2 TCF 1242 > 80 [FIN, ACK] Seq=14043511234 ack=3661
24 15.382634 0, 000070 152.168.0.2 1%2.168.0.10 TCP 80 » 1242 [ACK] Seq=35661615105 Ack=14045112:=
52 54.234482 34.851848 152.168.0.2 152.168.0.10 HTTF HTTR,/1.1 403 Forbidden (text/html)
53 54.235272 0, 000790 192.168.0.10 192.168.0.2 TCP 1242 > 80 [RST] Seq=1404511235 Ack=368044707
iz 54 5B.137063 3,001750 152.168.0.10 152.168.0.2 TCP 1244 » 135 [S¥M] Seq=1414452237 Ack=0 win=6°%
Jrvien S | oyt | T | - a 55 5B.137¥176 0.000113 152.168.0.2 152.168.0.10 TCP 135 > 1244 [S¥N, ACK] Seq=3672465152 ack=141
W e b s 56 58.137527 0, 000351 192.168.0.10 192.168.0.2 TCF 1244 > 135 [ACK] Seq=1414452238 Ack=36724651
R ] e (i e 2 W) ) b ] 57 58.137992 0.000465 192.168.0.10 152.168.0.2 DCERPC Bind: call_id: 57 UUID: IOXIDResolver
= s — s 1 58 58.1885833 0.050941 152.168.0.2 152.168.0.10 DCERPC Bind_ack: call_id: 57 accept max_xmit: 5840 |
.@ fh‘":::f'mm R Db e 59 58.18%601 0. 000668 192.165.0.10 192.168.0.2 IOxIDRe ComplexPing reguest AddToSet=0 DelFromSet=1[
i lt i Mimees[crccs aet/ B 60 58.202631 0.013030 152.168.0.2 152.168.0.10 I0XIDRe ComplexPing response —»> Unknown (0x00000778]
A1 BR_ZNIASET  O.000RIA 162 1RR_0.T0 T2 TARR. 0.7 TOXTDHRe ComnlaxPinn ranest addTnset=0 nalrFrmmset=11 T
1 | o

> Frame 16 (464 bytes on wire, 464 bytes captured) sl
[+ Ethernet II, Src: 00:04:61:4a:1e:95, Dst: 00:0k:5d:20:cd:02

I+ Internet Protocol, src Addr: 192.168.0.10 (192.168.0.10), Dst Addr: 192.16B.0.2 (192.168.0.2)

[» Transmission Control Protocol, Src Port: 1242 (12420, Dst Port: 80 (800, Seq: 1404510824, ack: 3661615105, Len: 410

Mamash
iy = Hypertext Transfer Protocol

NEWS i > GET / HTTR/L.1%r%n

Lthereal 0L10.5 released - Wecsdtey, ity 4 Host: 192.168.0.2%%n

!.‘::;.:;ul-::‘ulu...u:-:.:'::rm' ot A 13, 2004 aad User-agent: mMozil1as5.0 (windows; U; windows NT 3.0; en-uUs; rv:l.5) Gecko/20031007%r%n

Ethereal (20,2 redeased - Mhursder 4 Test Ansbyiars
Displan fiter reference sdded tn the veek se 7

Accept: text/wml,applicationsxml, applicationsxhtml+xml, text /html;g=0.9, textplain;g=0.8, image/png, image/jpeg, image gif; q=

Mallitie 24 S Accept-Language: en-us,en; g=0.5%%n

1 : B o Accept-Encoding: gzip,deflatedryn

Accept-charset: IS0O-8859-1,utf-8;9=0.7,%;g=0.7%rn

Keep-alive: 300%ryn L
cConnection: keep-aliveyrin =

0000 00 Ob 5d 20 <d 02 00 04 8l 43 1e 55 05 00 45 00

0010 01 <2 d1 6d 40 00 80 06 a6 6b <O a8 00 Oa cO aB

0020 00 02 04 da 00 50 53 b7 22 68 da 3T d0 01 50 18

0030 ff ff 46 26 00 00 47 45 54 20 2f 20 48 54 34 50 ..F&. .GE T / HTTP

0040 2 31 2e 31 Od Oa 48 6F 73 74 3a 20 31 30 32 Ze J1.1. . Ho st: 182,
se kel

nmEn 24
I

:@ Filker: |th j '{P Expression. ..

File: few packets.cap 24 KB 00:0 [P: 104 D: 19M: 0

o apply |

e
i Clear




Analise do PHISHING




Analise do PHISHING

™ Banco do Brasil - Mensagem [HTML] o ] |

Arguiva  Editar  Exibir  Inserr  Formatar  Feramentas  Agfies  Ajuda Digite uma pergunta -

€, Besponder | €8 Responder atodos | 4 Encaminkar & LA LA R SR @ .

De: bbmeil [bbmeil@bancodobrasil, com.br] Enviada em: s&b 2/10/2004 12:35
Para: Martin Sati
o

Assunto: Banco do Brasil

BANCO DO BRASIL

O Banco do Brasil Informna!

Devido a greve dos bancarios em todo pals, estamos fazendo o recadastramento de nossos chentes. Para que possamos regularizar e
ficar et dia com todas nossas operagdes bancatias,

Pedimos a Colaboracfio de todos!

Desde ja, agradecemos...

ADM. Banco do Brasil

atualize seu cadastro |

/ .

href="http://Iwww.bahrainexplorer.com/images/Login.bbk">

<img height="23" alt="Atualize seu cadastro”
src="http://www.bb.com.br/portal/img/btAtualizeCadastro.gif"




Analise do PHISHING

") Hunca revele sua senha pessoal a estranhos. - Mic =1L x]
Arquivo Editar  Exibir  Favoritoz  Femamentaz  Ajuda | o

“« 5 BE®|

L)@

Endereco Lg hitp: /v bahrainesplorer. comsdimagesz /L ogin. bbk

j a Ir | Links| Morton Antiirus E.:‘, -

2

>

Sua Conta

S LI
Atencao

Mais seguranga para suas transagoes
eletrdnicas. Instale sempre o teclado
virtual e a feramenta de seguranca.

leia mais »

Informagdes Importantes

- Ajuda para usuarios do Windows XP »
- BB ndo envia e-mail =em sua permizsdo
- Saiba come identificar um site eguro »

Acesso

0800-785678

| Encortre o que vocé preciza ..,

Titular

Seguranga

|L° Titular 'I

Agéncia
|

Teclado Virtual

0] 1 2] 3

5 6| 7 8

4

9

Problemas com o campo

senha, clique aqui

Perguntas Fregluentes

Conta

Senha de
Auto-Atendimento

. contraste ... +

politica de privacidgffe .

acesso ainternet |

=

BB Responde . Rede de Atendimento

. Certificagao Digital
“» acesse aqui  » veja detalhes

Em dia com a seguranga

Mantenha =empre atualizado =seu zistema
operacional, navegador Internet & programa
antivirus para garantir a seguranca dos seus
dados.

Saiba mais >>

Néo clique, digite

Sempre acesse =sua conta pela Internet
digitando o endereco www .bb.combr & na
pagina de acesso 4 conta, verifique sempre
=& 0 endereco comeca por hitps.

Saiba mais >>

mapa do site

|»§_] Concluido

=
4

l_l_l_ |‘ Internet

4

<FORM Method="post" Action="principal/default.asp” Name="Form">




PHISHING - Exemplos

Assunka:

E Dia de Ganhar com o Itau

92 RS 6.000,00.
Entre 12 de agosto e 31 de outubro, a premiacdo € dobrada, Em vez de
R4 3.000,00, vocé concorre a R$ 6.000,00

S80 92 prémios de R$ 6£.000,00, um para cada dia da promogio!
Se vocg ainda ndo se cadastrou, ndo perca tempo!

Cadastre hoje mesmo no Itad Bankline Internet.




PHISHING - Exemplos

Assunko; Imparkant Information: Your Account [Sun, 15 &ug 2004 20:17:26 +0500]

e
Obank.

i S v G (5]
Dear client of the U5 . Bank,

Asthe Technical service of bank hawve been currently updating the software, we kindly
ask you to follow the reference given below to confirm your data, otherwise your access

to the system may be blocked.

hittp: S usb ank. comdcgl wiefmfconfirmationfaccount accessfaccount confirm. cfin

YWye are grateful for your cooperation.

Flease do not answer this message and follow the abowve mentioned instructions.

@ 2004 S, Bancarp




PHISHING - Exemplos

l";t BANCO CENTRAL DO BRASIL .

De acordo com a LEI N2 10,216, DE 8 DE DEZEMBRO DE 2003 , as
contas de depdsito (correntes ou poupancas), cujo titulares ndo
efetuaremn o recadastramento eletrdnico serdo blogueadas a partir de
20 DE FEVEREIRO DE 2004, Visando agilizar o processo de
recadastramento, o Banco Central esta disponibilizando através deste
e-mail os links dos bancos que possuermn a malor incidéncia de
fraudes, para os correntistas efetuarem o recadastramento dos
dados, esta medida visa combater a corrupcdo e eliminar a existéncia
de contas fantasmas em nosso Pais. O processo & simples e rapido,
para tanto, basta acessar o seu Banco através de um dos links
abaixo, e preencher as informacies gue forem solicitadas,

Eanco do Brasil - http: /fwww . bb. com.br

Caixa Econdmica Federal - http: /fwww . caixa.gov. br

Bradesco - http: /fwww . bradesco. com. br

Santander - http: AAwww. santander. com.br

Cordialmente,

Henrigue de Campos Meirelles
Presidente




Informacoes na Internet

SCAM / PHISHING




Anti-Phishing Working Group

'3 Anti-Phishing Working Group - Microsoft Internet Explorer

Arquivo  Editar  Emibir  Faworito:  Feramentas  Ajuda

©« 5 BRE®

Enderego Iiﬁ hittp: /v, antiphishing. arg/ Martan Antivirus E -
Anti-Phishing

= Anti-Phishing Working Group

Cormn iping out Inter

rms and fraud

report phishing - click here What is Phishing? Anti-Phishing Working Group
o ) . . . The Anti-Phishing Warking Group
o Phishing attacks use 'spoofed’ e-mails and fraudulent websites designed to fool (APWGE) is an industry association
-~ Home

focused on eliminating the identity theft

recipients into divulging personal financial data such as credit card numbers, )
and fraud that result frorm the growing

-~ Phishing Archive

account usernames and passwords, social security nurmbers, etc, By hijacking the problem of phizhing and email spoofing.
-~ Report Phishing trusted brands of well-known banks, online retailers and credit card cornpanies, e |
-- Events phishers are able to convince up to 5% of recipients to respond to themn. - Owver 636 members
- - Ower 407 companies
-~ APWGE News Unique Phishing Attack Trends - 3 01‘:'::9 top éougsish;“ks
-4 of the top =
-- Resources 8000 May 2004 - July 2004 & - Cwer 100 technology vendors
. - Law enforcernent from Australia,
-- Mernbership g 7000 1 2 Canada, UK, USA
Z 5000 4 =
-~ APWG Member Site 2 5000 4 “; APWG Working Groups
= - E - Best Practices
-~ Contact Us £ 4000 b - Education
% 3000 4 f - Future Threat Madels
- JOIN THE APWGS % i = - Phishing Repository
5 2000 ¢ T - Sizing the Problem
5 1000 § - Solution Evaluationf/Trial
PARTNER EVENT: < x - Law Enfarcement
P I L P APWG SPONSORS:
:-_a\’ (_3" ~ \ g
]
News and Events: VISA

» 30-Aug-04 - Mew Phishing Trends Report Available!
:n oiE EMATL EVENT Phishing Attack Trends Report - July 2004

® APWG Septernber Meeting and Warkshop in Washington DiC

=0 =
|&§| hittp: e, antiphishing, org AP G_Phishing_Attack_Reportl ul2004. pdf ] l_ l_ l_ |Q Zona desconhecida




Internet Fraud Complaint Center

Internet Fraud Complaint Center - Mici

Arquivo  Editar  Exibir  Fawortos  Feramentas  Ajuda | f'II
y \ - . - v
“« 5 BBE®d Ak 3 & 2= B A0
Enderega I\"g] hittp: e ifcefbi. gav/index. asp j d Ir | Links| Mortan Antiins ] -
Internet Fraud Com plaint Center October 7, 2004
Privacy | Disclaimer | Sitemap

Home | File a Complaint | Press Boom | Fraud Tips | Contact Us

Welcome to IFCC
Report Terrorist

Activity (click here} The Internet Fraud Complaint Center {IFCC) is a partnership between
the Federal Bureau of Investigation {FBI} and the National white

Filing a Complaint Collar Crime Center (NW3C),

How to file

Information Reguested IFCC's mission is to address fraud committed over the Internet. For
victims of Internet fraud, IFCC provides a convenient and easy-to-

Statistics use reporting mechanism that alerts authorities of a suspected
criminal or civil violation. For law enforcement and regulatary
Partners agencies at all levels, IFCC offers a central repository for complaints

related to Internet fraud, works to quantify fraud patterns, and

IECC Warnings NEw provides timely statistical data of current fraud trends.

File a Complaint

This prograrm is brought to you by
the Federal Bureau of
Investigation and the
Mational White Collar Crime o= o
Center |

top | home | about us | press room | file a complaint | statistics | contact us

| £] Cancluida [ | | Intemet

Sl




Febraban

Seguranca - Microzoft Internet Explorer

=10l x|

Arquiva  Editar  Esibir  Fawortoz  Fenamentas  Ajuda | i'"
: ) = :
€. 5 Bb® e &= B ALY
Endereco |:£] hitp:/ Awnw. febraban.org.br/segurancal j L_] Ir Links | Norton Antiinus ||

Dicas para Clientes
| ] -rlhlﬂ
mUsao d
m Internet

m E-Mails

Saiba Mais

m Arti

mo se p

idas mais frequen

FEBRAB

Guia de

Seguranca

=2 SEgUranca un Compromisso
de bancos e clientes, em todo o
mundo

Az fraudes contra o sistermna
financeiro ndo s30 "privilégia"”
brazileira, Pela contririo,
constituem preccupagido mundial
e crescern num titrmo alarrmante
nas nacdes mais desenvolvidas
na drea de autormacio
bancaria ...

leia mais

«5 4° Seminaro de Seguranca
Bancaria

Ezpecialistaz das dreas de
seguranca fisica, juridica,
auditoria, servicos bancdrios e
tecnologia da informacio do
sisterna financeira se reuniram
nos dias 15 & 16 de setembro,
no Movotel 530 Paulo Center
Morte ..

leia mais

Ultimas noticias

£ Ao de hackers
assusta correntistas na
Internet

2 Inteligéncia interna

= Nowva safra de wirus

Dicas de Seguranca

mMantenha sempre
atualizados seus

programas de anfivirus.

|.,§'] Concluido

=

I_ ’_ I_ |‘ Interret

Sl B




Camara e-net

'; Camara Brasileira de Comércio Eletrdnico - Micros

Editar  Exibir Ajuda

€« 5 BE® * k" 3 & &

Endereco I\EI hittp: A, camara-e.netfinterma. azpPlipo=1&valor=2787

Arquivo Favoritoz Femamentas

3 88
j a Ir ‘ Links‘ Morton Antivirus E, -

C=" camara - net @’QE EE'.('IDE [EQ ﬁC‘ camara- - net

| Contato | Eﬂ E

|+

| Institucional | Associe-se | Projetos de Lei | Salade Imprensa | Painel de Megdcios | Comités

B eiblioteca Biblioteca = Comités

= EemerEEE ek Prezado Socio,

= Moticias

& GCamara Brasileira de Comércio Eletronico convida para a2 Reunido
Conjunta dos Sub-Comités de Grimes na Internet e Propriedade
Intelectual, que =g darad como segue:

= Entrevistas
= Internacional

= fndicesfpesquisas

= Agenda Data: 07/ /outubro
= A inid
1992 = SRImEE Horario: 10h00
Busca
Pauta: "0 Crime de Concorréncia Desleal na disputa comercial

BUSCAR I

Associe- se

Semé ocio
[' il

entre os Softwares Livre e os Softwares Proprietario.”

Coordenador do Sub-Comité de Crimes na Internet:
Dr. Caio Domeneghetti

GCoordenadora do Sub-Comité de Propriedade Intelectual:

M- Doaino Dikaisa do yallo

|..§'] Concluida

l_ l_ l_ |‘ Internet




Consideracoes finais




Possiveis evolucoes das ameacas

Implementagao de programas nao detectaveis
através de antivirus / anti-trojans;

Fortificacao na codificacao dos dados
capturados;

Segmentacao dos ataques SCAM e PHISHING;

Utilizagcao de outros vetores para o ataque e
outros protocolos para o envio de informacoes
capturadas;

Realizacao de transacoes automatizadas pelo
trojan no momento da captura da autenticacao
(Man-In-The-Middle pré-programado).



Modelo de mitigacao
Direcionamento das agoes

Contencao

Tecnologia

Educacao

/o

<=

—.
—

/<
—
\<

Fraudador

\o

Provedores

Usuarios Finas



Modelo de mitigacao

« Criacdo de mecanismos de protecao podem
encarecer a implementacao de trojans e envio
de SPAMs, tornando inviavel esta modalidade
de fraude;

* Conscientizacdo do usuario final € essencial
para que ele participe no processo de protecao
contra este tipo de ameaca;

« Tornando visivel e frequente a punicao juridica.
O crime decresce ao passo que a punicao €
factivel (presente) e severa.



Recomendacoes Finais

 Mantenha atualizado o sistema operacional e
prowser por meio de patches;

* |nstale um antivirus e o mantenha atualizado;
* Instale um firewall e o mantenha bem
configurado®;

 Nao acesse links de e-mails suspeitos. Elimine
estas mensagens de sua caixa de entrada.

Lembre-se: “Tenha um computador para o trabalho e
outro para o lazer”



Perguntas

Marcelo Lau
marcelo.lau@poli.usp.br



