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Niicleo de Informagdo e Coordenagao do Ponto BR

Sobre o CERT.br
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Criado em 1997 como ponto focal nacional para tratar incidentes de

seguranga relacionados com as redes conectadas a Internet no
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Brasil

Tratamento de Treinamento e Analise de
Incidentes Conscientizacao Tendéncias
— Articulagao — Cursos — Honeypots
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recuperagao — Documentagéo - SpamPots
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- acaccn - www.anfiphishing.org

http://www.cert.br/sobre/
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01- Ministério da Ciéncia e Tecnologia

02- Ministério das Comunicacoes

03- Casa Civil da Presidéncia da Republica

04- Ministério do Planejamento, Orcamento e Gestao

05- Ministério do Desenvolvimento, Indtstria e Comércio Exterior

06- Ministério da Defesa

07- Agéncia Nacional de Telecomunicacoes

08- Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico

09- Conselho Nacional de Secretarios Estaduais para Assuntos de
Ciéncia e Tecnologia
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10- Notério Saber
11- Provedores de Acesso e Contetido
12- Provedores de Infra-estrutura de
Telecomunicagoes
13- Industria TICs (Tecnologia da Infor-
macao e Comunicacao) e Software
14- Empresas Usuarias
15-18- Terceiro Setor
19-21- Academia
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Niicleo de Informagdo e Coordenagao do Ponto BR

Atribuicoes do CGl.br

Entre as diversas atribuicoes e responsabilidades definidas no
Decreto Presidencial n° 4.829, destacam-se:

a proposicao de normas e procedimentos relativos a regulamentagao
das atividades na internet

a recomendagao de padrdes e procedimentos técnicos operacionais
para a internet no Brasil

o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil

a promocao de estudos e padroes técnicos para a seguranca das
redes e servigos no pais

a coordenagao da atribuicao de enderegos internet (IPs) e do registro
de nomes de dominios usando <.br>

a coleta, organizacao e disseminacao de informacoes sobre os
servicos internet, incluindo indicadores e estatisticas
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Agenda

Motivacao

Fraude com Geolocalizacao
NAT

IPv6

Referéncias
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Motivacao
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Motivacao

Alguns desafios atuais no tratamento de incidentes:

o Ataques mais complexos
— ferramentas (complexas) prontas

— grande ndmero de maquinas servindo de base de ataques
— atacantes usando ofuscacao

¢ Volume de trabalho

» Riscos do excesso de automatizacao
— perda de credibilidade

o Mudancas na Internet

— CGNs
— IPv6
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Fraude com Geolocalizacao
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Fraude com Geolocalizagcao

Uso de Geolocalizacao na fraude:

o Prover diferentes conteudos em funcao da rede de
origem

» Por exemplo, se a vitima acessa uma pagina de um
IP alocado para o Brasil, a fraude é visivel

 Para outras redes (inclusive a rede hospedando o
contelido) a fraude nao é visivel

« Dificulta o processo de remogao do conteudo
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Geolocalizacao: Exemplo de htaccess (1/2)

<limit GET POST PUT>
order deny,allow
deny from all

allow from
allow from
allow from
allow from
allow from
allow from
allow from
allow from
</limit>
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Geolocalizacao: Exemplo de htaccess (2/2)

<Files 403.shtml>

order deny,allow

</Files>

ErrorDocument 404 /misc/404page.php
allow from 139.82.0.0/16
allow from 143.54.0.0/16
allow from 143.106.0.0/16
allow from 143.107.0.0/16
allow from 143.108.0.0/16
allow from 144.23.0.0/16
allow from 146.134.0.0/16
allow from 146.164.0.0/16
allow from 147.65.0.0/16
allow from 150.161.0.0/16
allow from 150.162.0.0/16
allow from 150.163.0.0/16
allow from 150.164.0.0/16
allow from 150.165.0.0/16
allow from 152.84.0.0/16
allow from 152.92.0.0/16
allow from 155.211.0.0/16

[mais 255 redes omitidas...]
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Geolocalizagao: Phishing e Trojans

20% dos phishings tratados pelo CERT.br ja usam
algum esquema de geolocalizagao

O time de abuse ndo consegue “visualizar’ a pagina
e nao se convence do problema

Requer um esforco maior de notificacao

— explicar o problema de geolocalizagao
— énfase no sistemas de arquivos, ndo no que esta visivel
online

Comecando a ficar comum em trojans também
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Geolocalizacao: Sugestoes

« E fundamental um texto claro de notificagdo que
explique o problema

o Uma infraestrutura de proxies com:

— IPs alocados para o Brasil
— IPs no exterior
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NAT
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NAT: problemas

« Dificuldade em identificar maquinas comprometidas:

“Esse IP é o do meu NAT: ndo tenho como chegar na
maquina infectada, vou bloquear a rede do
reclamante...”

o Falsa sensacgao de seguranca

 Falta de estimulo para adogao de solugbes mais
robustas: AS préprio, conexao com PTTs, maior
espaco de enderecamento, independéncia de
operadoras
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IPvo
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IPv6: Treinamento da Equipe

o Familiarizagao com o protocolo

o Entender possiveis riscos para a organizacao:
— tlneis “automagicos” (Vista, Windows 7, etc)

— comportamento IPv4 diferente do IPv6. Por exemplo,
firewall IPv4 ativo, mas desativado para IPv6

— funcionalidade IPv6 inexistente. Por exemplo, netflow v5
suporta apenas IPv4
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IPv6: Tratamento de Incidentes

# begin logs

XXXX:xxxx:2019::141:29 - - [26/Aug/2012:07:19:14 -0300]

"GET /awstats/awstats.pl HTTP/1.0" 404 7488 "-"
# end logs

Questoes como:
e scripts / ferramentas / etc

» validagao de “endereco IP”
e contatos de redes IPv6

e banco de dados (por exemplo, MySQL x PostgreSQL)
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IPv6: Logs com Porta de Origem (1/2)

e Cenario de transicao IPv4 — IPv6

— serao necessarios mecanismos de tradugao IPv4 — IPv6 e
IPv6 — IPv4

— mecanismos de traducao implicam no compartilhamento
de enderecos IP entre diversos usuarios

— teles planejam usar CGNs (Carrier Grade Nats) no espaco
IPv4 restante

» Problema: nao sera suficiente apenas a informacao
de data/hora e IP de origem. Sera necessario
também a porta de origem.

o Necessidade de registrar porta de origem em todos
0s servigos online
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me IPv6: Logs com Porta de Origem (2/2)

Realizou-se uma reuniao em 11/07 com Operadores da
Justica, teles, e provedores para discutir esse cenario

Documentos adicionais:

o RFC 6302: Logging Recommendations for
Internet-Facing Servers
http://www.ietf.org/rfc/rfc6302.txt

o RFC 6692: Source Ports in Abuse Reporting Format

(ARF) Reports
http://www.ietf.org/rfc/rfc6692.txt
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Referéncias

e Esta apresentacdo pode ser encontrada em:
http://www.cert.br/docs/palestras/

e Comité Gestor da Internet no Brasil — CGl.br
http://www.cgi.br/

o Nucleo de Informacao e Coordenagao do Ponto br — NIC.br
http://www.nic.br/

e Centro de Estudo, Resposta e Tratamento de Incidentes no Brasil —
CERT.br

http://www.cert.br/

29 Coléquio Técnico CTIR Gov, Brasilia— 31 de agosto de 2012 — p. 21/21

A0S

egisr


http://www.cert.br/docs/palestras/
http://www.cgi.br/
http://www.nic.br/
http://www.cert.br/

	Motivação
	Fraude com Geolocalização
	NAT
	IPv6
	Referências

