) r//{g% 1

| iehr egidr ﬂertlhr

Webinar ABRADi

07 de outubro de 2021 — Evento Online




Internet com seguranca e

responsabilidade -
para criancas e adolescentes

Miriam von Zuben
Analista de Seguranca
miriam@cert.br

cershr niehr egisr




Seguranca na Internet:
Beneficios X Riscos

— Aproveitar os beneficios de forma segura requer que
alguns cuidados sejam tomados

— Riscos:
— causados por estranhos, colegas ou eles proprios
- sociais / digitais

— Exemplos de riscos:

* Phishing » Coédigos maliciosos » Desafios perigosos

 Aplicativos maliciosos « Vazamento de dados * Uso excessivo

* Invasao de contas * Exposicao de privacidade » Cyberbullying

» Aplicativos com erros » Golpes » Conteudos improéprios

 Aplicativos e sistemas « Contato com estranhos * Noticias falsas
vulneraveis
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Seguranca na Internet:
Prevencao

— Antes de tudo:
- a Internet ndo tem nada de virtual
— riscos nao sao exclusividade da Internet
- nao existe sistema 100% seguro
— criangas sao nativos digitais?

— A melhor prevencao é a informacao:
- levar para a Internet os mesmos cuidados do cotidiano
- para ajudar:
* mecanismos de seguranca aliados a postura preventiva

* preocupacgao com seguranca deve ser incorporada a rotina
- independente de local, tecnologia ou meio utilizado
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Iniciativas do NIC.br
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Conscientizacao de Todos € Essencial:
Portal InternetSegura.br — materiais gratuitos

— Reune iniciativas de conscientizagao sobre seguranca e uso
responsavel da Internet no Brasil, auxiliando os internautas a localizar
as informacdes de interesse e incentivando o uso seguro da Internet

INTERNET

Cat I g o de materiais
as do NIC.br

— Materiais do NIC.br — Licencas Creative Commons

internetsegura.br

Sobre |0utras iniciativas | ol Como Pedir Ajuda |

Internet Segura — Facga sua parte e todos teremos uma
Internet mais segural!

para Criangas par Ad le

https://internetsegura.br/ —
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Portal InternetSegura.br:
Criancas
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Sobre |0utras iniciativas ‘™l Como Pedir Ajuda

Personagens para montar

Monte os bonecos de papel tridimensionais da turma do bem e da turma do mal e crie suas préprias histérias! E s6 baixar

PLRA DIVERSAM,

mas COIR a Suq sequranca
ncal

nao se

PROTEI SUA
PRIVACDADE.
MANTENIA SEU
LT
NAS REDES SOCIAS.

A FRASE

0G0 DAS
SOMBRAS

CAGA-PALAVRAS

NAO POSTE. NAO
PENSE BEM NTES
DErOSR GO | SRIAENEM

DEPOS SERA
DIICIL REMOVER.

CURTIDS SHO LEGHS,
MAS SEM DGR,

IA TAMBEM
ATVADES A0 AR LVRE

SUAS SENHAS SO
SECRETAS E PRTENCEM
OENAS A VO S0 SEUS
PAS OU RESPONSVES
PODEM CONHECE-LAS

FIQUE ESPERTO AD ACESSAR
[INKS, ABRIR PAGINAS E BAAR

PARA PEGAR SEUS DADOS.

0G0 DA

XTI

DOMING>]
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ANDE B TAGR” & | CAGM-PALAVRAS
GAERA 00 L (a JUPZCTIVIUP N ¢ VOCE CONMECE O ANDRE
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£ USE MECANSHOS
DE SEGURANCA
COMO ANTIVIRUS £
FREVAL PSSO

ficou com davida?

mais? ficesse:
internetsequrabr/

DOMING

PROCURADOS

TESTE SEUS
CONHECIMENT®S

https://internetsegura.br/criancas/

0s arquivos, imprimir e comegar a brincar!

t

Antivirus: ajuda a turma do Autenticacao: o seguranca Backup: salva todas as Firewall: é o dispositivo de

bem a detectar, anular e da turma. Confirma se quem informagdes do seu seguranga usado para
eliminar virus e outros tipos estéd ali é mesmo o dono do computador em outro dividir e controlar o acesso
de cddigos maliciosos do dispositivo. Pede senhas e dispositivo e ndo perde entre redes de
computador. outros cédigos de nada. computadores.

verificagdo, checa tudo
antes de liberar a entrada.

Spyware: espido da turma. Trojan: também chamado Virus: espalha-se pela rede Zumbi: esse é o nome do
Observa o que vocé faz no de Cavalo de Tréia. Além de inserindo cépias dele computador que foi
seu dispositivo e conta para  fazer o que vocé espera que mesmo e se tornando parte  infectado por um bot. Nesse
o invasor. ele faga, também faz outras de outros programas e caso, a maquina pode ser
coisas, normalmente arquivos. controlada remotamente,
maliciosas, sem que vocé sem que vocé saiba.
saiba.




Portal InternetSegura.br:
Adolescentes

internetsegura.br 4L
nle = . INTERNET Sobre | Outras iniciativas '™l como Pedir Ajuda A A A
" SEGURA" u
7 7
. . 7 7
Quer curtir a Internet com responsa e sem vacilo? #FIKDIK st |
787/
Trocar ideias na Internet é “da hora”, “irado!”, mas...muitos néo é Z“
preveem as consequéncias dos seus atos e marcam bobeira em o
bate-papos nas diversas redes sociais. Veja nestas conversas do S N/ D \—
#FIKDIK alguns exemplos disso e curta a Internet com responsal! ’/”/'///////3 f/f é
7 7 7
AR
////A//// ///; ?“
;’ ’ A Internet pode ser pura diversao, mas com a sua seguranga nao se ; =
- '_ brinca. Veja algumas dicas rapidas para usar a Internet de forma

responsavel e segura.

™

https://internetsegura.br/adolescentes/




Portal InternetSegura.br:
Pais e Educadores
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PAIS € EDUCADORES

S SUR PRRTICIPACEO

P INTERNET SECURA > MUITO IMPORTANTE <

ATRAVESSAR A RUA, TAMBEM PREGISA ENSINA-LOS A USAR A INTERNET GOM SEGURANGA
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e de respeitar a das
| outras pessoas.

E RESPONSABIUDADE. COMO FAZER 15507 A MELHOR PREVENGAD E A INFORMAGAD, POIS 4 S\ W 2272227,
PARA SEUS FILHOS GONHEGENDO 05 RISGOS MAIS FAGILMENTE SEUS FILHOS GONSEGUIRAD SE PREVENIR. A '4 b~
e [y @
SUA PAR’"CIPAGKO E MUITO IMPORTANTE! Reforce os cuidados Ajude seus filhos a /| Dé&o exemplo! Recla- '] |I"Nao seja o vildo. ‘
que seus filhos devem manter os equipa- | mar que seus filhos ndo |:| || Respette a privacida- e
ter com estranhos. MOros SQUNOS, -| saem da Intemetndo || || de, a individualidade i pm—
Oriente-os para ndo com todas as atua- || || :’;‘:’":e::f; sevocd | ::"s"gmﬁdp: &0: 7 ’
scotardesconnecidos | lzacoes apicadas el [LE MM L] | Sem anes doposar JZ2\ N A— i
orfobevhriesed 5 Versneemele Se desejar, utiize 0s Laua:;mmm.
concorvecasaspe. | || ecomes e s = sl CUIDADOS E RESPONSABILIDADES NO USQ DA INTERNET = ; “ m
seguranga, como rental, mas lembre-se q .
antivirus e firewall eles somente oferecem Ajude seus filhos a N
Comersecomseus [| - [ Pess08" protecBo adicional e ndo escoher boas senhas
fihos sobre a impor- €0 e alerte-os para que

outras
o pessoas.
filhos

por

sintomas associados a0

filhos. Atitudes LEMBRESE QUE A
como fechar apii- o || wreRver ko Tem eva
= cativos, bloquear o querer ir & escola, baixa
) autoestima e depressdo. DE MIRTAL WDO QUE |
Ajude a combatero  §) ficar ACONTECE NELA TEM
orien- s
te seus filhos para ) alguém se aproxima Oriente seus filhos sobre e
ndo postar, curtir ou § podem indicar que 05 perigos de participar ncontre mais.
compartilhar conte- hé algo errado. L de desafios que coloquem informagdes sobre
Gdos L asaide em risco. essas dicas;
) 2
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https://internetsegura.br/pais-educadores/




Portal InternetSegura.br:
Outros publicos e Interesse Geral
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Projeto Cidadao na Rede:
Videos curtos sobre diversos temas

ﬁ?"\ ’ A & fmmbm§
Cidndio nae lilowel 6.

COMPARTILHAR
@y 08 VIDEQS
" 2 DESTE POKTAL!

o

Nao publlque Podem tentar ¢do em dua :
dados pessoais invadir sua conta protege alnda + suas contas

Parabéns!
vocé ganhou um
prémio.

Clique em

é muita
até o santo

cidadaonaredetiic br o i

laonarede ficbr e i8N

Verificagdo em dois Fatores

cidadaonarede nic br e g0

Nao clique em tudo que receber

Tome cuidado com as informagdes que vocé compartilha

Cuide da seguranca

09:00 &

tambémna Interret dos seus fllhos'

s (iGN

$ G
cidadacnarede nic br e i cidada i ek

Comprei on-line e me arrependil O que fazer? Controle Parental Compras seguras: use cartéo virtuall Cuidado com Aplicativos Falsos Boatos N&o confie em estranhos na Internet!

https://cidadaonarede.nic.br/
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Portal InternetSegura.br: - e .
Lancamentos Meés das Criancas h
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autenticagiopsy | ransomware
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controle parental
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https://internetsegura.br/passatempo/




Obrigada

miriam@cert.br

Notificagcoes para: cert@cert.br @ @certbr

https://cert.br/
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