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Estrutura do CGl.br e NIC.br
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1 — Ministério da Ciéncia e Tecnologia (Coordenagao)

2 — Ministério das Comunicagoes

3 — Casa Civil da Presidéncia da Republica

4 — Ministério da Defesa

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior

6 — Ministério do Planejamento, Orgamento e Gestao

7 — Agéncia Nacional de Telecomunicagoes (Anatel)

8 — Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico
9 — Férum Nacional de Secretarios Estaduais para Assuntos de C&T
10 — Representante de Notério Saber em assuntos de Internet
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11 — provedores de acesso e conteudo

12 — provedores de infra-estrutura de
telecomunicagoes

13 — industria de bens de informatica,
telecomunicagoes e software

14 — segmento das empresas usuarias de Internet

15-18 - representantes do terceiro setor

19-21 - representantes da comunidade cientifica
e tecnoldgica
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Comité Gestor da Internet no Brasil — CGl.br

Dentre as atribuicoes definidas no Decreto Presidencial n° 4.829
destacam-se:

a proposicao de normas e procedimentos relativos a
regulamentacao das atividades na internet;

a recomendacao de padroes e procedimentos técnicos operacionais

para a internet no Brasil:

o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

a promocao de estudos e padroes técnicos para a seguranca das
redes e servicos no pais;

a coordenacao da atribuicao de enderecos internet (IPs) e do
registro de nomes de dominios usando <.br>;

a coleta, organizacao e disseminacao de informacoes sobre os
servicos internet, incluindo indicadores e estatisticas.

http://Iwww.cqi.br/sobre-ca/
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Treinamento e Tratamento Analise de ~ Gt Con
Conscientizacao de Incidents Tendéncias c
—Cursos —Articulacio —Honeypots E@/' APWG
—Palestras —Apoio a Distribuidos . S
—Documentacao recuperacao —SpamPots
—Reunides —Estatisticas The Honeynet

Criado em 1997 para:
« Ser um ponto de contato nacional para notificacdo de incidentes de seguranca

 Prover a coordenacao e o apoio necessarios no processo de resposta a
incidentes

« Estabelecer um trabalho colaborativo com outras entidades, como os
operadores da justica, provedores de acesso e servigos e backbones

« Auxiliar novos CSIRTs a estabelecerem suas atividades
 Aumentar a conscientizagao sobre a necessidade seguranca na Internet
CQl nic
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Agenda

Contexto
* Perfil dos incidentes mais frequentes

« Abuso da infra-estrutura das redes

Como lidar com o cenario atual
 Papel das empresas e profissionais de seguranca

 Consideracoes finais
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Incidentes Mais
Frequentes
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Incidentes Reportados ao CERT.br
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http://lwww.cert.br/stats/incidentes/
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Tendéncias dos Ultimos 6 Anos

Mudanca no enfoque dos atacantes:
« Ataques a usuarios finais

- fraudes, bots, spyware, etc
 Motivacao financeira

Caracteristicas das tentativas de fraude:
« Eventuais violacoes de direitos autorais
 Fraude com objetivos financeiros

— majoritariamente envolve spams

— em nome das mais variadas instituicoes e com tépicos
diversos

— com links (URLs) para coédigos maliciosos (cavalos de tréia)
— paginas falsas estao voltando a ter numeros significativos
— drive-by downloads sendo usados intensamente no Brasil
— casos publicados na midia nos ultimos meses incluem:
sites principais da Vivo, da Oi e da Ambev
egior  nie
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Abuso da Infra-Estrutura
de Redes e Efeitos Colaterais
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Varreduras mais frequentes — Honeypots Distribuidos

Daily Top 10 Destination TCP Ports -- GMT
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022 [@bO445 W@1433 [@—139 @135 @D1080 [—b21 [D80380 MWS5900 MW 2967 M@ Others
2 Average: 17.21 pkts/s Min: 0.00 pkts/s Max: 270.38 pkts/s
445 Average: 8.39 pkts/s Min: 2.40 pkts/s Max: 27.51 pkts/s
1433 Average: 4,89 pkts/s Min: 0.01 pkts/s Max: 32.84 pkts/s
139 Average: 2.79 pkts/s Min: 0.07 pkts/s Max: 15.01 pkts/s
135 Average: 1.18 pkts/s Min: 0.00 pkts/s Max: 5.86 pkts/s
1080 Average: 0.53 pkts/s Min: 0.00 pkts/s Max: 26.95 pkts/s
21 Average: 0.45 pkts/s Min: 0.00 pkts/s Max: 38.80 pkts/s
8080 Average: 0.42 pkts/s Min: 0.00 pkts/s Max: 12.96 pkts/s
5900 Average: 0.30 pkts/s Min: 0.00 pkts/s Max: 19.80 pkts/s
2967 Average: 0.22 pkts/s Min: 0.00 pkts/s Max: 6.46 pkts/s
Others Average: 3.69 pkts/s Min: 1.02 pkts/s Max: 118.65 pkts/s
http://www.honeypots-alliance.org.br/stats/flows/tcp-udp/ ogibr ek
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Country Codes de origem — Honeypots Distribuidos

Daily Top 10 Source Country Codes (CC) -- GMT
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BR Average: 8.15 pkts/s Min: 0.62 pkts/s Max: 83.74 pkts/s

CN Average: 6.40 pkts/s Min: 0.65 pkts/s Max: 53.90 pkts/s

us Average: 4,78 pkts/s Min: 0.18 pkts/s Max: 133.31 pkts/s

MX Average: 3.20 pkts/s Min: 0.00 pkts/s Max: 262.98 pkts/s

VE Average: 2.93 pkts/s Min: 0.00 pkts/s Max: 12.97 pkts/s

AR Average: 2.37 pkts/s Min: 0.05 pkts/s Max: 12.38 pkts/s

FR Average: 2.19 pkts/s Min: 0.00 pkts/s Max: 41 .34 pkts/s

RU Average: 1.38 pkts/s Min: 0.14 pkts/s Max: 23.34 pkts/s

JP Average: 1.17 pkts/s Min: 0.03 pkts/s Max: 12.28 pkts/s

TW Average: 1.05 pkts/s Min: 0.08 pkts/s Max: 23.18 pkts/s

Others Average: 9.16 pkts/s Min: 1.49 pkts/s Max: 141.08 pkts/s

http://www.honeypots-alliance.orq.br/stats/flows/cc/
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Reclamacoes de Spam ao CERT.br pelo SpamCop

Tipo mais comum é o0 abuso de proxies abertos.
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Brasil na CBL — Reflexo Direto do Abuso de Proxies

Country Codes com maior Dominios (DNS reverso) com maior numero de
numero de IPs listados IPs listados

CcC Total % Rank j Dominio Total % Rank
BR 1.074.484 17,43 01 telebahia.net.br 348.651 5,66 01
IN 684.849 11,11 02 brasiltelecom.net.br 213.962 3,47 04
VN 414639 6,73 03 telesp.com.br 187.146 3,04 05
RU 354970 5,76 04 netservicos.com.br 64.033 1,04 20
PL 261.219 424 05 telet.com.br (claro) 63.002 1,02 21
TH 241157 391 06 gvt.net.br 52.443 0,85 26
CN 207356 3,36 07 ig.com.br 50.249 0,82 27
CcO 179.652 2,91 08 timbrasil.com.br 20.030 0,32 54
UA 151.436 2,46 09 ctbctelecom.net.br 19.436 0,32 56
AR 147.432 2,39 10 canbrasnet.com.br 11.782 0,19 84

Dados gerados em: Mon Nov 23 17:45:38 2009 UTC/GMT
Composite Blocking List http://cbl.abuseat.org/
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Abuso via Proxies Abertos — Spam/Phishing
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Uso de botnets para DDoS

e 20 PCs domésticos abusando de Servidores DNS Recursivos
Abertos podem gerar 1Gbps

— No Brasil temos mais de 13.000 recursivos abertos no momento
(Dados do Measurement Factory passados ao CERT.br semanalmente)

« Em marcgo de 2009 foram atingidos picos de 48Gbps
— em média ocorrem 3 ataques de 1Gpbs por dia na Internet

 De 2% a 3% do trafego de um grande backbone é ruido de DDoS

« Extorsao é o principal objetivo

— mas download de outros malwares, spam e furto de informacoes
também valem dinheiro e acabam sendo parte do payload dos
bots

Fonte: Global Botnet Underground: DDoS and Botconomics.
Jose Nazario, Ph.D., Head of Arbor ASERT

Keynote do Evento Riolnfo 2009 0U| ni[!
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Papel das Empresas e
Profissionais de Seguranca
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Implementar Métodos de Prevencao e Mitigacao

« Definir politicas de seguranca e uso aceitavel

» Alertar usuarios infectados

* Impedir que trafego malicioso deixe sua rede
Exemplo: Geréncia de Porta 25
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Definir uma Estratégia de Tratamento de Incidentes

"Um CSIRT prové servicos de suporte para prevencao, tratamento e
resposta a incidentes de segurangca em computadores.”

— CERT® Program CSIRT Development Team

- * PREPARE

1®‘

Incident and
Vulnerability Reports

Network MONitoring ) | ) (+" 6
Technology Watch — Y ﬁ &) ﬁ &)
and Public Monitoring ) \

General Information Detect Triage Respond

Requests ] l

- (- "1

PROTECT
Fonte: Defining Incident Management Processes for CSIRTs: A Work in Progress.
Figura utilizada com permissao do CERT®/CC e do SEI/CMU.
http://www.cert.org/archive/pdf/04tr015.pdf OUI me
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Papel dos CSIRTs Quando se Fala em Crimes

A pessoa que responde um incidente é a primeira a entrar em
contato com as evidéncias de um possivel crime

— seguir as politicas

— preservar as evidéncias
A reducao do impacto é consequéncia da:

— agilidade de resposta

— reducao no numero de vitimas
O CSIRT nao é um investigador

— A decisao de levar um caso a justica deve ser da vitima

— Em uma organizacao, leia-se: alta administracao e setor juridico
O sucesso depende da confiabilidade

— nunca divulgar dados sensiveis nem expor vitimas, por exemplo
O papel do CSIRT e dos profissionais de seguranca é:

— auxiliar a protecao da infra-estrutura e das informacoes

— prevenir incidentes e conscientizar sobre os problemas
— responder incidentes — retornar o ambiente ao estado de producao

Internet do Futuro - Abranet ICANN - 24/11/2009 OUI me



Grupos de Tratamento de Incidentes no Brasil

Setor CSIRTs
Resposabilidade | CERT.br
Nacional
Redes de CTIR Gov, GATI,
Governo GRA/SERPRO,

CSIRT Prodesp

Setor Financeiro

CSIRT BB, CSIRT CAIXA,
CSIRT Banco Real,
CSIRT Sicredi,

CSIRT Santander,
Visanet CSIRT

Brasilia

Telecom/ISP

CTBC Telecom,
EMBRATEL, StarOne,

Oi, CSIRT Telefonica,
CSIRT TIM, CSIRT UOL,
CSIRT VIVO

CSIRT BB
CSIRT CAIXA
CTIR Gov
GATI

GRA/'SERPRO
—

Sao Joseé dos |

Campos
GSR/INPE

Campinas }

CAIS/RNP
| CSIRT Unicamp
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Natal

NARIS

Uberlandia

\,

CTBC Telecom

 ——
Belo Horizonte

CSIRT POP-MG
—

Rio de Janeiro

Porto Alegre

Redes GSRI/INPE, CAIS/RNP,

Académicas e de | CSIRT Unicamp, CERT-RS,

Pesquisa NARIS, CSIRT POP-MG,
CENATIS, CEO/RedeRio,
CSIRT USP, GRC/UNESP,
TRI

Outros CSIRT TIVIT, GRIS Abril

http://www.cert.br/contato-br.html
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Auxiliar na Educacao de Administradores e Usuarios

« Praticas de Seguranca para Administradores de Redes Internet
http://www.cert.br/seg-adm-redes/

— boas praticas em configuracao, administracao e operacao segura
de redes conectadas a Internet

« Cartilha de Seguranca para Internet

Cartilha de Seguranca para Internet

http://cartilha.cert.br/

<[ =) (&) (3] (&) [ br htoicartiha certbriivrol 0| 6o [[dl- ]

Nacleo de Informagao e Coordenago do Ponto br Ugl‘n

5| Glossério Livro Centro de Estucos, Resposta ¢
Tratameato de ncidentes ce

Cartilha de Seguranca para Internet

( (3¢ (@] [ br htoiicartina certbr 0| 6o [[Cl~

Seguranga no Brasil

Nucleo de Informagao e Coordenagao do Ponto br Dgrn T 0 i e b
- 2 Internes gl i
Inicio Dicas Download Checklist Glossério Livro Centro e Estudos, Resposta ¢
Tratamento de Incidentes de |
Seguranga no Brasil \
- !
. 0 I NIC.br  juranga para Internet passou a ser editada também como livro. Nesta EUITH
Cartilna de Seguranca para Intemet g ||[peoamivopmmimias | WA
| o
Novidade: j& esta disponivel a versao 3.1 da Cartilha de Seguranga para Internet, que passou a ser editada Dica do Dia : .
também como livro. .
Se utilizar redes sem fio, H d t dacs di b .
verifique se seus It un; locumento com recomen a(coesde icas sobre como o usuério
A Cartilha de Seguranga para Intemet contém recomendagdes e dicas sobre como o usuério pode aumentar a sua seguranga na equipamentos ja j ['entar a sua seguranga e se proteger de possiveis ameagas.
Inlergg} On(liocumengo apreselr;‘laro sngmﬁcadno deddwersos terr:u;s re conceitos utilizados na Intemet e fomece uma série de suportam WPA (Wi-Fi Moosta e T de Inci de 1o Brasil Livro Completo para download (886 KB)
procedimentos que visam melhorar a seguranga de um computador Protected Access) e | br da Intemnet no Brasil — CGl.br, o documento apresenta o
) ut;lsi‘eglsempre que ' [tos utilizados na Intemet e fomece uma série de procedimentos que Cartilha de Seguranga para Intemet, versdo
0 ivel. p -
Parte I: Conceitos de Seguranca e | putador 3.1/ CERT.br - Sdo Paulo: Comité Gestor da
.0 . < ™ Saiba mais | 1 auxilié-lo no s6 a compreender as ameagas do ambiente Intemet, U
Parte I: Riscos Enuoluidos no Uso da Interet e Matodos de Prevencio | |s sequro. Gostariamos inda de lembrar que & muito importante SBN: 976.85.60062-06.5
| |pois somente aliando medidas técnicas a boas préticas é possivel ISBN: 85-60062-06-8
Parte Il Privacidade Licenca de Uso |2 ©pleno uso da Intemet
Contato | | este documento ou encontre algum erro, por favor, entre em
Parte I: Fraudes na Incernet Agradecimentos f[t-or
. . Revisdes |
Parte U: Redes de Banda Larga e Redes Sem Fio ((Uiieless) o |
|
Parte UI: Spam »
. - - a0 : | que dividem o contelido em diferentes areas relacionadas com a
Parte UII: Incidentes de Seguranca e Uso Abusiuo da Rede antispam N | o, um checkiist e uma compilagao de dicas répidas
e IS
Nz .. ha
Parte Ulll: Codigos Maliciosos (/Malware) S : mmem an

Checklist
Glossario
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Auxiliar na Educacao de Administradores e Usuarios

« Site Antispam.br — Videos
Educacionais no escopo
das atividades da CT
Anti-Spam do CGl.br
http://www.antispam.br/

v
|
|
3
|
3

000 Antispam.br :

o
EB @ @ [ by htpzwww antispam britipos/raudes/ 0| 6o (G~ Foy

Comité Gestor da Internet no Brasil "Iehr
Sobre oNIC.br | Indicadores | PTTr

ko o ermarte

0 I:l][ Registro
CERT.br

Inicio - Administradores de redes - Estatisticas - Sobre o Antispam.br

ansispam.r

Oque 6 spam? Tipos de spam
Problemas R
causados pelo spam (LA bottar)
igem e
curlosidades Fraudes
e 80 & uma tarefa simples atacar e fraudar dados em um
Como keniicar senvdor o una Insiigdio bancaa o comarcial, Entao, atacantes tém
for exploragao de dos usudrios, para
Prevengao realizar fraudes comerciais e bancérias através da Internet. =)
Boas préticas Parz obter vantagens, tém utilizado I #
, na maioria dos casos, envolvem engenharia social e que
Dicas rsmam persuadlr 0 usuério a fornecer seus dados pessoais e financeiros. Em 4
0 usudrio 6 induzido a instalar algum c6digo malicioso ou
CGomoreclamar acessar uma pégina fraudulenta, para que dados pessoals e sensives, omo "Ie r
FAQ senhas bancarias e numeros de cartbes de crédito, possam ser furtados.
Desta forma, & muito importante que usuarios de Interet tenham certos oo o aormarso
Links cuidados com os e-mails que recebem e o utilizarem servigos de comércio apeddorsmpnd
eletrbnico ou Intemet Banking.
Glossario
Créditcs Sumério \ IJ]I‘ Registro
CERT.br
O Tipos de spam
Problemas
causados pelo spam Alokar
Origem e
curiosidades Cédigos maliciosos
Tipos de spam s&o executam agor licios: um
Diversos tipos de codigos maliciosos s&o inseridos em e-mails, contendo
fie il textos que se valem de métodos de engenharia social para convencer o
Prevengo usudrio a executar o c6digo malicioso em anexo. Em geral, estes codigos
também sio utilizad spams enviados por
Boas préticas

Dentre os codigos mais comuns enviados via spam, pode-se citar as.
Dicas seguintes categorias:

Como reclamar « Backdoor: Programa que permite a um invasor retornar a um
FAQ computador comprometido. Normalmente este programa é colocado
de forma a nao ser notado.

Links
« Spyware: Termo utlizado para se referir a uma grande categoria de g u -
Glossério software que tem o objetivo de monitorar atividades de um sistema e
enviar as informagbes coleladas para frceiros. Podem ser ullizados
Créditos Ao forma lanfima. mac 3 moinria rioe vasas eAn lizadne da forma e,
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Consideracoes Finais (1/3)

« Cenario atual é reflexo direto de
— Softwares com muitas vulnerabilidades

— Pressao econémica para lancar, mesmo com problemas

— E uma questio de "Economics and Security"
http://www.cl.cam.ac.uk/~rja14/econsec.html

 Os criminosos estao apenas migrando para onde os
negocios estao

 Verdadeiro custo da seguranca pode ser a perda de
confianca por parte dos usuarios

Internet do Futuro - Abranet ICANN - 24/11/2009 OUI me



Consideracoes Finais (2/3)

* S6 havera melhorias quando

— O processo de desenvolvimento de software incluir
 Levantamento de requisitos de seguranca
« Testes com casos de abuso (nao somente casos de uso)

— Secure Software Development se tornar parte da formacgao de

projetistas e programadores
« desde a primeira disciplina de programacao e permeado em
todas as disciplinas

— Provedores, operadoras e administradores de redes em geral
forem mais pré-ativos na implementacao de métodos de mitigacao
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Consideracoes Finais (3/3)

« Mas é necessario cuidado:

— Nem todas as medidas sendo defendidas ou implantadas sao
efetivas

« Algumas s6 reduzem a privacidade, sem aumentar a seguranca

— Por consequéncia

 Medidas efetivas acabam sendo "boicotadas"” em nome da
privacidade, mesmo quando nao interferem em nada na
privacidade

 Nao sera possivel erradicar todos os problemas,
precisamos torna-los gerenciaveis

— cada setor precisa fazer a sua parte — isso é cooperacao para a
solucao dos problemas

— a solucao nao vira de uma acao unica

Internet do Futuro - Abranet ICANN - 24/11/2009 OUI me
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Counter eCrime Operations Summit IV — Maio/2010

12 Edicao na América Latina

Evento que reune CSIRTs,
academia e especialistas
em investigacoes de crimes
pela Internet. o
Discute os aspectos
técnicos e operacionais de
prevencgao e combate a
crimes pela Internet.

Local: Hotel Blue Tree Morumbi
Sao Paulo
Data: 11 a 13 de maio de 2010 Principal Sponsors

http://apwg.org/ eglchr nieh[ h[
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Links Relacionados

— CGIl.br - Comité Gestor da Internet no Brasil
http://www.cqi.br/

— NIC.br - Nucleo de Informacao e Coordenacao do Ponto br
http://www.nic.br/

— CERT.br - Centro de Estudos, Resposta e Tratamento de Incidentes
de Seguranca no Brasil

http://www.cert.br/
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