n Ie Niicleo de Informago e Coordenagao do Ponto BR

Seguranca na Internet

Miriam von Zuben

miriam@cert.br

Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
Nucleo de Informacio e Coordenacao do Ponto BR
Comité Gestor da Internet no Brasil

cgl

Desafios e Oportunidades: Profissionais da Internet — Abranet, Belo Horizonte, MG, 26 e 27/08/2014



n I e Niicleo de Informago e Coordenagao do Ponto BR

Agenda

Contextualizacao
— Internet no Brasil
— CERT.br/ NIC.br/ CGl.br

Cenario atual

— estatisticas

— ataques mais frequentes

Desafios

Consideracoes finais

ogi

Desafios e Oportunidades: Profissionais da Internet — Abranet, Belo Horizonte, MG, 26 e 27/08/2014



n I e Niicleo de Informago e Coordenagao do Ponto BR

Internet no Brasil
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Evolucao da Internet no Brasil

220

1989

Criacao e delegacao do codigo de pais (ccTLD) “.br” a FAPESP

1991

Primeira conexao TCP/IP brasileira, realizada entre a FAPESP e o
Energy Sciences Network (ESNet) por meio do Fermilab (Fermi
National Accelerator Laboratory)

1995

Criacao do CGl.br (Portaria Interministerial MC/MCT n° 147, de 31 de
maio) com a missao de coordenar e integrar todas as iniciativas de
servicos Internet no pais, promovendo a qualidade técnica, a
inovacao e a disseminacao dos servicos ofertados

1995

Criacao do Registro.br

1997

Criacao do CERT.br (a época NBSO)

2005

Criacao do NIC.br, entidade sem fins lucrativos para executar as
diretrizes do CGl.br e prestar servicos para a estabilidade e
seguranca da Internet no Brasil

http://www.nic.br/imprensal/releases/2010/rl-2010-12.htm
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Comité Gestor da Internet no Brasil — CGl.br

Dentre as atribuicoes definidas no Decreto Presidencial n°® 4.829, de 03
de setembro de 2003, destacam-se:

« a proposicao de normas e procedimentos relativos a regulamentacao das
atividades na internet;

« arecomendacao de padroes e procedimentos técnicos operacionais para a
internet no Brasil;

« o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

« apromocao de estudos e padroes técnicos para a seguranca das redes e
servicos no pais;

 acoordenacao da atribuicao de enderecos internet (IPs) e do registro de
nomes de dominios usando <.br>;

* acoleta, organizacao e disseminacao de informacoes sobre os servicos
internet, incluindo indicadores e estatisticas;

« ser representado nos féruns técnicos nacionais e internacionais relativos a
Internet.

http://www.cgi.br/sobre-cq/
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1 — Ministério da Ciéncia e Tecnologia (Coordenagao) 11 — provedores de acesso e conteudo

2 — Ministério das Comunicagoes 12 - provedores de infra-estrutura de

3 — Casa Civil da Presidéncia da Republica telecomunicagoes

4 — Ministério da Defesa 13 — industria de bens de informatica,

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior telecomunicagoes e software

6 — Ministério do Planejamento, Orcamento e Gestao 14 — segmento das empresas usuarias de
7 — Agéncia Nacional de Telecomunicagoes (Anatel) Internet

8 — Cons. Nacional de Desenvolvimento Cientifico e Tecnolégico 15-18 — representantes do terceiro setor
9 — Férum Nac. de Secretéarios Estaduais para Assuntos de C&T  19-21 — representantes da comunidade
10 — Representante de Notério Saber em assuntos de Internet cientifica e tecnolégica
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Cerbdr

Tratamento de

Incidentes

— Articulagcao

— Apoioa
recuperacao

— Estatisticas

Treinamento e
Conscientizacao

— Cursos

— Palestras

— Documentacao
— Reunides

Analise de
Tendéncias

— Honeypots
Distribuidos

— SpamPots

Criado em 1997 para:
 Ser um ponto de contato nacional para notificacao de incidentes
 Prover a facilitacao e o apoio necessarios no processo de resposta a

incidentes

« Estabelecer um trabalho colaborativo com outras entidades

hr

%% SEIl Partner
Carnegie Mellon.

igsT

AN MEMBER W

APWG

www.antiphishing.org

TNz rlonzyne:
P R O ] E C T

« Aumentar a conscientizacao sobre a necessidade de segurancga na Internet

« Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Seguranca)
a estabelecerem suas atividades

Rumo a Criagao de uma Coordenadoria de Seguranca de Redes na Internet Brasil
http://www.nic.br/grupo/historico-gts.htm | http://www.cert.br/sobre/
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Cenario atual
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Incidentes reportados ao CERT.br

Total de Incidentes Reportados ao CERT.br por Ano

25092

54607

466029

399515

358343 352925

222528
197892

160080

75722 68000

142844

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013

Ano (1999 a dezembro de 2013)
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ipos de ataque — 2013

Incidentes reportados
(Tipos de ataque)

Worm (7.93%)
’ ~Web (5.30%)

: Invasao (3.18%)
& - DoS (0.29%)

Outros (12.16%)

Scan (46.86%)

Fraude (24.28%)
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entativas de fraudes — 2013

ﬂl(!l][ ﬁ".' denormagdo e Coordeagao o Ponto B8

Tentativas de fraudes reportadas

Cavalos de Trodia (27.40%)

' —— Direitos Autorais (5.92%)

— Outras (2.44%)

Paginas Falsas (64.25%)
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Ataques a usuarios finais

* Fruto da mudanca no enfoque dos atacantes
— € mais facil e “rentavel” atacar um usuario

* Fraudes financeiras

— paginas falsas estao voltando a ter numeros significativos
— drive-by downloads sendo usados intensamente no Brasil
— casos publicados na midia incluem:
sites principais da Vivo, da Oi e da Ambev

« Outras motivacoes
- espionagem, sabotagem
- nesses casos chamados de APTs (“Advanced Persistent Threats”)
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Ataques a dispositivos

 “Modems” e roteadores banda larga (CPEs)

— botnets usadas para ataques diversos
« comprometidos via forgca bruta (telnet)
« varios modelos com vulnerabilidades

— comprometimento para alteracao do servico DNS para
» fraudes financeiras

* redirecionamento para obter “cliques” de propaganda
« DDoS

 Dispositivos com sistema Android
— botnets, fraudes e outros tipos de malware

ogi
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Ataques a servicos de rede

 Forca bruta contra servicos de rede
— SSH, FTP, Telnet, VNC, etc

— acesso a servidores, roteadores, CPEs, celulares, etc

 Nao tao frequentes, mas com grande impacto por serem
contra a infra-estrutura critica da Internet
— ataques contra servidores DNS
— contra protocolos de roteamento como o BGP

« Sistemas SIP (VolP)

— forca bruta para realizacao de ligacoes internacionais e fraudes

— “Anatomy of SIP Attacks”
https://www.usenix.org/publications/login/december-2012-
volume-37-number-6/anatomy-sip-attacks

cgl
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Ataques a servidores Web

 Muitas vulnerabilidades de software
- softwares de CMS desatualizados
- Wordpress, Joomla
- uso de pacotes prontos
- falta de atualizacao dos sistemas operacionais

- muitas falhas de programacao:
- falta de validacao de entrada
- falta de checagem de erros

- exploracao automatizada
- Ex.: botnet Brobot

- “Aumente a seguranca de websites com Wordpress”

http://www.security.unicamp.br/artigos/23-sequranca-site-
wordpress.html

Desafios e Oportunidades: Profissionais da Internet — Abranet, Belo Horizonte, MG, 26 e 27/08/2014 eul
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Servicos Online

Grande demanda por e-services
Dados sensiveis estao mais

expostos

— por necessidade, comodidade ou
descuido

Seguranca nao é prioridade
Impactos nao sao compreendidos

Sistemas criticos sao conectados a
Internet
— controle de infra-estruturas criticas
— caixas automaticos (ATMs)

— sistemas de imigragao e
identificacao

O Foco da Maioria dos Ataques Continuara Sendo

Clientes/Usuarios

Internet como parte do dia-a-dia
Usuarios nao sao especialistas
Grande base

- de dispositivos vulneraveis

- com banda disponivel
Mais faceis de atacar
Possuem dados de valor

- dados financeiros

- enderegos de e-mail validos

- credenciais de acesso
Dispositivos podem ser usados
para outros ataques

- botnets
BYOD
Internet das Coisas

» Os criminosos estao apenas migrando para onde os negécios estao

Desafios e Oportunidades: Profissionais da Internet — Abranet, Belo Horizonte, MG, 26 e 27/08/2014
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Por que sao tao faceis?
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Reais Causas dos Problemas

 Cenario atual é reflexo direto de
— aumento da complexidade dos sistemas
— softwares com muitas vulnerabilidades
* seguranca nao é parte dos requisitos

 falta de desenvolvedores capacitados para desenvolver com
requisitos de segurancga

* pressao econémica para lancar, mesmo com problemas

 Administradores de sistemas, redes e profissionais Web
— segurancga nao é parte dos requisitos
— tem que “correr atras do prejuizo”
— ferramentas de seguranca nao conseguem remediar os problemas
— ferramentas de ataque “estao a um clique de distancia”

Desafios e Oportunidades: Profissionais da Internet — Abranet, Belo Horizonte, MG, 26 e 27/08/2014 Ogl
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Consegue-se Quase Tudo no Mercado Negro

2010 2009 2010 2009

1 1 Credit card information 22% 19% $0.07-%$100

2 2 Bank account credentials  16% 19%  $10-$900

3 3 Email accounts 10% 7%  $1-$18

4 13 Attack tools 7% 2%  $5-$650

5 4 Email addresses 5% 7% $1/MB-$20/MB
6 7 Credit card dumps 5% 5% $0.50-%$120

7 6 Full identities 5% 5% $0.50-%$20

8 14 Scam hosting 4% 2% $10-$150

9 5 Shell scripts 4% 6% $2-%7

10 9 Cash-out services 3% 4%  $200-$500 or

50%-70% of total value

Fonte: Underground Economy Servers—Goods and Services Available for Sale
http://www.symantec.com/es/es/threatreport/topic.jsp?id=fraud activity trends&aid=underground economy_ servers

eoidr
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Russian Underground — Servicos Disponiveis

« Pay-per-Install (global mix or specific country): $12-$550
« Bulletproof-hosting with DDoS protection: $2000 per month
« Styx Sploit Pack rental (affects Java and Adobe Acrobat and Flash Player) $3000/month

« Programming: web server hacking $250; browser-in-the-middle $850; trojans $1300

« Windows rootkit (for installing malicious drivers): $292

« Linux rootkit: $500

« Hacking Facebook or Twitter account: $130

« Hacking Gmail account: $162
« Hacking corporate mailbox: $500

Offering

Bots (i.e., consistently online
40% of the time)

Price

or

“Proxy service: HTTP, HTTPS,
SOCKS4, SOCKSS; prices: 5 days
= US$4; 10 days = US$8; 30 days =
US$20; 90 days = US$55”

USS$200 for 2,000 bots

DDoS botnet

UsSS700

DDoS botnet update

USS100 per ug

“Setup of ZeuS: US$100,

consulting: US$30.”

support for botnet: US$200/month,

Fonte: Read Russian Underground 101 - Trend Micro

http://www.trendmicro.com/cloud-content/us/pdfs/security-intelligence/white-papers/wp-russian-underground-101.pdf

Offering Price

1-day DDoS service US$30-70
1-hour DDoS service USS10
1-week DDoS service USS$S150
1-month DDoS service US$1,200

Desafios e Oportunidades: Profissionais da Internet — Abranet, Belo Horizonte, MG, 26 e 27/08/2014
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Desafios
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Investir em treinamento e pessoal

« Ha falta de pessoal treinado para lidar com redes e com
seguranca em IPv4

— a falta de pessoal com essas habilidades em IPv6 é ainda
mais preocupante

— o que é IPv6? :-)
http://lipv6.br

 Vencer a cultura de que é melhor investir em tecnologia
do que em treinamento e implantacao de boas politicas

* Ir além do “compliance’
— Target

Desafios e Oportunidades: Profissionais da Internet — Abranet, Belo Horizonte, MG, 26 e 27/08/2014 Ogl
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Mito de que s6 quem sabe invadir sabe proteger

A realidade:

proteger é muito mais dificil que atacar

« especialmente contra ataques ainda nao conhecidos
rarissimos os atacantes que sabem como:

- proteger uma rede ou corrigir um problema

» funcionam as ferramentas que utilizam
maioria absoluta utiliza ferramentas disponiveis na Internet

um profissional com sélida formacao tem mais sucesso em utilizar
as ferramentas como auxiliares nos processos de analise de risco
e protecao da infra-estrutura que um invasor

 Osriscos:
— colocar a seguranca nas maos de quem nao esta preparado
— ter informacoes confidenciais comprometidas
— ter backdoors e cavalos de tréia instalados em sua infra-estrutura

Desafios e Oportunidades: Profissionais da Internet — Abranet, Belo Horizonte, MG, 26 e 27/08/2014
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Recuperacao adequada de incidentes

A reducao do impacto é consequéncia da:

— agilidade de resposta
— reducao no numero de vitimas

O sucesso depende da confiabilidade

O papel do CSIRT:
— auxiliar a protecao da infra-estrutura e das informacoes
— prevenir incidentes e conscientizar sobre os problemas

O CSIRT nao é um investigador
« Tratamento de incidentes nao é pericia

« A pessoa que responde um incidente é a primeira a entrar em
contato com as evidéncias de um possivel crime

— seguir as politicas
— preservar as evidéncias
— responder incidentes — retornar o ambiente ao estado de producao

ogi
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Sao necessarios novos meétodos de deteccao

* Foco atual do mercado é:
— no que entra em uma rede, ou

— no que é conhecidamente malicioso

 “Intrusion Detection”
— IDS I/ IPS, firewall, antivirus

 Foco precisa ser:
— Nno gue sai, ou

— no trafego interno:
« “Extrusion Detection”
— Flows, Honeypots, Passive DNS
— Notificacoes de incidentes
— Feeds de dados (Team Cymru, ShadowServer, outros CSIRTSs)

ogi
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Desafios para a Identificacao da Origem de Ataques

 Os ataques partem de vitimas na maioria dos casos

* Investigacao sem contexto pode levar a graves
consequéncias

— e.g. Coréia do Sul x China

* arede usava como IPs nao roteaveis (no NAT) um bloco de
IPs alocado para a China — peritos viram o IP de onde veio o
malware e anunciaram que o ataque vinha da China

ogi
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SO havera reais melhorias quando

Processo de desenvolvimento de software incluir
— levantamento de requisitos de segurancga

— testes que incluam casos de abuso (e nao s6 casos de uso)

 Desenvolvimento seguro de software se tornar parte da
formacao de projetistas e programadores

— desde a primeira disciplina de programacao e permeado em
todas as disciplinas

 Provedores de acesso e servico, operadoras e
administradores de redes em geral forem mais pro-ativos

« Sistemas e ferramentas forem menos complexos de usar
* Investimentos em conscientizacao de usuarios

ogi
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Cartilha de Seguranca para Internet

Livro (PDF e ePub) e conteudo no site (HTMLY5S)
Dica do dia no site, via Twitter e RSS
http://cartilha.cert.br/

D O C Cartilha de Seguranca para Internet
‘4 » ||+ | @hup//cartilha.cert.br/ ¢ | (Q- Google

b Centro de Estudos, Resposta e Tratamento de
Incldentes de Seguranca no Bfastl

Livro Fasciculos Sobre

Vocé esta em: Cartilha > Inicio

> =
o

Navegar é preciso, arriscar-se nao!

nicor  egifr

Faga backup de seu arquivo
de senhas, caso opte por
manté-las gravadas

A Cartilha de Seguranga para Internet contém recomendagdes e

dicas sobre como © usuanio pode aumentar a sua seguranca na

Internet. O documento apresenta o significado de diversos termos e localmente.
conceitos utiizados na Internet e fornece uma série de % o Saiba mais
recomendagdes que visam melhorar a seguranga de um computador.

Ajude a divulgar a Cartilha!

—

& INTERNETSEGURA!
anuisuam.m :
Assista aos ﬁ“
videos “ >
educatives e

m Teste a qualidade
nnnnnnnnnnnnnn

B 4 Comismmmens oo B N Poleos e
S o

Desafios e Oportunidades: Profissionais da Internet — Abranet, Belo Horizonte, MG, 26 e 27/08/2014 egl‘br



I Niicleo de Informagao e Coordenagao do Ponto BR Ogrnnr
me‘hr Fasciculos da Cartilha de Seguranc¢a para Internet

tatia oo Sequanga para btarmet Cartdh do Segurangd jard Ivanmet = |
Organizados de forma a facilitar a q e R———
ssiedo INGEINE (] a1
difusao de conteudos especificos: —‘ e ‘

> Redes Sociais
Senhas

Comeércio Eletronico

Privacidade i ey o .
CarCng 50 SagTaT B e e o egr 2 d Segranca para tarnet nbf]_[ egil
i iti dvei | e B fosicd DisPOSTILDS MGLE ST E————
Dispositivos Méveis Fasiedo Computagores \N o, N\ 05 Mivess \N 11T
Internet Banking ; ot
Computadores :

YV V.V VYV V V V

Caédigos Maliciosos

Segura Seguran)

o Codigos
redes 1 Comércio E/ »

Maliciosos

Acompanhados de Slides de uso
livre para:

h

— .

: . - * ministrar palestras e

g~ RS | Privach mtormet e s i
. e Y Y i pu— treinamentos

_.3' e > & b, y 4 ] ’
= 1 gg = R s « complementar conteudos de
] I "‘ ' . " ' _ ol aulas .h
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Outros Materiais para Usuarios Finais

Portal Internet Segura Site e videos do Antispam.br

« Reune todas as iniciativas http://www.antispam.br/
conhecidas de educacao
de usuarios no Brasil

http://www.internetsequra.br/

aaaa

0| 60([G-

Registro
nnnnnn

INTERNET
SEGURA
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Perguntas?

Miriam von Zuben
miriam@cert.br

— CGIl.br — Comité Gestor da Internet no Brasil
http://www.cqi.br/

— NIC.br — Nucleo de Informacao e Coordenacao do .br
http://www.nic.br/

— CERT.br — Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranc¢a no Brasil

http://www.cert.br/ s N
t;.l'sg?"
— Cartilha de Seguranca para Internet -2 NS
http://cartilha.cert.br/ \_)’b\j
. . . N\ 2 »
O [ o
Nicleo de Informacao Comité Gestor da
e Coordenacao do Internet no Brasil ]
Ponto BR eum[
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3° Forum Brasileiro de CSIRTs

(«]»] (2] |+ | br www.cert.br/forum2014/ ¢

2]

gl
Reader | Ig
Oen;nr Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil “ I

el Forum Brasileiro de CSIRTs

Inicio | Programacdo | Inscrigbes

Keynote

Envio de trabalhos

Informacdes de
Interesse

Eventos anteriores
20 Férum
10 Férum

English
u Inscrigbes Abertas

Estdo abertas as inscricoes para o 3° Férum Brasileiro de CSIRTs, que sera realizado nos dias 15 e 16 de setembro de
2014, no Hotel Blue Tree Premium Morumbi, em Sao Paulo/SP.

0O evento é gratuito, para inscrever-se basta preencher o formulario disponivel em:
e http://www.cert.br/forum2014/inscricao/

As inscrigbes online serdo encerradas as 18:00h UTC-3, do dia 10 de setembro de 2014.
Apbs esta data e hordrio, as inscrigdes poderdo ser feitas somente presencialmente no dia do evento.

u Destaques em 2014

Veja a Programacdo Completa
2013 e 2014 foram anos marcados por diversos eventos que impactaram o dia-a-dia de tratamento de incidentes:

e Eventos como a Copa do Mundo 2014 e a Copa das Confederagoes
+ Incidentes envolvendo Infraestruturas Criticas, Internet das Coisas, APTs e vazamentos de dados pessoais
* Novas Leis, como o Marco Civil da Internet

A grade de palestras reflete essa complexidade e abre mais espaco para a troca de ideias, o esclarecimento de dlvidas e ¢
fortalecimento da cooperagdo entre os CSIRTs no Brasil.
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Inicio | Programacdo | Inscricdes

Envio de trabalhos

Hotéls

Eventos anteriores
20 Férum
1° Férum

H Programacdo do 3° Férum Brasileiro de CSIRTs

09:30-10:30

Welcome Coffee e Registro no Evento
Aproveite este tempo para rever os colegas e restabelecer contatos

10:30-10:40

Abertura do Evento

10:40-11:35

Ameacas e Desafios Um Ano Depois [ Dotalhes]
Klaus Steding-Jessen, Gerente Técnico, CERT.br/NIC.br

11:35-12:30

Estratégias para criacdo e fortalecimento da cultura de Seguranca nas
Instituicées de Ensino e Pesquisa [Dotalhos)
Rafael Gomes, CERT.Bahia / UFBA

12:30-14:15

Intervalo para Almoco

14:15-16:30

Painel e debates: Impactos do Marco Civil da Internet no dia-a-dia dos
profissionais de tratamento de incidentes e seguranca da informacdo
[Detalhes]

Danilo Doneda, Coordenador-Geral de Estudos e Monitoramento de Mercado da
Secretaria Nacional do Consumidor do Ministério da Justica

Carlos Affonso P. de Souza, Diretor do Instituto de Tecnologia e Sociedade do
Rio de Janeiro (ITS-Rio)

Jorilson Rodrigues, Perito Criminal Federal DPF/MJ, e Coordenador de
Seguranca do e-Ping

Diego Canabarro, Assessoria Técnica do CGl.br

16:30-19:30

09:30-11:00

Happy Hour

Junte-se a nés neste momento descontraido, faca novos contatos,
coloque a conversa em dia com antigos colegas e troque ideias com os
palestrantes

Keynote
Uma histéria recente das Ameacas Avancas Persistentes [Dotalhos)
Prof. Dr. Adriano Cansian, Laboratério de Seguranga ACME!, Unesp

11:00-11:30

Coffee Break

11:30-12:30

Estruturacdo de um CSIRT para o Contexto de Smart Grid na Cemig
[Detalhes]
José Lopes de Oliveira Jr., Companhia Energética de Minas Gerals - Cemig

12:30-14:15

Intervalo para AlImoco

14:15-16:30

Painel e debates: Desafios e Licoes Aprendidas no Tratamento de
Incidentes em Grandes Eventos [ Dotalhes]

Cel. José Ricardo Souza Camelo, CDCiber

Antdnio Magno, Coordenador, CTIR Gov, DSIC/GSI/PR

Cristine Hoepers, Gerente Geral, CERT.br/NIC.br

16:30-16:40

Encerramento do Evento

16:40-17:30

Coffee Break de Encerramento

- Detalhes das Apresentacdes
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