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Conhecendo Um Pouco ‘

Sobre o CGl.br e o NIC.br
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Videos informativos

NIC.br: Nucleo de Informacéao e Coordenacao do Ponto BR
CGl.br: Comité Gestor da Internet no Brasil

— NIC.br e CGIl.br em 2 minutos
- https://youtu.be/DKyVOP6ax84?si=XL9Xh8y8vlL EycUt4

— NIC.br em 1 minuto
- https://youtu.be/MGSzdKpZEWO0?si=GkelTI5T3irO0SKHt



https://youtu.be/DKyV0P6ax84?si=XL9Xh8y8vLEycUt4
https://youtu.be/MGSzdKpZEWo?si=GkelTl5T3ir0SKHt

Comité Gestor da Internet no Brasil — CGl.br

Entidade multissetorial, criada em 1995 (portaria MCT/MC), responsavel por coordenar e integrar as
Iniciativas e servigos da Internet no Pais.

Dentre as atribuicdes definidas no Decreto Presidencial n° 4.829, de 03/09/2003, destacam-se:
- a proposicao de normas e procedimentos relativos a regulamentacao das atividades na Internet;

arecomendacéao de padrdes e procedimentos técnicos operacionais para a Internet no
Brasil:

0 estabelecimento de diretrizes estratégicas relacionadas ao uso e desenvolvimento da Internet no
Brasil;

a promocao de estudos e padroes técnicos para a seguranca das redes e servi¢cos no pais;

a coordenacao da atribuicao de enderecos Internet (IPs) e do registro de nomes de dominios
usando <.br>;

a coleta, organizacao e disseminacéao de informacdes sobre 0s servicos Internet, incluindo
indicadores e estatisticas;

ser representado nos foruns técnicos nacionais e internacionais relativos a Internet.

https://www.cqi.br/sobre/
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https://www.cgi.br/sobre/

Composicao do CGl.br

Estabelecida pelo Decreto presidencial N° 4.829 de 03/09/2003

9 representantes do setor governam ental

Ministério da Ciéncia, Tecnologia e Inovacgéo (coordenacao)

Casa Civil da Presidéncia da Republica

Ministério das Comunicacdes

Ministério da Defesa

Ministério do Desenvolvimento, Indlstria e Comércio Exterior

Ministério do Planejamento, Desenvolvimento e Gestado

Agéncia Nacional de Telecomunicagdes

Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico

Conselho Nacional de Secretarios para Assuntos de Ciéncia, Tecnologia e Inovacéo

12 representantes da sociedade civil
Setor empresarial (4)
Provedores de acesso e contetdo da Internet
Provedores de infraestrutura de telecomunicac¢des
Industria de bens de informatica, de bens de telecomunicacdes e de software
Setor empresarial usuario
Terceiro setor (4)
Comunidade cientifica e tecnolégica (3)
Notorio saber em assuntos de Internet (1)
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Nucleo de Informacao e Coordenacao do Ponto BR — NIC.br

Pessoa juridica de direito privado, sem fins lucrativos, criada para implementar as decisdes e 0s projetos
do Comité Gestor da Internet no Brasil - CGl.br.

Dentre seus objetivos estao:

0 registro e manutencao dos nomes de dominios que usam o <.br>, e a distribuicdo de numeros de
Sistema Autbnomo (ASN) e enderecos IPv4 e IPv6 no Pais, por meio do Registro.br;

- atender aos requisitos de seguranca e emergéncias na Internet Brasileira em articulacao e
cooperacao com as entidades e 0s 0rgaos responsaveis, atividades do CERT.br;

- projetos que apoiem ou aperfeicoem a infraestrutura de redes no Pais, como a interconexao direta
entre redes (1X.br) e a distribuicao da Hora Legal brasileira (NTP.br). Esses projetos estao a cargo
do Ceptro.br;

- promover estudos e recomendar procedimentos, normas e padrdoes tecnicos e operacionais, para a
seguranca das redes e servicos de Internet, bem assim para a sua crescente e adequada utilizacao
pela sociedade.

https://www.nic.br/sobre/
https://www.nic.br/estatuto-nic-br/
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https://www.nic.br/sobre/
https://www.nic.br/estatuto-nic-br/
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5 Diretor de assessoria as atividades do CGl.br
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Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

CERT Nacional de Ultimo Recurso

Servicos Prestados a Comunidade

Gestao de

Incidentes
Coordenacao
Analise Técnica

Suporte a Mitigacao
e Recuperacéo

Filiacoes e Parcerias:

e S
St gy

9
N MEMEER % I'NT‘RO

FIRST:. Membro pleno desde 2002

Consciéncia
Situacional

Aquisicdo de Dados
Honeypots Distribuidos
SpamPots
Threat feeds

Compartilhamento

das Informacoes

Transferéncia de
Conhecimento

Conscientizacao
Desenvolvimento de
Boas Praticas
Cooperacao, Eventos
e Reunides (Outreach)

Treinamento

Aconselhamento
Técnico e de Politicas

SEI
Partner
Network

APWG

Hn/P

TF-CSIRT Trusted Introducer: Accredited desde 2020

whsrwe.antiphishing.org

APWG: Research partner desde 2004 SEI/CMU: Cursos autorizados desde 2003
Honeynet Project: Mantém o capitulo do Brasil desde 2003

https:/icert.br/sobre/ | https://icert.br/sobre/filiacoes/

| https://cert.br/about/rfc2350/

Missao
Aumentar os niveis de seguranca e de

capacidade de tratamento de incidentes das
redes conectadas a Internet no Brasil.

Publico Alvo (Constituency)

Redes que utilizam recursos administrados
pelo NIC.br

- enderecos IP ou ASNs alocados ao Brasil
- dominios sob o ccTLD .br

Principais Atividades

- Facilitar a coordenacao do tratamento de
incidentes entre as partes

- Ponto de contato nacional de ultimo recurso
- Trabalho colaborativo com outras entidades
- Auxilio na analise técnica e compreenséo de
ataques € ameacas

- Aumentar a deteccéo, correlacédo de eventos
e determinacao de tendéncias

- Transferir o conhecimento através de cursos,
boas praticas e conscientizacao

cersar niedr egidr
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Desmistificando Alguns

Pontos

eers.r niehr eglhr



Desmistificando
“Internet € um Mundo Virtual”

— Internet nao tem nada de virtual

— Mesmos riscos do cotidiano
- mesmas pessoas, mesmas empresas, mesmos golpes
- consequéncias reais

— Necessario levar para a Internet os mesmos cuidados e preocupactes do dia a dia
- atencao com seguranca deve ser um habito incorporado a rotina
- Independente de local, tecnologia ou meio utilizado

— Agravantes:
- falsa sensacao de anonimato - dificuldade de detectar sentimentos
- independéncia de local fisico (espaco) - dificuldade de exclusao das informacoes

- velocidade de propagacao das informacoes

cersar niedr egidr



Desmistificando
“Novas Geracoes sao Nativos Digitais”

— Nativos digitais
- nome utilizado pelo educador estadunidense Marc

Sente que a velocidade da Internet fica ruim

100

Prensky -
- para designar a geracao nascida apos 1980 40 g l 26 22 19
» desenvolvimento bioldgico e social em contato direto 0 . . - -
com a tecnologia - o
TOTAL CLASSE SOCIAL

— Ter nascido nesta época néao significa que:
- saibam usar a Internet

B Semore ou aUase Semore Az veres B Munca ou Ouase nunca

Fica sem Internet porque os créditos do celular acabaram

- salbam usar a Internet de forma segura e 100
responsével o 51
- todos tenham as mesmas condi¢ées, desejos e b 3“ 23 is ! I 26 21 ﬁﬂl
habilidades 0 .
— Importante considerar a “Conectividade TOTAL CLASSE SOCIAL
S|gn ificativa” W Sempre ou quase sempre W As vezes M Nunca ou quase nunca

Pesquisa TIC Kids Online 2023

cersar niedr egidr



Desmistificando
“Nao Ha Nada Interessante em Meus Dispositivos e Contas”

— Qualguer conta, perfil ou equipamento conectado a Internet pode ser alvo de atacantes

— Contas e perfis invadidos podem ser usados para:
- coleta de dados

- envio de mensagens para 0s contatos, contendo:
* links maliciosos
 tentativas de golpes

— Equipamentos invadidos podem ser usados para:
- Invadir outros equipamentos
- dificultar a identificacao do atacante
- coleta de dados
- repositorio de dados
- aumentar poténcia dos ataques

@ CERT.br/NIC.br

— Celular como “carteira digital”




Desmistificando
“Sistema 100% Seguro”, “Risco Zero”

invas&o de contas Sistemas
indisponibilidade de servicos
perda de privacidade na Internet

furto de dados

perdas financeiras

danos aimagem

perda de confianca na tecnologia

e —

Riscos
Atacantes Vulnerabilidades
- Ccriminosos - projeto sem levar em conta seguranca
- espionagem industrial - defeitos de software
- governos - falhas de configuracéo
- vandalos - uso inadequado

- fraquezas advindas da complexidade dos sistemas




Entendendo Melhor oS

RISCOS
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Riscos
Engenharia Social

— Pratica de ma-fé

— Usada por golpistas para tentar persuadir alguém, a fim de:
- aplicar golpes
- ludibriar, ou
- obter informacdes sigilosas e importantes

— Explora sentimentos humanos para persuasao:
- automatismo, urgéncia, obediéncia a autoridade
- mentalidade de manada, distracao, desejo
- desonestidade, medo, orgulho
- ganancia, curiosidade, preguica, caridade, gentileza

cersar niedr egidr



CO:RE
Classificacao de Riscos Online para Criancas e Adolescentes

Conteudo
(crianca se envolve ou é exposta a

contetdos potencialmente danosos)

Contato
(crianga vivencia ou é alvo de
contatos potencialmente danosos

Conduta
(crianca testemunha, participa ou €
vitima de condutas potencialmente

Contrato
(crianca é parte ou é explorada por
um contrato potencialmente

Agressivo

Sexual

Valores

Transversais

Violento, sangrento, racista, odioso
ou informacé&o e comunicacao
extremista

Pornografia (danosa ou ilegal),
cultura da sexualizagéo, normas
opressivas para a imagem corporal

Informacao incorreta/desinformacgéo,
publicidade impropria para idade ou
contetido gerado pelos usuarios

de ou por adultos)

Assédio, perseguicao (stalking),
ataques de édio, vigilancia
indesejada ou excessiva

Assédio sexual, aliciamento sexual,
sextorsao, producao ou
compartilhamento de imagens de
abuso sexual infantil

Persuasao ou manipulagao
ideolégica, radicalizacdo e
recrutamento extremista

Violag6es de privacidade (interpessoal, institucional e comercial)
Riscos para a saude fisica e mental (ex: sedentarismo, estilo de vida, uso excessivo das telas, isolamento, ansiedade)
Desigualdade e discriminacao (inclusdo/exclusdo, exploracéo de vulnerabilidades, viés dos algoritmos/analise preditiva)

danosas entre pares)

Ciberbullying, comunicagé&o ou
atividade de ddio ou hostil entre
pares (ex: trollagem, excluséo, ato
com o intuito de causar
constrangimento publico)

Assédio sexual, troca ndo
consensual de mensagens sexuais,
pressfes sexuais adversas

Comunidades de usuarios
potencialmente danosas (ex:
automutilicdo, antivacinacao,
pressdes entre pares adversas)

https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/

danoso)

Roubo de identidade, fraude,
phishing, golpe, invasédo e roubo de
dados, chantagem, riscos
envolvendo seguranca

Trafico para fins de exploragéo
sexual, transmissdo de contetdo
pago de abuso sexual infantil

Jogos de azar, filtro bolha (filtro de
selecdo de conteudos por
semelhancas), microsegmentacéo,
padrdes ocultos de design (dark
patterns design) modelando a
persuasao ou a compra

eersor nied:



https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/

Riscos de Conteudo

Contetado adulto e ilegal no Roblox
vira alvo de preocupacoes por
familias e escolas

CI’ | an (; ase envo IVe ou é (S) 4 p OSta a Muito popular entre criangas, 0 Q jogo vem sofrendo

con tel:l d 0S p Oten C | al m ente d anosos denuncias por abrigar espagos que promovem pornografia e

conteldo de ddio; pais e responsaveis reagem

Natureza do

. Exe m pl OS Giovanna Wolf e Guilherme Guerra
risco
Z?In'-war 2022 -' C-JShllIJ (atualizado em 29/3/2022 45 11h132)
- Violento, sangrento, racista, odioso ou informacao e ircomentiios

Agressivo T :

comunicacao extremista
Sexual Pornoarafia (danosa ou ilegal), cultura da sexualizagéo,

normas opressivas para a imagem corporal

z 2 9 P YOUTUBE HASA FAKE

Valores Informacao incorreta/desinformacé&o, publicidade PEPPA PIG PROBLEM

Impréprla para idade Ou Conteado gerado peIOS USUé.riOS Brands are not our friends. But sometimes, they can be our allies.

https://cetic.br/pt/publicacao/pesquisa-sobre-o0-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/
https://www.terra.com.br/gameon/conteudo-adulto-e-ilegal-no-roblox-vira-alvo-de-preocupacoes-por-familias-e-escolas,9bb46¢c96alfd7aa9229f82f3c9395704r5dn7vmt.html

https://theoutline.com/post/1239/youtube-has-a-fake-peppa-pig-problem
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https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/
https://www.terra.com.br/gameon/conteudo-adulto-e-ilegal-no-roblox-vira-alvo-de-preocupacoes-por-familias-e-escolas,9bb46c96a1fd7aa9229f82f3c9395704r5dn7vmt.html
https://theoutline.com/post/1239/youtube-has-a-fake-peppa-pig-problem

Riscos de Contato

Crianca vivencia ou € alvo de contatos

potencialmente danosos de ou por adultos

Our Offices | Find Help | Contact Us

Natureza do (€Q) Officeof Public Afais
Exemplos \ oA

risco
1 ASSédIO’ perseglﬂgéo (Stalklng)’ ataques de édlo’ Justi Office of Public Affairs > N Press Rel California Man Arrested For Cyberstalking Young W I
Ag reSSIVO . . ~ . . . N Suesx:(;ft.iﬂn‘lc;mpali(;eno ublic airs > ews » Tess releases » atifornia an Arrestes or Lyberstalking Young 'omen In
vigilancia indesejada ou excessiva
’ . o o ~ News PRESS RELEASE
Assédio sexual, aliciamento sexual, sextorsao, California Man Arrested for Cyberstalking

Sexual produgéo ou compartilhamento de imagens de ) Young Women in Sextortion Campaign
abuso sexual infantil

Photo Galleries

Wednesday, February 9, 2022 For Immediate Release
= . = . Ve . ) . .
Persuasédo ou manipulacéo ideologica,
Valores AR :
radicaliz acao e recrutamento extremista Press Releases
A California man was arrested yesterday and will make his initial appearance in federal court
Speeches today to face charges that he cyberstalked multiple young women in California in a “sextortion™
campaign.
VideQS Inhan Micuial Chavarri 96 alea Mirhaal Erita af Neasncida sand Tarraman wins seeantand vnntarda

https://cetic.br/pt/publicacao/pesquisa-sobre-o0-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/
https://www.justice.gov/opa/pr/california-man-arrested-cyberstalking-young-women-sextortion-campaign



https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/
https://www.justice.gov/opa/pr/california-man-arrested-cyberstalking-young-women-sextortion-campaign

Riscos de Conduta

Criancatestemunha, participa ou é vitima de

condutas potencialmente danosas entre pares Estudante xingado de 'gordo’ e 'bolo
Natureza do fofo’ compartilha sofrimento apds ser
Exemplos vitima de bullying e cyberbullying

risco

Palestras sobre o tema, em escolas de Guarujd, no litoral de SP, visam conscientizar estudantes e reduzir as
ofensas.

Ciberbullying, comunicacéao ou atividade de odio
Agressivo ou hostil entre pares (ex: trollagem, exclusao, ato ovoom<
com o intuito de causar constrangimento publico)

Assédio sexual, troca ndo consensual de

Sexual : ~ ,
mensagens sexuais, pressdes sexuais adversas
Comunidades de usuarios potencialmente

Valores danosas (ex: automutilicéo, antivacinagao,

pressoes entre pares adversas)

Um adolescente de 13 anos, morador de Guaruja, no litoral de " B

. - Vocé se lembra de ter visto um
Sao Paulo, lembrou os momentos de tristeza de quando anuncio online da Movida
enfrentava o cyberbullying e o bullying no ambiente escolar. Aluguel de Carros

https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/
https://g1.globo.com/sp/santos-regiao/noticia/2022/06/11/estudante-xingado-de-gordo-e-bolo-fofo-compartilha-sofrimento-apos-ser-vitima-de-bullying-e-cyberbullying.ghtml



https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/
https://g1.globo.com/sp/santos-regiao/noticia/2022/06/11/estudante-xingado-de-gordo-e-bolo-fofo-compartilha-sofrimento-apos-ser-vitima-de-bullying-e-cyberbullying.ghtml

Riscos de Contrato

Crianca é parte ou € explorada por um

contrato potencialmente danoso

Natureza do risco Exemplos
AQressivo Roubo de identidade, fraude, phishing, golpe, invasao e roubo de dados, chantagem, riscos
g envolvendo seguranca
Sexual Trafico para fins de exploragcédo sexual, transmisséo de contetdo pago de abuso sexual infantil
Jogos de azar, filtro bolha (filtro de selecéo de contetdos por semelhancas),
Valores microsegmentacao, padrdes ocultos de design (dark patterns design) modelando a persuaséo

ou a compra

https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/



https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/

Riscos de Contrato o

P h 1S h 1N g P.hishing targets kids via fake gaming
sites

By: Tyrone Jasper C. Piad - @inquirerdotnet Philippine Dailv Inquirer / 08:02 AM March 09, 2023

Ph i sh i n g Sca m Ai ms to H ijac k Ti kTo k Cybersecurity firm Kaspersky warned against phishing scams disguised as

popular digital games—including Minecraft and Roblox— targeting three-

1 ’ to 16-year-old gamers, raising the need to educate them about online safet
Influencer’ Accounts yearolds ; Y

measures. SPORTS
NBA Finals: Nuggets
i‘ dominate Heat in

In its report titled “The Dark Side of Kids’ Virtual Gaming Worlds, | ‘?!.‘\_ Game 1 behind

MOST READ

Kaspersky noted that the volume of digital threats on online gaming Nikola Jokic’s triple

launched against young gamers had surged by 57 percent to more than 7 double

million last year from 4.5 million in 2021. §l TECHNOLOGY
Mainers had the
hact tivan ot tha

Home > Seguranga

Campanha de phishing no Facebook faz 480 mil vitimas em
apenas 13 dias

Por Felipe Demartini | 10 de Fevereiro de 2021 as 10h41

NOTICIAS SEGURANCA E PRIVACIDADE

Threat actors used malicious emails to target more than 125 people
with high-profile TikTok accounts in an attempt to steal info and lock

them out

Elizabeth

Mentalbano A recently discovered phishing scam tried to takeover more than 125 high-profile user
accounts on TikTok. Researchers said the campaign marks one of the first major attacks on

influencers” found on the TikTok social-media platform I,
Luiz Nogueira | © 27/08/2019 14h44

https://threatpost.com/phishing-scam-tiktok-influencer/176391/
https://business.inquirer.net/390107/phishing-targets-kids-via-fake-gaming-sites
https://olhardigital.com.br/2019/08/27/seguranca/usuarios-do-instagram-sao-alvos-de-novo-atague-de-phishing-proteja-se/
https://canaltech.com.br/seguranca/campanha-de-phishing-no-facebook-faz-480-mil-vitimas-em-apenas-13-dias-178763/
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https://threatpost.com/phishing-scam-tiktok-influencer/176391/
https://business.inquirer.net/390107/phishing-targets-kids-via-fake-gaming-sites
https://olhardigital.com.br/2019/08/27/seguranca/usuarios-do-instagram-sao-alvos-de-novo-ataque-de-phishing-proteja-se/
https://canaltech.com.br/seguranca/campanha-de-phishing-no-facebook-faz-480-mil-vitimas-em-apenas-13-dias-178763/

Riscos de Contrato
Vazamento de Dados e Ransomware

aw NEWS Haokers are Jeaking childree/'s data -~ and thare's ttie paronts can do SHARE & Save - f W

C P o HOME ~ NEWS  INSIGHTS  RESOURCES

MAGAZINE

SECURTTY

Hackers are leaking children’s data — and
there’s little parents can do

s from dark web pages and found they're

.

III".'
L

CYBER SECURITY| NEWS - 3 MIN READ

Data Breach of O
Personal Data of
Children

(%) ALICIAHOPE - NOVEMBER 20,2020

000

Hackers stole 46 million records from a popular online kids’ game

N "ll
%

Students head to class at West Ridge Elementary School in Thornton, Colo., on Aug. 12

Animal Jam after compromising a Slack server used by WildWorks for i Sigast  Denen F

intra-company communication. WildWorks CEO Clary Stacey said that

f v =
the hackers obtained the AWS security key from the third-party server
and used it to access the players’ database. 5:26 P - Screenshot
. By Kevin Collier ST R

https://www.cpomagazine.com/cyber-security/data-breach-of-online-kids-game-exposed-personal-data-of-46-million-parents-and-children/

https://www.nbcnews.com/tech/security/hackers-are-leaking-childrens-data-s-little-parents-can-rcnal926



https://www.cpomagazine.com/cyber-security/data-breach-of-online-kids-game-exposed-personal-data-of-46-million-parents-and-children/
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Google removeu 709 mil apps maliciosos na Play Store
em 2020

Por Ramon De Souza | Editado por Luciana Zaramela | 23 de Abril de 2021 as 21h20

Watch out for fake Pokemon Go apps on 3rd party stores. It may
contain malware. #PokemonGO #malware

1:06 AM - 19 Jul 2016
4« 32 91

https://canaltech.com.br/sequranca/google-removeu-709-mil-apps-maliciosos-na-play-store-em-2020
https://www.ifsecglobal.com/pokemon-go-security-risks-flagged-by-the-cia-middle-eastern-states-and-data-security-experts/
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Riscos Transversais

Conteudo, Contato, Conduta e Contrato

Exem p|OS Vicio em Fortnite faz pais mandarem filhos para clinicas de
reabilitacao

ViolagOes de privacidade (interpessoal, institucional e

comercial)

POR RAFAEL FARINACCIO | @rfarinaccio - EM CULTURAGEEK - (© 29 NOV 2018 — 19H16

Ei COMPARTILHAR

7 H H a 3.148 compartilhamentos

Riscos para a saude fisica e mental (ex: sedentarismo,
estilo de vida, uso excessivo das telas, isolamento,
ansiedade)

Desigualdade e discriminacgéo (inclusao/exclusao,
exploracéo de vulnerabilidades, viés dos
algoritmos/analise preditiva)

https://cetic.br/pt/publicacao/pesquisa-sobre-o0-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/
https://www.tecmundo.com.br/cultura-geek/136671-vicio-fortnite-pais-mandarem-filhos-clinicas-reabilitacao.htm
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https://www.tecmundo.com.br/cultura-geek/136671-vicio-fortnite-pais-mandarem-filhos-clinicas-reabilitacao.htm

Como se Prevenir
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Necessidade de Mediacao

— Mediacao restritiva:
- proibicdes reduzem os riscos mas também as oportunidades
- surtem pouco ou nenhum efeito
- Internet onipresente, uso privativo associado a facilidade de uso

— Mediacao ativa:
- essencial para desenvolver a postura preventiva e estimular o pensamento critico
- conhecer, entender e reconhecer 0s riscos ajuda a preveni-los
- criancas/adolescentes como multiplicadores de boas praticas de seguranca

cersar niedr egidr



Como se Prevenir

— A melhor prevencéao € a informacao:
- levar para a Internet os mesmos cuidados do dia a
dia
- atencao com a seguranca deve ser um habito
incorporado a rotina
* independente de local, tecnologia ou meio utilizado

— Aproveitar os beneficios de forma segura requer
gue alguns cuidados sejam tomados

- mecanismos de seguranca aliados a postura
preventiva

DY~ g
BB(cc) CERT.LI/NIC br
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Como se Prevenir

— Aplicar solucbes técnicas

- ajuda a proteger das ameacas ja conhecidas
» para as quais ja existem formas de prevencao

— Adotar postura preventiva
- ajuda a proteger das:

* ameacas que envolvem engenharia social
* ameacas ainda nao conhecidas
¢ ameacas que ainda nao possuem solucao

— Desenvolver o pensamento critico




Dicas de Prevencao
Proteger os Equipamentos

— Manter os equipamentos seguros, com:
- todas atualizacOes aplicadas
- versao mais recente do sistema operacional e aplicativos

— Usar opc¢des de configuracao disponiveis
— Configurar para exigir senha na tela inicial

— Usar e manter atualizados mecanismos de seguranca
- antivirus, firewall pessoal, controle parental

— Para criancas: controle parental
- deve ser usado como aliado; protecao adicional
- apresenta falhas e pode ser burlado; ndo substitui o dialogo e a mediacao

cersar niedr egidr



Dicas de Prevencao
Proteger as Contas de Acesso

— Habilitar a verificacao em duas etapas

— Criar senhas fortes e longas

- por exemplo:
» escolher 3 palavras aleatorias

 adicionar diferentes tipos de caracteres para torna-las mais fortes
- misture nimeros, caracteres especiais e letras maiusculas e minusculas

— Nao usar sequéncias de teclado nem informacdes pessoais

— Nao reutilizar senhas
— Usar programas gerenciadores de senhas

(CC) CERT.bENIC br
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Dicas de Prevencao
er Cuidado ao Baixar e Instalar Aplicativos

— Usar a loja oficial do sistema ou fabricante do dispositivo
- nao instalar aplicativos recebidos via mensagens ou links

— Mesmo assim, ter cuidado com aplicativos falsos

- antes de instalar, confirmar:
* 0 nome do aplicativo
* se o desenvolvedor € mesmo quem deveria ser

— Ajustar as permissdes dos aplicativos conforme o uso
— Desinstalar aplicativos nao usados



Dicas de Prevencao
Proteger a Privacidade

— Pensar bem antes de postar
— Ser seletivo ao aceitar seguidores

— Limitar o compartilhamento de informacdes do
perfil de redes sociais

— Controlar quem podem ver as postagens

— Ajustar as configuracOes de seguranca e
privacidade

@ CERT.br/NIC.br

cersar niedr egidr




Como Ajudar Criancas e»

Adolescentes?
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Como Ajudar

— Ser um exemplo (“influenciador digital”)
— Estimular o dialogo

— Reforcar os cuidados com estranhos

— Ensinar sobre privacidade

— Observar o comportamento

— Estabelecer regras e fazendo
combinados (criancas)

— Ajudar a proteger os equipamentos

CerGor nieor egldr



Como Nao Piorar a Situacao

— Sharenting / Oversharenting

- Comportamento dos proprios pais, maes e responsaveis:
» postar fotos e videos que podem constrangé-los
 criar perfis em nome dos filhos
» postar nas redes sociais dos filhos

— Tudo que é postado pode fazer parte da reputacdo online futura

— Assunto dificil de ser tratado

- Nao ha um limite claro entre:
» 0o direito dos pais e responsaveis de postar sobre seus filhos
« o direito das criancas de terem a privacidade preservada

— Dica: pensar em como eles se sentirao no futuro ao ver aquilo ajuda bastante
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Conhecendo os Materiais de

Conscientizagao do NIC.br
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Conscientizacao de Todos é Essencial:
Portal InternetSegura.br — Materiais Gratuitos

— Reune iniciativas de conscientizagao sobre seguranga e uso Tbﬁﬂﬁbﬁﬁﬁiﬁ =
responsavel da Internet no Brasil, auxiliando os internautas a localizar
as informacoes de interesse e incentivando o uso seguro da Internet

— Materiais do NIC.br — Licencas Creative Commons

internetsegura.br

Sobre |Outras iniciativas | | Como Pedir Ajuda I

nie @ NTERNET

Internet Segura — Faca sua parte e todos teremos uma
Internet mais segura!

a7
e
—/o,/\\
https://internetsequra.br/ = ‘ h .n
nedr eglar
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https://internetsegura.br/criancas/

Conscientizacao — Publico Geral:
Fasciculos da Cartilha de Seguranca para Internet

— Cobrem assuntos especificos relacionados com seguranca na Internet
- Dica do dia no site, via X e RSS
- Impressfes em pequena escala enviadas a escolas e centros de incluséo digital
- Possivel gerar versdes personalizadas com logo da instituicéao

Furto de
Celular

https://cartilha.cert.br/

Cercor nicor egldi
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Conscientizacao — Publico Infantil:
Guia Internet Segura

5
-

——«MML‘WH-U-FWHMJ AL A R B 2

Dicas e passatempos

Para criancas de 8 a 12 anos

Parcerias de impressao com escolas privadas
Disponivel também em espanhol

—1‘5 NTERNET sEnuRAF

4 ~ DIVIRTA-SE E APRENDA A USAR A
~ INTERNET DE FORMA SEGURA!

2

¥

https://internetsegura.br/criancas/
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https://internetsegura.br/criancas/
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Personagens para Montar

Personagens para montar

nnnnnnn
s arquivos, imprimir e comegar a brincar!

%/

— Bonecos de papel tridimensionais:
- Turma do Bem
- Turma do Mal

3 T
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MATERIAIS

BASICOS +

NECESSARIOS:

¢ FOLHAS SULFITE Ak (O PAPEL COMUM DE 75
GRAMAS £ SUFICIENTE, MAS SE VOCE USKR

90 GRAMAS OU MAIOR 0 RESULTADO FICARA
MELHOR & MAlS FIRHE)
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https://internetsequra.br/personagensparamontar/



https://internetsegura.br/criancas/

Conscientizacao — Publico Infantil:
Jogo de Tabuleiro Internet Segura

— Discussao divertida sobre comportamento online
- em familia ou na escola

— Segquir as dicas de seguranca da bonus e pode levar a chegada
— Comportamentos arriscados implicam em voltar atras ou ficar sem jogar

o »V‘ﬁ.,‘ ENTRE PARA A TURMA DO BEM E
~ | AJUDE A CONSTRUIR UMA INTERNET
MAIS SEGLRA E RESPONSAVEL!

https://internetsequra.br/tabuleiro/
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Conscientizacao — Publico Adolescente:
Guia #FikDik

0 i internetsegura.br O ] O e
nie ;i \lsNEE%EEEI Sobre | Qutras iniciativas 'l como Pedir Ajuda
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Quer curtir a Internet com responsa e sem vacilo? #FIKDIK

;;;;;

preveem as consequéncias dos seus atos e marcam bobeira em
bate-papos nas diversas redes sociais. Veja nestas conversas do
#FIKDIK alguns exemplos disso e curta a Internet com responsal
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A Internet pode ser pura diversdo, mas com a sua seguranga nao se
- brinca. Veja algumas dicas rapidas para usar a Internet de forma
responsavel e segura.

Guia #FikDiK

hitps://internetsequra.br/adolescentes/
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Conscientizacao — Publico Adulto:
Guias Internet Segura e #InternetComResponsa
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£ papn ¢ PARA EEDI;IEOF“HnE GUM HESPUNSA

SUA PARTICIPAGAO E MUITO IMPORTANTE! SR L B

certhr niedr egibr nichr egibr

Guia Internet Segura
para seus filhos
https://internetsequra.br/

Guia #InternetComResponsa Guia #InternetComResponsa
na sua sala de aula
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Conscientizacdo — Publico 60+:
Guia #InternetComResponsa 60+

DICA: SE NAO
SOUBER MODIFICAR AS
. CONFIGURAGOES DE
% PRIVACIDADE, PEGA AJUDA
. A ALGUEM PROXIMO E
DE SUA CONFIANGA.

Bbp 4 AQUI ESTAO
+ ALGUMAS DICAS

E OUTRA DICA IMPORTANTE: NEM TUDO
+ STk, TR
DIFICEIS DE SEFREM i +

PESQUISANDO EM FONTES DE INFORMAGOES
VARIADAS E CONFIAVEIS.

DESCOBERTAS:

+ 0AMIGODEUM o=
CONHEGIDO NEM 173
SEMPRE E SEU AMIGO.

=C0M RESPONSAGO+=

CUDADOS E RESPONSABILIDADES NO USO DA INTERNET ======

niehr cgibr

https://nic.br/publicacaol/internet-com-responsa-60-cuidados-e-responsabilidades-no-uso-da-internet/
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Projeto Cidadao na Rede:
Videos Curtos sobre Diversos Temas

— Conduzido pelo Ceptro.br
— Videos curtos (15 segundos) sobre diversos temas:
- Infraestrutura da Internet e redes, Seguranca, Uso responsavel e deveres na Internet

Nao publique Podem tentar
dados pessoais invadir sua conta

é muita
até o santo

Cuide da seguranca
dos seus filhos!

AN |

e Tli0AE cidadat nicbr ek cidadaonarede nic br Y rasancis [l cidadaonaredanic e flior

Compras seguras: use cartdo virtuall N&o confie em estranhos na Internet!

https://cidadaonarede.nic.br/
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Perfil NIC.br - @InternetSeguraBR

< internetsegurabr

Posts Followers Following

Internet Segura BR

Product/service @internetsegurabr
Cuidados essenciais para vocé usar a Cuidados essenciais para vocé usar a Internet com segurangal Perfil
Internet com seguranga! Perfil do @nicbr do NIC.br.
linktr.ee/internetsegurabr
See Translation

m Portal Internet Segura BR

ﬁ [Q }é'ffu‘q Cartilha de Seguranga para Internet

9 gl DICAS E ORIENTAGOES == B2
SOBRE 0 USO SEGURD 2=, ) _

E RESPONSAVEL DA i & Projeto Cidadao na Rede
DICAS PARA 3 INTERNET PARA
NAD CAIR EM TODAS AS IDADES
GOLPES NA et D
INTERNET! 2

™

Linktree¥

SEGURANCA?
Se liga aqui!

A NTERNET Gom INTERNET
SEGURA

INTERNET

https://instagram.com/InternetSeguraBR/ SEGURABR
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Desmistificando...

“E tudo culpa da Internet...”

cersar niedr egidr



“A Internet € como um espelho da
socledade.

Se vocé nao gosta do que nele ve,
guebra-lo nao é a solucao.”

%

CONTAMOS COM SUA AJUDA PARA TORNAR A
INTERNET UM 1UGAR MAIS SEGURQ

cersar niedr egidr



Obrigada

@ miriam @cert.br

@ Notificagoes para: cert@cert.br X @certbr

https://cert.br/

nichr egidr

www.nic.br | www.cgi.br
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