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Conscientizacao em
Seguranca na Internet:

Experiéncias do CERT.br

Lucimara Desidera
lucimara@cert.br
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Comité Gestor da Internet no Brasil — CGl.br

Entidade multissetorial, criada em 1995, responsavel por coordenar e
integrar as iniciativas e servigos da Internet no Pais.

Dentre as atribuicoes definidas no Decreto Presidencial n° 4.829, de
03/09/2003, destacam-se:

« a proposicao de normas e procedimentos relativos a regulamentacao das
atividades na internet;

 arecomendacao de padroes e procedimentos técnicos operacionais para a
internet no Brasil:

« 0 estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

« apromocao de estudos e padroes técnicos para a sequranca das redes e
Servicos no pais;

« a coordenacao da atribuicdo de enderecos internet (IPs) e do registro de
nomes de dominios usando <.br>;

« a coleta, organizacio e disseminacgao de informacdes sobre o0s servicos
internet, incluindo indicadores e estatisticas.

» ser representado nos foruns técnicos nacionais e internacionais relativos a
Internet;
http://lwww.cgi.br/sobre/
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Nucleo de Informacao e Coordenacao do
Ponto BR — NIC.br

Entidade civil, sem fins lucrativos, criada para implementar as decisoes
e os projetos do Comité Gestor da Internet no Brasil - CGl.br.

Dentre suas atribuicoes estao:

* 0 registro e manutencao dos nomes de dominios que usam o <.br>, e a
distribuicao de numeros de Sistema Autbnomo (ASN) e enderecos IPv4 e IPv6
no Pais, por meio do Registro.br;

« tratamento e resposta a incidentes de seguranca em computadores envolvendo
redes conectadas a Internet no Brasil, atividades do CERT.br;

» projetos que apoiem ou aperfeicoem a infraestrutura de redes no Pais, como a
interconexao direta entre redes (I1X.br) e a distribuicao da Hora Legal brasileira
(NTP.br). Esses projetos estdo a cargo do Ceptro.br.

« promover estudos e recomendar procedimentos, normas e padroes tecnicos e

operacionais, para a seguranca das redes e servicos de Internet, bem assim
para a sua crescente e adequada utilizacao pela sociedade.

http://lwww.nic.br/sobre/
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Estrutura do CGl.br e NIC.br
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Dominios Segurancga Indicadores Redes e Operacoes

1 — Ministério da Ciéncia e Tecnologia (Coordenacéo)

2 — Ministério das Comunicacoes

3 — Casa Civil da Presidéncia da Republica

4 — Ministério da Defesa

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior
6 — Ministério do Planejamento, Or¢camento e Gestéo

7 — Agéncia Nacional de Telecomunicagdes (Anatel)

8 — Cons. Nacional de Desenvolvimento Cientifico e Tecnologico
9 — Férum Nac. de Secretarios Estaduais para Assuntos de C&T
10 — Representante de Notério Saber em assuntos de Internet

or - cewebdr

Tecnologias Web

W3C

Troca de Trafego Padroes Web

11 — provedores de acesso e conteudo

12 - provedores de infra-estrutura de
telecomunicagoes

13 — industria de bens de informatica,
telecomunicacgoes e software

14 — segmento das empresas usuarias de
Internet

15-18 — representantes do terceiro setor

19-21 — representantes da comunidade
cientifica e tecnoldgica
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Ceriar

CERT.br — Treinameto e Conscientizacao

Tratamento de
Incidentes

— Articulacao

— Apoioa
recuperacao

— Estatisticas

Treinamento e

Conscientizacao

— Cursos

— Palestras

— Documentacao
— Reunioes

Analise de
Tendencias

— Honeypots
Distribuidos

— SpamPots

Audiéncia diversificada:

Usuarios finais
Profissionais
Estudantes
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Pensando nas Diversa:s

Audiéencias:
Educagao de Usuarios
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Cartilha de Seguranca para Internet — Evolucao

1.0 3.0 4.0
» 20 paginas * incluida * ilustrada
* conceitos ?gatieossobre « eBook (ePub)
basicos Cartilha de Seguranca g . .
para Internet maI|C|OSOS novos temaS.
e davidas . folder de redes sociais
frequentes Parte |: Conceitos de Seguranca dicas e dispositivos
moveis
e o
%> % > > > 3 > > > > > r—>
2000 2003 2005 2006 2012
* organizada - * langcada = * fasciculos
em partes EUI como livro i e slides
* incluido o —a
tema de Cartilha de Seguranga
fraudes na para Internet
Internet

2.0 3.1

nie
Vo1
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Cartilha de Seguranca para Internet 4.0

Conteudo disponivel online gratuitamente
- Licenca Creative Commons

— Livro (PDF e ePub) e conteudo no site (HTMLYS5)
- Dica do dia no site, via Twitter e RSS

- Autorizacao a diversas instituicoes para uso em conscientizacao interna e externa
(ex: bancos, governo, provedores, vendors), inclusive para impressao

- Parcerias para uso e divulgacao (ex: Twitter Safety Center)
- Impressoes em pequena escala enviadas a escolas e centros de inclusao digital

Cartilha de Seguranca para Internet )
“ + @ htp://cartilha.cert.br/ ¢ | (Q~ Google (3]

http://cartilha.cert.br/

U"Cn\ o de Estudos, Rpo! e Tratamento de
AdJ! Incidentes de Seguranca noBram

Cartilha de Seguranca para Intemet

recom
Ajude a divulgar a Cartilhal

“ Veja também

“¢? INTERNETSEGURA

anispam bi

Assista aos = a
L

videos
educativos "~




Tematica atualizada, incluindo:
« segurancga e privacidade em redes sociais

« segurancga no uso de dispositivos méveis
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Fasciculos da Cartilha de Seguranca para Internet

Cartdins do Sequringd jrd Inermet QI A2 B3 IR w
taruila de Sequanga para tarnet & IClU Hmﬂﬂm 2 p ke

Visa facilitar a difusao de conteudos

especificos por multiplicadores: “Soviai \
> Redes Sociais
> Senhas
» Comércio Eletrénico
> Privacidade
> Dispositivos Moveis
» Internet Banking ——— ] W
> Computadores ;.z'ar:arf:ﬂ\ [
» Cadigos Maliciosos 1. 2
» Verificagao em Duas Etapas
> Redes
om Rodas e e e v g

Acompanhados de slides de uso livre para:
« ministrar palestras e treinamentos
] v « complementar conteudos de aulas




Adesivos da Cartilha

\\\\‘ Y |

cartilha.cert.br




Campanha Antispam.br

 Site e videos educativos http://antispam.br/

- conteudo gratuito

- esclarecem sobre os perigos aos usuarios, explicam o que é Spam
e dao dicas de como navegar com mais seguranca

- 4 videos de 4 minutos cada
» disponivel em Portugués e Inglés
- Navegar é Preciso
- Os Invasores
- Spam
- A Defesa




Video 1: Navegar e Preciso

.. CONTINUA
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Video 2: Os Invasores

- A -
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Video 3: Spam
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Localizar um contato...

5 Oscar- Freelas para redator....

5 Robert- La donna € mobile...
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Video 4: The D_efer__lse




Para a familia — Pesquisa TIC Kids Online

=
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Internet + Segura
Vocé + Protegido

PENSE BEM antes de colocar informagoes na Internet.

Depois de postar algo, dificilmente vocé vai conseguir

apagar aquilo completamente mais tarde. E bem provavel que,
anos depois, aquele contetdo ainda esteja por Ia, mesmo vocé
ja sendo adulto. E isso que gostaria que acontecesse?

EVITE DIVULGAR SUA LOCALIZAGAO, pois isso pode ser

usado por pessoas mal-intencionadas para saber onde vocé RESPEITE AS

esta ou para onde vocé vai. OUTRAS PESSOAS:

Nao repasse e nem escreva
mensagens que possam
humilhar, ofender ou
prejudicar alguém. Com
certeza, vocé nao gostaria
que fizessem isto com vocé.

CUIDADO, NEM SEMPRE AS PESSOAS SAO QUEM ELAS
\ DIZEM SER:

Nunca marque encontros com desconhecidos (ou conhecidos s6
da Internet) sem estar acompanhado de um adulto em quem vocé

confia. Procure lugares com bastante movimento também. g
Tenha cuidado ao postar

informagdes sobre seus
amigos e familiares, por
exemplo, onde seus pais
trabalham ou quando eles
nao estarao em casa. Isso é
um prato cheio para qualquer
pessoa mal-intencionada.

Nao permita ser filmado por desconhecidos, nem mande fotos
para eles. Se alguém te pedir isso, informe imediatamente um
adulto em quem vocé confia.

Sua senha é secreta! Se vocé passar para outra pessoa, pode
fazer com que ela acesse sites ou publique coisas como se fosse
vocé. Tipo aquela foto que vocé detesta ou alguma mentira...

Avise imediatamente um adulto de confianga caso alguém tenha

atitudes inadequadas ou faga vocé se sentir constrangido ou RESPF:'TE_OS LIMITES DE ]DAADE:
ameagado. Desconfie também se alguém que vocé conheceu pela  Eles ndo sao bobagem. Se vocé
Internet pedir “segredo” de algo. nao tem idade para acessar o site
significa que ele tem algum tipo

de conteudo inadequado para sua
idade.

SEJA CUIDADOSO AO NAVEGAR NA INTERNET:

Tem momentos que a internet parece um jogo: alguns sites ou
arquivos podem ser uma armadilha para pegar informagdes pessoais
ou senhas do seu computador, celular, tablet, etc.
Por isso, fique esperto e se informe sobre esses riscos: cuidado ao
clicar em links ou acessar paginas. Pega ajuda para algum adulto
quando tiver alguma duvida na Internet, beleza?

Dicas para
Pais:

Assim como os pais desde cedo orientam os filhos para
nao conversarem com estranhos, olharem para os dois
lados ao atravessar a rua e ndo aceitarem bala de descon-
hecidos, eles também devem ser conscientizados sobre os
riscos de uso da Internet.

A melhor prevengao neste caso ¢ a informagao, pois de
nada adianta impor restri¢des em casa se ele nao as tém
fora do convivio familiar. Algumas atitudes que vocé pode
tomar sao:

) mantenha o computador em um local piblico da casa (por exemplo, na sala ou préximo a
cozinha). Assim, mesmo a distancia, vocé podera observar seus filhos, orienta-los e participar junta-
mente com eles das atividades.

) mantenha o computador seguro, com todas as atvalizagées aplicadas e os programas instalados
com as versoes mais recentes.

) instale e mantenha atuvalizado mecanismos de seguranga, como antivirus e firewall pessoal.

) ) configure o “Controle para pais” disponibilizado em alguns sistemas para tentar evitar que seus

/

filhos tenham contato com contetdo indevido.

alguns jogos bastante apreciados pelos filhos permitem que vocé controle as ages que eles
podem tomar e podem ausxilia-lo a protegé-los.

Informe-se mais sobre o assunto e veja outras dicas em

www.internetsegura.br (@ INTERNETSEGURA
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Organizagao

Em 2012, o CETIC.br foi instituido como Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informacdo, atuando sob os auspicios da
UNESCO, com o objetivo de cooperar com paises da América Latina e Luséfonos
na Africa para a constru¢ao de sociedades do conhecimento inclusivas.

cetie

Centro Regional de Estudos

das Nacbes Unidas + para o Desenvolvimento da
para a Educagdo, + Sociedade da Informacao
a Ciéncia e a Cultura . sob os auspicios da UNESCO




Pensando nas Diversa

Audiencias:
Profissionais
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Boas Praticas para a Area Técnica

Objetivo de fomentar a adocao de boas praticas de
seguranca por profissionais da area técnica:

- Recomendacoes para Notificacoes de Incidentes de Segurancga *
http://www.cert.br/docs/whitepapers/notificacoes/

- Recomendacoes para Evitar o Abuso de Servidores DNS
Recursivos Abertos

http://lwww.cert.br/docs/whitepapers/dns-recursivo-aberto/
- Praticas de Seguranca para Administradores de Redes Internet
http://www.cert.br/docs/seqg-adm-redes/

- Boas Praticas contra Spam
http://antispam.br/admin/

- Portal de Boas Praticas para a Internet no Brasil **
http://bcp.nic.br/

* mais recente ** em reformulagao
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Ir para o contetdo

h [ Nucleo de Informagédo e Coordenagédo do Ponto BR English

CGl.br - NIC.br - Registro.br - CERT.br - CETIC.br - CEPTRO.br - W3C.br

Voceé esta em: CERT.br > Publicagoes > Recomendagoes para Notificagoes de Incidentes de Seguranga

Centro de Estudos, Resposta
e Tratamento de Incidentes

ecomendaacoes para Noliticagoes de Incliaentes de seguranca
de Seguranca no Brasil R d = N t-f~ ~ d I d t d s
P Sobre o CERT.br Autor: CERT.br A
Versdo: 1.0 -- 09/06/2015 ~ - = gn =
: comT s""’ * 1. Importancia da notificacio de
e el incidentes de seguranca
cursos 1. Importancia da notificagdo de incidentes de seguranga e
P Projetos 2. 0 que notificar 2.0 que notificar
b PublicacSes 3. A quem notificar 1Fi
) Palestras - 3. A guem notificar
4. Buscando contatos
P Links 4.1. WHOIS 4. Buscando contatos
P FAQ 4.2. CSIRTs .
» Mapa do site 4.3. Top-Level Domains (TLDs) 5. Formas e formato de notificar
P Contato 4.4, Criando e mantendo base de contatos prépria . . . ~
Twitter 6. O que incluir na notificacao
£) RSS 5. Formas e formato de notificar
p 7. Exemplos de consultas WHOIS
Busca 7. Exemplos de consultas WHOIS A
8. Modelos de notificagdes ' ~
ok 8.1. Licenga de uso dos modelos de notificagdes 8 MOdGIOS de nOtIflcagoeS
Buscar em CERT.br B 8.2. Descrigdo das variaveis de texto _ 1 0 casos tipiCOS de inCidentes
8.3. Desfiguragéo de pagina
~ XHTML 7 8.4. Dominios utilizados para fraudes — 14 1 1
WiCie ‘*‘WS" b '* 8.5. Divulgagéo de dados pessoais sensiveis Varlav-els. (,!e teXtO para SImpIes
Acessibilidade do site 8.6. Ataques a rede em geral substitu Icao
8.7. Servidor DNS malicioso a
8.8. DDoS por botnet sem spoofing - download de aquIVO tXt para
8.9. Ataque de negagéo de servigo distribuido com | diversos encodings
8.10. Hospedagem de artefatos maliciosos
8.11. Phishing simples ou com geolocalizagdo - NOS idiomas pt-br e en-us

8.12. Phishing com Pharming
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Outras Atividades

cershr niedr egibr



Outras Atividades

* Férum Brasileiro de CSIRTs

- evento anual para profissionais da area de Resposta a Incidentes

- dedicado a discussao de assuntos relacionados com tratamento
de incidentes de segurancga

« Campus Party

- duas edi¢oes por ano (Brasil e Recife)
- curadoria de conteudo de Seguranca e Redes

- audiéncia é basicamente de estudantes e pequenos
empreendedores

— apresentacoes sobre diversos aspectos relacionados com

seguranca (redes, desenvolvimento de software, loT, etc) e desafio
forense

 Palestras, workshops e reunioes

- em diversos eventos

- em colaboracao diversas entidades (ex: CGl.br, W3C, LACNIC,
CETIC.br)
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Obrigada

www.cert.br

lucimara@cert.br @ @certbr

23 de setembro de 2015
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