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Alguns Riscos



Golpes na Internet

– Golpistas utilizam-se de engenharia social:

- técnica para enganar e persuadir as potenciais vítimas a:

• fornecerem informações sensíveis (ex: senhas e códigos)

• realizarem ações, como executar malware e acessar páginas falsas

- explora sentimentos humanos:

• urgência, medo, obediência à autoridade, automatismo

• ganância, preguiça, desonestidade, orgulho

• curiosidade, caridade, gentileza

– Alguns dos golpes aplicados na Internet:

- Phishing scam

• via mensagens eletrônicas

- Furto de identidade

• se passando por você (agindo em seu nome)

• se passando por conhecido e explorando a confiança entre pessoas



Riscos 
Phishing

https://g1.globo.com/jornal-nacional/noticia/2024/08/12/correios-emitem-alerta-para-novo-golpe-que-envolve-compras-feitas-pela-internet-saiba-mais.ghtml  
https://olhardigital.com.br/2019/08/27/seguranca/usuarios-do-instagram-sao-alvos-de-novo-ataque-de-phishing-proteja-se/
https://canaltech.com.br/seguranca/campanha-de-phishing-no-facebook-faz-480-mil-vitimas-em-apenas-13-dias-178763/

https://www.securityreport.com.br/overview/campanhas-de-phishing-por-e-mail-crescem-80-usando-as-datas-de-black-friday-e-cyber-monday/#.YaUwCC-cbUI

https://olhardigital.com.br/2019/08/27/seguranca/usuarios-do-instagram-sao-alvos-de-novo-ataque-de-phishing-proteja-se/
https://olhardigital.com.br/2019/08/27/seguranca/usuarios-do-instagram-sao-alvos-de-novo-ataque-de-phishing-proteja-se/
https://canaltech.com.br/seguranca/campanha-de-phishing-no-facebook-faz-480-mil-vitimas-em-apenas-13-dias-178763/
https://www.securityreport.com.br/overview/campanhas-de-phishing-por-e-mail-crescem-80-usando-as-datas-de-black-friday-e-cyber-monday/


https://oglobo.globo.com/economia/tecnologia/noticia/2023/09/16/virus-desvia-pix-e-altera-ate-valor-da-transacao-veja-como-se-proteger.ghtml 
https://www.diariodepernambuco.com.br/noticia/vidaurbana/2020/03/pf-alerta-para-fraude-de-aplicativo-malicioso-sobre-o-novo-coronavirus.html
https://g1.globo.com/tecnologia/noticia/2023/01/10/lojas-da-apple-e-do-google-sao-inundadas-com-apps-falsos-do-chatgpt.ghtml 

Riscos
Códigos Maliciosos

https://www.diariodepernambuco.com.br/noticia/vidaurbana/2020/03/pf-alerta-para-fraude-de-aplicativo-malicioso-sobre-o-novo-coronavirus.html
https://www.diariodepernambuco.com.br/noticia/vidaurbana/2020/03/pf-alerta-para-fraude-de-aplicativo-malicioso-sobre-o-novo-coronavirus.html
https://g1.globo.com/tecnologia/noticia/2023/01/10/lojas-da-apple-e-do-google-sao-inundadas-com-apps-falsos-do-chatgpt.ghtml


Riscos
Engenharia Social + Inteligência Artificial

https://oglobo.globo.com/economia/tecnologia/noticia/2023/05/alo-pai-golpistas-usam-inteligencia-artificial-para-clonar-vozes-e-pedir-dinheiro-veja-como-se-proteger.ghtml
https://g1.globo.com/tecnologia/noticia/2024/02/28/eram-meu-rosto-e-minha-voz-mas-era-golpe-como-criminosos-clonam-pessoas-com-inteligencia-artificial.ghtml
https://canaltech.com.br/seguranca/anuncio-falso-com-deepfake-de-influenciador-e-usado-para-dar-golpes-no-instagram/

https://oglobo.globo.com/economia/tecnologia/noticia/2023/05/alo-pai-golpistas-usam-inteligencia-artificial-para-clonar-vozes-e-pedir-dinheiro-veja-como-se-proteger.ghtml
https://g1.globo.com/tecnologia/noticia/2024/02/28/eram-meu-rosto-e-minha-voz-mas-era-golpe-como-criminosos-clonam-pessoas-com-inteligencia-artificial.ghtml
https://www.diariodepernambuco.com.br/noticia/vidaurbana/2020/03/pf-alerta-para-fraude-de-aplicativo-malicioso-sobre-o-novo-coronavirus.html


Como se Prevenir



Como se Prevenir

– A melhor prevenção é a informação:

- conhecer os riscos

- desenvolver pensamento crítico

- adotar hábito de segurança 

• incorporado à rotina

• independente de local, tecnologia ou meio utilizado

– Aplicar soluções técnicas

- ajuda a proteger das ameaças já conhecidas 

• para as quais já existem formas de prevenção



Conscientização de Todos é Essencial:
Portal InternetSegura.br – Materiais Gratuitos

https://internetsegura.br/ - Todo o conteúdo disponível online gratuitamente sob Licença Creative Commons

https://internetsegura.br/


Conscientização – Público Geral:
Fascículos da Cartilha de Segurança para Internet

https://cartilha.cert.br/

https://cartilha.cert.br/


Conscientização – Público Geral:
Fascículos da Cartilha de Segurança para Internet

https://cartilha.cert.br/fasciculos/#phishing-golpes
https://cartilha.cert.br/fasciculos/#boatos 

https://cartilha.cert.br/fasciculos/
https://cartilha.cert.br/fasciculos/


https://internetsegura.br/criancas/

Guia Internet Segura

Passatempos

Guia #FikDiK

Personagens de Montar

Portal InternetSegura.br:
Crianças e Adolescentes

https://internetsegura.br/criancas/


Portal InternetSegura.br:
Pais, Mães, Responsáveis e Educadores

https://internetsegura.br/criancas/

Guia Internet Segura

para seus filhos

Guia #InternetComResponsa Guia #InternetComResponsa

na sua sala de aula

https://internetsegura.br/criancas/


Portal InternetSegura.br:
Outros Públicos

https://internetsegura.br/

Guia #InternetComResponsa

60+

Guia #InternetComResponsa

Vai às Compras

https://internetsegura.br/


https://cidadaonarede.nic.br/ 

Projeto Cidadão na Rede:
Vídeos curtos sobre diversos temas

Não confie  em estranhos na Internet!BoatosCuidado com Aplicativos FalsosCompras seguras: use cartão virtual!Controle ParentalComprei on-line e me arrependi! O que fazer?

Tome cuidado com as informações que você compartilha Vazamento de dados Verificação em dois FatoresSenhas seguras Não clique em tudo que receberCyberbullying: e se fosse com você?

“É direito e dever de cada pessoa ser um bom cidadão, e isso 
também vale para o mundo digital, usando de forma responsável as 
Tecnologias de Informação e Comunicação, em particular a Internet.”

https://cidadaonarede.nic.br/


Perfil NIC.br:  @InternetSeguraBR 

https://instagram.com/InternetSeguraBR/

https://instagram.com/InternetSeguraBR/


https://fe.seg.br/

#FiqueEsperto

https://fe.seg.br/


https://cert.br/

Obrigada

notificações para: cert@cert.br @certbr

lucimara@cert.br
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