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Golpes na Internet

— Golpistas utilizam-se de engenharia social.
- técnica para enganar e persuadir as potenciais vitimas a:
» fornecerem informacgdes sensiveis (ex: senhas e codigos) |
» realizarem acdes, como executar malware e acessar paginas falsas | B

LOTERIA DE MODULO DE

- explora sentimentos humanos:

* urgéncia, medo, obediéncia a autoridade, automatismo
* ganancia, preguica, desonestidade, orgulho
 curiosidade, caridade, gentileza

— Alguns dos golpes aplicados na Internet:
- Phishing scam
* via mensagens eletrénicas
- Furto de identidade
» se passando por vocé (agindo em seu nome)
» se passando por conhecido e explorando a confianca entre pessoas
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Phishing UsuaridSHie (ner

Correios emitem alerta para novo ataque de phishing; proteja-se
golpe que envolve compras feitas e B
pela internet; saiba mais

Advogado explica que golpistas estao cometendo o crime de estelionato e diz que quem cair no
golpe deve entrar em contato com o banco onde tem conta o mais rapido possivel.

Home > Seguranca

Campanha de phishing no Facebook faz 480 mil vitimas em
12/08/2024 20h58 - Atualizado ha um més a pen as 1 3 d ia s

0 © Por Felipe Demartini | 10 de Fevereiro de 2021 as 10h41

Por Jornal Nacional

Campanhas de phishing por e-mail crescem 80%
usando as datas de Black Friday e Cyber
Monday

Pesquisadores ressaltam que os e-mails de phishing aumentaram
em mais de 13 vezes nas ultimas seis semanas, sendo que um em
cada 826 e-mails enviados em todo o mundo € um golpe de
phishing

Por: Redagao, . 20/11,/2020 as 17h32 - Atualizade em 20/11/2020 as 17h32

Ceruar niedr egidr



https://olhardigital.com.br/2019/08/27/seguranca/usuarios-do-instagram-sao-alvos-de-novo-ataque-de-phishing-proteja-se/
https://olhardigital.com.br/2019/08/27/seguranca/usuarios-do-instagram-sao-alvos-de-novo-ataque-de-phishing-proteja-se/
https://canaltech.com.br/seguranca/campanha-de-phishing-no-facebook-faz-480-mil-vitimas-em-apenas-13-dias-178763/
https://www.securityreport.com.br/overview/campanhas-de-phishing-por-e-mail-crescem-80-usando-as-datas-de-black-friday-e-cyber-monday/

Riscos

Codigos Maliciosos Lojas da Apple e do Google
sao inundadas com apps

falsos do ChatGPT

A OpenlA, desenvolvedora da inteligéncia artificial, ainda ndao

Virus 'desvia' Pix e altera até valor da

t ~ V 0 t tem aplicativo oficial e os interessados devem acessar um
ransacao. v€ja Como s€ prote€ger site para interagir com o robd.

Ameaca infecta celulares Android e ja foi detectada mais de 1,5 mil vezes desde janeiro, Por Darlan Helder, g1

segundo a Kaspersky, empresa de ciberseguranca 10/01/2023 12h20 - Atualizado ha 8 meses

Por O GLOBO — Rio de Janeiro ﬂ , © G

16/09/2023 13h54 * Atualizado ha um més

Google removeu 709 mil apps maliciosos na Play Store
em 2020

Por Ramon De Souza | Editado por Luciana Zaramela | 23 de Abril de 2021 as 21h20 :
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https://www.diariodepernambuco.com.br/noticia/vidaurbana/2020/03/pf-alerta-para-fraude-de-aplicativo-malicioso-sobre-o-novo-coronavirus.html
https://www.diariodepernambuco.com.br/noticia/vidaurbana/2020/03/pf-alerta-para-fraude-de-aplicativo-malicioso-sobre-o-novo-coronavirus.html
https://g1.globo.com/tecnologia/noticia/2023/01/10/lojas-da-apple-e-do-google-sao-inundadas-com-apps-falsos-do-chatgpt.ghtml

Riscos

Engenharia Social + Inteligéncia Artificial

AlO, pai? Golpistas usam Inteligéncia
Artificial para clonar vozes e pedir dinheiro.
Veja como se proteger

Softwares ja permitem gravar dudios a partir de segundos de fala e vem sendo usados por criminosos para
aplicar golpes. Especialista recomenda ligar de volta para checar informacao

Por Ana Flavia Pilar — Rio
22/05/2023 12h40 - Atualizado hd um ar @ ®

e T

'Eram meu rosto e minha voz, mas era golpe".
como criminosos '‘clonam pessoas’' com
inteligéncia artificial

Com o avanco da tecnologia, é cada vez mais comum surgirem softwares que conseguem
reproduzir a imagem de uma pessoa com a voz dela — e isso tem sido usado por criminosos.

oRE Por BBC
NEWS
e 28/02/2024 09h47 - Atualizado ha 6 meses

Home » Noficias » Seguranga

Anuncio falso com deepfake de influenciador &
usado para dar golpes no Instagram

Por Bruno De Blasi | 10/09/2024 as 12h38
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https://oglobo.globo.com/economia/tecnologia/noticia/2023/05/alo-pai-golpistas-usam-inteligencia-artificial-para-clonar-vozes-e-pedir-dinheiro-veja-como-se-proteger.ghtml
https://g1.globo.com/tecnologia/noticia/2024/02/28/eram-meu-rosto-e-minha-voz-mas-era-golpe-como-criminosos-clonam-pessoas-com-inteligencia-artificial.ghtml
https://www.diariodepernambuco.com.br/noticia/vidaurbana/2020/03/pf-alerta-para-fraude-de-aplicativo-malicioso-sobre-o-novo-coronavirus.html

Como se Prevenir
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Como se Prevenir

— A melhor prevencéo € a informacao:
- conhecer 0s riscos
- desenvolver pensamento critico

- adotar habito de seguranca
* incorporado a rotina

» independente de local, tecnologia ou meio utilizado

— Aplicar solucdes técnicas

- ajuda a proteger das ameacas ja conhecidas
« para as quais ja existem formas de prevencao




Conscientizacao de Todos € Essencial:
Portal InternetSegura.br — Materiais Gratuitos

@ ® < N internetsegura.br & 4] th ) I

HIO ’@ INTERNET Sobre |0utras iniciativas ‘Wl como Pedir Ajuda

Internet Segura — Facga sua parte e todos teremos
uma Internet mais segura!

i

para Criancas para para Pais e para 60+ para Técnicos para Interesse
Adolescentes Educadores Geral

hitps://internetsequra.br/ - Todo o contetdo disponivel online gratuitamente sob Liceng¢a Creative Commons
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https://internetsegura.br/

Conscientizacao — Publico Geral:
Fasciculos da Cartilha de Seguranca para Internet
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Portal InternetSequra.br:
Criancas e Adolescentes
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https://internetsegura.br/criancas/

Portal InternetSequra.br:
Pais, Maes, Responsaveis e Educadores
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SUA PARTICIPAGAO E MUITO IMPORTANTE! SR L B
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Guia Internet Segura

Guia #InternetComResponsa Guia #InternetComResponsa
para seus filhos

na sua sala de aula
https://internetsegura.br/criancas/
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https://internetsegura.br/criancas/

Portal InternetSequra.br:
Outros Publicos
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https://internetsegura.br/

Projeto Cidadao na Rede:
Videos curtos sobre diversos temas

@, & & f%wwém%
N dadiio o litouat..

COMPAKTILHAK
oy 08 VIDEQS
, g DESTE POKTAL!

“E direito e dever de cada pessoa ser um bom cidaddo, e isso
também vale para o mundo digital, usando de forma responsdvel as
Tecnologias de Informagéo e Comunicag¢éo, em particular a Internet.” =

Nao publique Podem tentar

Quando a esmola . o -
dados pessoais invadir sua conta

é muita
até o santo

VAI CRIAR UMA
SENHA?
¥

cidadaonaredé nicbr

Senhas seguras N&o cliqgue em tudo que receber

Cuide da seguranca
dos seus fllhos'

o 00 cidada nichr it cidadaonarcde nic br Y i ] cidadaonaredenic wcao i A0

Comprei on-line e me arrependi! O que fazer? Controle Parental Compras seguras: use cartdo virtual! Cuidado com Aplicativos Falsos N&o confie em estranhos na Internet!

https://cidadaonarede.nic.br/
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https://cidadaonarede.nic.br/

Perfil NIC.br: @InternetSeguraBR

< internetsegurabr
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Product/service @internetsegurabr
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A NTERNET Com INTERNET
SEGURANCA? SEG RA

Se liga aqui!

INTERNET
SEGURABR

https://instagram.com/InternetSeguraBR/
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https://instagram.com/InternetSeguraBR/
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https://fe.seg.br/
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lucimara@cert.br

notificagcOes para: cert@cert.br X @certbr
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