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FIRST: Membro pleno desde 2002 TF-CSIRT Trusted Introducer: Accredited desde 2020

APWG: Research partner desde 2004 SEI/CMU: Cursos autorizados desde 2003

Honeynet Project: Mantém o capítulo do Brasil desde 2003

https://cert.br/sobre/ |   https://cert.br/sobre/filiacoes/ |   https://cert.br/about/rfc2350/

Filiações e Parcerias:

Missão

Aumentar os níveis de segurança e de 

capacidade de tratamento de incidentes das 

redes conectadas à Internet no Brasil.

Público Alvo (Constituency)

Redes que utilizam recursos administrados 

pelo NIC.br
- endereços IP ou ASNs alocados ao Brasil

- domínios sob o ccTLD .br

Principais Atividades

- Facilitar a coordenação do tratamento de 
incidentes entre as partes

- Ponto de contato nacional de último recurso

- Trabalho colaborativo com outras entidades

- Auxílio na análise técnica e compreensão de 

ataques e ameaças

- Aumentar a detecção, correlação de eventos 
e determinação de tendências

- Transferir o conhecimento através de cursos, 
boas práticas e conscientização

https://cert.br/sobre
https://cert.br/sobre/filiacoes/
https://cert.br/about/rfc2350/


Foco do CERT.br nestes 27 anos:
Aumentar a Capacidade Nacional de Tratamento de Incidentes

Nenhum time ou estrutura única conseguirá fazer sozinho a segurança ou a resposta 
a incidentes 

Fomentar e Fortalecer a Comunidade Nacional

- Ações junto a setores chave, para criação e treinamento de Times de Tratamento de Incidentes 
de Segurança (CSIRTs)

- Auxiliar na análise técnica e facilitar o tratamento de incidentes por outros CSIRTs

- Gerar massa crítica para possibilitar a cooperação e melhora na segurança das redes

- Ter uma visão sobre as principais tendências de ataques no Brasil

Participar da Comunidade Internacional

- Estabelecer relações de confiança

- facilitar a comunicação em casos de incidentes 

- dar acesso a informações que ajudem a comunidade local

- Influenciar os padrões e certificações sendo construídos para CSIRTs

- Levar a visão nacional aos fóruns pertinentes



Fonte: https://www.cert.govt.nz/assets/ransomware/cert-lifecycle-of-a-ransomware-incident-business-version.pdf

TLP:CLEAR
Human Operated Ransomware

https://www.cert.govt.nz/assets/ransomware/cert-lifecycle-of-a-ransomware-incident-business-version.pdf


Fonte: https://www.cert.govt.nz/assets/ransomware/cert-lifecycle-of-a-ransomware-incident-business-version.pdf
https://www.microsoft.com/en-us/security/blog/2022/05/09/ransomware-as-a-service-understanding-the-cybercrime-gig-economy-and-how-to-protect-yourself/

TLP:CLEAR

Ransomware as a Service – RaaS

https://www.cert.govt.nz/assets/ransomware/cert-lifecycle-of-a-ransomware-incident-business-version.pdf
https://www.microsoft.com/en-us/security/blog/2022/05/09/ransomware-as-a-service-understanding-the-cybercrime-gig-economy-and-how-to-protect-yourself/


Fonte: https://www.sophos.com/pt-br/content/state-of-ransomware

TLP:CLEAR

Causas primárias dos ataques de ransomware

https://www.sophos.com/pt-br/content/state-of-ransomware


TLP:CLEAR

Fonte: https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-242a

https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-242a


   

  

                                                             
                  

                                 

                                                                                    

 

   

  

    

  

    

  

    

  

    

  

    

  

                                                           

TLP:CLEAR

Fonte: https://stats.cert.br/vulns/

https://stats.cert.br/vulns/


TLP:CLEAR

Fonte: https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-242a

https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-242a


TLP:CLEAR

Fonte: https://www.ransomlook.io/group/ransomhub

RansomHub – Exemplos de Vítimas

paciente.sempremedico.com.br
appweb.usinacoruripe.com.br

www.vbrlogistica.com.br
imobesidade.com.br

oficina.oficinadasfinancas.com.br
metalfrio.com.br

ceopag.com.br / ceofood.com.br

www.sicoob.com.br
equinocioplay.com.br
bitzsoftwares.com.br
www.sicoob.com.br

www.ham.org.br
www.ykp.com.br

www.shootinghouse.com.br
www.spmundi.com.br

www.portosaofrancisco.com.br
www.confins.com.br
www.lapastina.com

eucatex.com.br
...

https://www.ransomlook.io/group/ransomhub


TLP:CLEAR

Fonte: https://www.ransomlook.io/notes

Existem muitos 
outros grupos de 
RaaS

https://www.ransomlook.io/notes


Melhor Prevenir que 
Remediar



Recomendações do CERT.br

TLP:CLEAR

Medida

Controle de Acesso e gestão de 
identidade

• Implementar autenticação com múltiplos fatores
• Adequar permissões ao mínimo necessário (Privilégio Mínimo)

Reduzir superfície de ataque • Manter equipamentos e sistemas atualizados
• Segmentar a rede

Backup • Fazer e testar backups periodicamente

Conhecer e monitorar  o 
ambiente

• Conhecer o que é padrão no ambiente e monitorar: 
- logins em contas de acesso remoto
- logins em contas com privilégios de administração
- criação de contas de usuário
- tráfego de saída - grandes quantidade de dados ou conexões muito longas

Pessoas – Treinamento e 
conscientização

• Treinar colaboradores para que saibam reconhecer e reportem:
  - phishing e outros potenciais ataques de engenharia social
  - infecção por malware

Processos e procedimentos • Ter um plano de resposta a incidentes



Recomendações do CISA

TLP:CLEAR

Fonte: https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-242a

https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-242a


Fonte: https://www.cyentia.com/patching-fast-and-slow/ | https://www.cyentia.com/why-your-mttr-is-probably-bogus/

TLP:CLEAR

https://www.cyentia.com/patching-fast-and-slow/
https://www.cyentia.com/why-your-mttr-is-probably-bogus/


Algumas Estatísticas Globais

– Mais da metade das organizações só conseguem aplicar patches em 15.5% 
dos CVEs/mês

- ¼ corrige menos de 6.6% dos CVEs

– 32% das top 100 vulnerabilidades exploradas na lista do ShadowServer são 
“vintage vulnerabilities”

– CISA KEV (Known Exploited Vulnerabilities)     46% d  “vintage 
vulnerabilities”

Fontes:
https://arxiv.org/pdf/2302.14172
https://www.first.org/resources/papers/vulncon2024/VulnCon-Why-Can-t-We-All-Just-Get-Along.pdf

TLP:CLEAR

https://arxiv.org/pdf/2302.14172
https://www.first.org/resources/papers/vulncon2024/VulnCon-Why-Can-t-We-All-Just-Get-Along.pdf


Por que?

– Falta de priorização e compreensão de riscos

- “P         u l z  ?    á fu       d    ”

- “M      á      d         ,    á    u     ”

- “M A é      v           u        ”

– Falta de pessoal capacitado

– Sistemas legados

- Impedem atualização de SO e aplicações

– Falta de verba e planejamento

- Licenças que expiram e não permitem update para correção de vulnerabilidades

TLP:CLEAR



https://cert.br/

Obrigado

@certbrNotificações para: cert@cert.br
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