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1 — Ministério da Ciéncia e Tecnologia (Coordenagao)

2 — Ministério das Comunicacgoes

3 — Casa Civil da Presidéncia da Republica

4 — Ministério da Defesa

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior
6 — Ministério do Planejamento, Orcamento e Gestéao

7 — Agéncia Nacional de Telecomunicagoes (Anatel)

8 — Cons. Nacional de Desenvolvimento Cientifico e Tecnolégico
9 — Férum Nac. de Secretarios Estaduais para Assuntos de C&T
10 — Representante de Notério Saber em assuntos de Internet
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11 — provedores de acesso e conteudo

12 — provedores de infra-estrutura de
telecomunicacgoes

13 — industria de bens de informatica,
telecomunicacgoes e software

14 — segmento das empresas usuarias de
Internet

15-18 — representantes do terceiro setor

19-21 — representantes da comunidade
cientifica e tecnolégica
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Cerbdr

Tratamento de

Incidentes

— Articulagcao

— Apoioa
recuperacao

— Estatisticas

Treinamento e
Conscientizacao

— Cursos

— Palestras

— Documentacao
— Reunides

Analise de
Tendéncias

— Honeypots
Distribuidos

— SpamPots

Criado em 1997 para:
 Ser um ponto de contato nacional para notificacao de incidentes
 Prover a facilitacao e o apoio necessarios no processo de resposta a

incidentes

« Estabelecer um trabalho colaborativo com outras entidades

hr
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www.antiphishing.org
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« Aumentar a conscientizacao sobre a necessidade de segurancga na Internet

« Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Seguranca)
a estabelecerem suas atividades

Rumo a Criagao de uma Coordenadoria de Seguranca de Redes na Internet Brasil
http://www.nic.br/grupo/historico-gts.htm | http://www.cert.br/sobre/
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Setor

CSIRTs

Escopo Nacional

CERT.br

Governo

CLRI-TRF-3, CSIRT
Prodesp, CTIR Gov, GATI,

GRA/SERPRO, GRIS-CD

Setor Financeiro

Cielo CSIRT, CSIRT BB,
CSIRT CAIXA,

CSIRT Sicredi,
CSIRT Santander

Telecom/ISP

CTBC Telecom,
EMBRATEL, StarOne,
Oi, CSIRT Telefonica,
CSIRT TIM, CSIRT UOL,
CSIRT VIVO

Academia

GSR/INPE, CAIS/RNP,
CSIRT Unicamp, CERT-RS,
NARIS, CSIRT POP-MG,
CENATIS, CEO/RedeRio,
CERT-Bahia, CSIRT USP,
GRC/UNESP, TRI

Outros

CSIRT TIVIT, GRIS Abril

http://lwww.cert.br/csirts/brasil/
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CSIRTs Brasileiros

34 times com servigcos anunciados ao publico

Brasilia

CCTIR/EB
CSIRT BB
CSIRT CAIXA
CSIRT CETRA
CTIR Gov
GATI
GRA/SERPRO
GRIS-CD

L GRIS Correios

(Campinas ]

CAIS/RNP
L CSIRT Unicamp

[Sio José dos Campos |

Salvador :
CERT.Bahia

(Uberlandia

[ GSR/INPE

fPorto Alegre

CERT-RS
CSIRT SICREDI
TRI
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L CTBC Telecom

Belo Horizonte |

. CSIRT POP-MG

el e — —
Rio de Janeiro

CEO/RedeRio
CTIM

EMBRATEL
Oi
| Star One
(Sao Paulo

CERT.br CSIRT TIM
Cielo CSIRT CSIRT TIVIT
CLRI-TRF3 CSIRT UOL
CSIRT Locaweb CSIRT USP
CSIRT PRODESP GRC/Unesp
CSIRT Santander GRIS Abril

L CSIRT TelefonicalVIVO
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Projeto Honeypots Distribuidos

 Rede de sensores (honeypots?*), instalados em diversas redes
conectadas a Internet no Brasil, capazes de observar ataques a
eles direcionados

« Objetivo: aumentar a capacidade de deteccao de incidentes,
correlacao de eventos e determinacao de tendéncias de ataques
no espaco Internet brasileiro

— 47 instituicoes parceiras, entre academia, governo, industria,
instituicoes financeiras e redes militares
 ANSP, Unicamp, Unesp, USP, INPE
— baseado em trabalho voluntario
— http://honeytarg.cert.br/honeypots/

« Utilizacao dos dados coletados para:
— notificagao das redes originadoras dos ataques
— geracgao de estatisticas publicas

* Honeypot é um tipo de sensor usado para simular servicos e registrar as atividades maliciosas.
Fonte: http://www.cert.br/docs/whitepapers/honeypots-honeynets/

ogi
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Cenario Atual
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Tipos de ataque — 2013

Incidentes reportados
(Tipos de ataque)

« Contra usuarios finais
* mais facil e rentavel
* motivagoes: financeira, espionagem, sabotagem
« aplicacoes Web vulneraveis com rapido crescimento nos ultimos anos
« drive-by download: sites principais da Vivo, Oi e Ambev
[!Ui
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Scans reportados — 2013

Scans reportados, por porta

(Nao inclui scans realizados por worms)

 Forca bruta
« contra servicos de rede: SSH, FTP, Telnet, VNC, etc.
- alvos: senhas fracas, senhas padrao, contas temporarias
« acesso a servidores, roteadores, modems banda larga, etc.
« pouca monitoracao permite ao ataque perdurar por horas/dias

5° Reunido Semestral da ANSP — RSA5, Sio Paulo, SP, 23/04/2014
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Tentativas de fraudes — 2013

Tentativas de fraudes reportadas

 Retorno de paginas falsas
* via spams em nome de instituigoes financeiras e/ou de e-commerce
 muitas envolvem alteracao do arquivo hosts das maquinas
« Spams em nome de diversas entidades/temas variados
» links para trojans hospedados em diversos sites
» vitima raramente associa o spam com a fraude

5° Reunido Semestral da ANSP — RSA5, Sio Paulo, SP, 23/04/2014
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Uso de botnets

« Base muito grande de computadores com software desatualizado/
vulneravel sendo ativamente abusada por criminosos

» especialmente em paises em desenvolvimento

« Uso de botnets:
— DDoS
— extorsao
— download de outros tipos de malware
— furto de informacoes
— proxies abertos
* envio de spam
* navegagao andénima

ogi
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Ataques a servidores Web

 Muitas vulnerabilidades de software
- softwares de CMS desatualizados
- Wordpress, Joomla
- uso de pacotes prontos
- falta de atualizacao dos sistemas operacionais

- muitas falhas de programacao:
- falta de validacao de entrada
- falta de checagem de erros

- exploracao automatizada
- Ex.: botnet Brobot

- “Aumente a seguranca de websites com Wordpress”

http://www.security.unicamp.br/artigos/23-sequranca-site-
wordpress.html

5° Reunido Semestral da ANSP — RSA5, Sio Paulo, SP, 23/04/2014 eul
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Anatomy of Operation Ababil - DDoS attacks targeting US Banks

André Corréa, Senior Security Analyst
PhishLabs Security Operations

Using Joomla? Your website might ha... taken part in DDoS attack - HKCERT iosos na Rede do Gover
& | 4+ | : hups @ www.hkcert.org @ O
Security Blog

. S ) acao e Comunicagao do Pz
Using Joomla? Your website might have already taken part in DDoS attack

1=

|

Release Date: 29/11/2013 Attackers trick 162,000 WordPress sites into launching DDoS attack | Ars Technica

@ + Q arstechnica.com ’. _
ars technica ™z | - By F

OF THE SEASON | (‘v

Contents f®  MAINMENU MY STORIES: FORUMS JoBS ARSCOIN STORE

L RISK ASSESSMENT / SECURITY & HACKTIVISM

1
2
3. HKCERT operation on "brobot" cleanup in Hong Kong
4
5

. How to detect and remove “brobot" in CMS Attackers trick 162,000 WordPress sites into
. Reference launching DDoS attack

Technique allows lone attacker hidden in the shadows to wage crippling attacks.

by Dan Goodin - Mar 11 2014, 1:35pm BRT

gLack AT )l INTERNET cRiME | 50
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Outros ataques em rapido crescimento (1/2)

« “Modems” e roteadores banda larga (CPEs)
— botnets usadas para ataques diversos
« comprometidos via forgca bruta (telnet)
« varios modelos permitem reset via WAN — Post na porta TCP/80
— comprometimento para alteracao do servico DNS para
» fraudes financeiras
» redirecionamento para obter “cliques” de propaganda
« DDoS

* Dispositivos com sistema Android
— botnets
— fraudes e outros tipos de malware
— Pocket Botnets

ogi
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Outros ataques em rapido crescimento (2/2)

« Ataques a servicos de rede:

— nao tao frequentes, mas com grande impacto por serem contra a
infra-estrutura critica da Internet
» ataques contra servidores DNS

» contra protocolos de roteamento como o BGP

« Sistemas SIP (VolP)

— forga bruta para realizacao de ligacoes internacionais e fraudes

— “Anatomy of SIP Attacks”
https://www.usenix.org/publications/login/december-2012-volume-37-
number-6/anatomy-sip-attacks

5° Reunido Semestral da ANSP — RSA5, Sio Paulo, SP, 23/04/2014 DUI
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mej]r DRDoS - DDoS via amplificagcao de trafego UDP

Exemplo: Abuso de servidores DNS

(1) Atacante publica Servidor DNS controlado (2b) Servidores DNS recursivos consultam
evil.example.org pelo atacante o registro TXT de evil.example.org e
com registro TXT armazenam o resultado no cache

muito grande /
g * = mom -‘
*
A 2
>

) J
A
]

| i

N
Servidores DNS recursivos abertos

_\b .....

(2a) Atacante faz consultas TXT

)N

nos servidores DNS recursivos - 1 2 3 4
pelo dominio evil.example.org (3) Vitima recebe as
forjando o IP da vitima respostas DNS

Recomendacgoes para Evitar o Abuso de Servidores DNS Recursivos Abertos
http://www.cert.br/docs/whitepapers/dns-recursivo-aberto/

Amplification Hell: Revisiting Network Protocols for DDoS Abuse
http://www.internetsociety.org/doc/amplification-hell-revisiting-network-protocols-ddos-abuse
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Foco dos ataques continua sendo

Servicos Online

 Grande demanda por e-services

Dados sensiveis mais expostos

— por necessidade, comodidade ou descuido
« Seguranca nao é prioridade
* Impactos nao sao compreendidos

« Sistemas criticos conectados a Internet
— controle de infrasestruturas criticas
— caixas automaticos (ATMs)
— sistemas de imigracao e identificacao

 Internet das coisas

5° Reunido Semestral da ANSP — RSA5, Sio Paulo, SP, 23/04/2014 Ogl
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Foco dos ataques continua sendo

Clientes/Usuarios
« Internet passou a fazer parte do dia-a-dia
« Usuarios nao sao especialistas

 Grande base
- de dispositivos vulneraveis
- com banda disponivel
* Mais faceis de atacar
« Grande exposicao de dados pessoais
« Possuem dados de valor
- dados financeiros
- enderecos de e-mail validos
- credenciais de acesso

- BYOD
« Dispositivos podem ser usados para ataques (spam, botnets)

ogi
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Reais Causas dos Problemas (1/2)

« (Cenario atual é reflexo direto de

— aumento da complexidade dos sistemas
— softwares com muitas vulnerabilidades

e seguranca nao é parte dos requisitos

» falta de desenvolvedores capacitados para desenvolver com
requisitos de segurancga

* pressao econdémica para lancar, mesmo com problemas

— E uma questéo de “Economics and Security”
http://www.cl.cam.ac.uk/~rja14/econsec.html
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me Reais Causas dos Problemas (2/2)

« Administradores de sistemas, redes e profissionais web
— seguranca nao é parte dos requisitos
— tem que “correr atras do prejuizo”
— ferramentas de segurancga nao conseguem remediar os problemas
— ferramentas de ataque “estao a um clique de distancia”

« Dificuldade de identificacao dos ataques:
— ataques partem de vitimas na maioria absoluta dos casos

 Criminosos estao apenas migrando para onde os negoécios estao

ogi
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Mercado negro (1/2)

2010 2009 2010 2009

1 1 Credit card information 22% 19%  $0.07-%$100

2 2 Bank account credentials  16% 19%  $10-$900

3 3 Email accounts 10% 7%  $1-$18

4 13 Attack tools 7% 2%  $5-$650

5 4 Email addresses 5% 7% $1/MB-$20/MB
6 7 Credit card dumps 5% 5% $0.50-%$120

7 6 Full identities 5% 5% $0.50-%$20

8 14 Scam hosting 4% 2% $10-$150

9 5 Shell scripts 4% 6%  $2-%7

10 9 Cash-out services 3% 4%  $200-$500 or

50%-70% of total value

Fonte: Underground Economy Servers—Goods and Services Available for Sale
http://www.symantec.com/es/es/threatreport/topic.jsp?id=fraud activity trends&aid=underground economy_ servers

eoidr
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Mercado negro (2/2)

Russian Underground — Servigos disponiveis

« Pay-per-Install (global mix or specific country): $12-$550

« Bulletproof-hosting with DDoS protection: $2000 per month
« Styx Sploit Pack rental (affects Java and Adobe Acrobat and Flash Player) $3000/month

* Programming: web server hacking $250; browser-in-the-middle $850; trojans $1300

« Windows rootkit (for installing malicious drivers): $292

« Linux rootkit: $500

« Hacking Facebook or Twitter account: $130

« Hacking Gmail account: $162

Offering

Bots (i.e., consistently online
40% of the time)

Price

or

“Proxy service: HTTP, HTTPS,
SOCKS4, SOCKSS; prices: 5 days
= US$4; 10 days = US$8; 30 days =
US$20; 90 days = US$55”

USS$200 for 2,000 bots

DDoS botnet

UsSS700

DDoS botnet update

USS100 per ug

“Setup of ZeuS: US$100,

consulting: US$30.”

support for botnet: US$200/month,

Fonte:Read Russian Underground 101

- Trend Micro
http://www.trendmicro.com/cloud-content/us/pdfs/security-intelligence/white-papers/wp-russian-underground-101.pdf

Offering Price

1-day DDoS service US$30-70
1-hour DDoS service USS10
1-week DDoS service USS$S150
1-month DDoS service US$1,200

5° Reunido Semestral da ANSP — RSA5, Sio Paulo, SP, 23/04/2014
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me Mito de que s6 quem sabe invadir sabe proteger

« A realidade:

— proteger é muito mais dificil que atacar
« especialmente contra ataques ainda nao conhecidos

— rarissimos os atacantes que:
« sabem como proteger uma rede ou corrigir um problema
« sabem como funcionam as ferramentas que utilizam

— maioria absoluta utiliza ferramentas disponiveis na Internet

— profissional com sélida formacao tem mais sucesso em usar as
ferramentas como auxiliares nos processos de analise de risco e
protecao da infraestrutura que um invasor

 Osriscos:
— colocar a seguranga nas maos de quem nao esta preparado
— ter informacoes confidenciais comprometidas
— ter backdoors e trojans instalados em sua infraestrutura

ogi
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Desafios para a Melhora do
Cenario como um Todo

ogi

5° Reunido Semestral da ANSP — RSA5, Sio Paulo, SP, 23/04/2014



fiC

Nicleo de Informagao e Coordenagao do Ponto BR

Desafios (1/3)

« S0 havera melhorias quando:

5° Reunido Semestral da ANSP — RSA5, Sio Paulo, SP, 23/04/2014

o processo de desenvolvimento de software incluir
* levantamento de requisitos de segurancga
» testes que incluam casos de abuso (e nao somente casos de uso)

desenvolvimento seguro de software se tornar parte da formacao de
projetistas e programadores

« desde a primeira disciplina de programacao e permeado em todas
as disciplinas

provedores de acesso e servigo, operadoras e administradores de
redes em geral forem mais proé-ativos

os sistemas para usuarios finais forem menos complexos

« mudanca total de paradigma de uso da tecnologia

ogi
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me Desafios (2/3)

Ha falta de pessoal treinado no Brasil para lidar com Redes e com
seguranca em IPv4

— a falta de pessoal com essas habilidades em IPv6 é ainda mais gritante

— IPv6 nao pode mais ser ignorado

 Vencer a cultura de que é melhor investir em tecnologia do que
treinamento e implantacao de boas politicas

— quantas instituicoes realmente implementam tecnologias com base em
uma analise de risco?

* Iralém do “compliance’
— Target

* Investir em treinamento e conscientizacao de usuarios finais

5° Reunido Semestral da ANSP — RSA5, Sio Paulo, SP, 23/04/2014 Ogl
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me Desafios (3/3)

« Sao necessarios novos meétodos de deteccao

— Foco atual do mercado é:
* no que entra em uma rede, ou
* no que é conhecidamente malicioso

— “Intrusion Detection”
» IDS | IPS, Firewall, Antivirus

— Foco precisa ser:
* no que sai, ou
* no trafego interno:
— “Extrusion Detection”
» Flows, Honeypots, Passive DNS
» Notificacoes de incidentes

» Feeds de dados (Team Cymru, ShadowServer, outros
CSIRTSs)

5° Reunido Semestral da ANSP — RSA5, Sio Paulo, SP, 23/04/2014 Ogl
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Recomendacoes
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Ataques de forca bruta

 Reduzir o nimero equipamentos com servico aberto
— quanto mais maquinas expostas maior o risco
— implementar rede de geréncia

« Implementar filtragem de origem
— permitir o acesso apenas de maquinas pré-determinadas
 Mover o servigco para uma porta nao padrao
— medida paliativa, nao definitiva
— permite reduzir a quantidade de ataques
« Elaborar politica de senhas
« Permitir acesso somente via chaves publicas
« Aumentar a monitoracao

Sugestoes para defesa contra ataques de for¢ca bruta para SSH
http://www.cert.br/docs/whitepapers/defesa-forca-bruta-ssh/

5° Reunido Semestral da ANSP — RSA5, Sio Paulo, SP, 23/04/2014
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Abuso de maquinas de usuarios

« Definicao de politica de uso aceitavel

 Monitoracao:
— proé-ativa de fluxos
— das notificacoes de abusos

« Acao efetiva junto ao usuario nos casos de:
— deteccao de proxy aberto ou
— maquina comprometida

« Geréncia de saida de trafego com destino a porta 25/TCP para
reducao de spam
http://www.antispam.br/admin/porta25/

ogi
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Criar um CSIRT

A reducao do impacto de um incidente é consequéncia da:
— agilidade de resposta
— reducao no numero de vitimas

O sucesso depende da confiabilidade
— nunca divulgar dados sensiveis hem expor as vitimas

« O papel do CSIRT e dos profissionais de seguranca é:
— auxiliar a protecao da infra-estrutura e das informacoes
— prevenir incidentes e conscientizar sobre os problemas
— responder incidentes
— retornar o ambiente ao estado de producao

A pessoa que responde a um incidente é a primeira a entrar em
contato com as evidéncias de um possivel crime

— seguir politicas e preservar evidéncias

° Reuniao Semestral da ANSP — RSA5, Sao Paulo, SP, 23/04/2014 Ogl
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Acompanhamento de notificacoes

Criar e-mails da RFC 2142 (security@, abuse@)

 Manter os contatos de Whois atualizados
— o0 contato técnico deve ser um profissional que:
« tenha contato com as equipes de abuso, ou
» saiba para onde redirecionar notificacoes e reclamacoes

 Endereco do grupo de resposta a incidentes de seguranca deve
ser anunciado junto a comunidade

« Contas que recebem notificacoes de incidentes/abusos nao
podem barrar mensagens, pois:

— antivirus podem impedir a notificacao de malware
— regras antispam podem impedir notificacoes de spam e phishing

ogi
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Iniciativas de Conscientizacao

Portal Internet Segura Campanha Antispam.br
http://www.internetsegura.br/ http://www.antispam.br/
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Cartilha de Seguranca para Internet

Livro (PDF e ePub) e conteudo no site (HTMLY5S)
Dica do dia no site, via Twitter e RSS
http://cartilha.cert.br/

8 & & Cartilha de Seguranca para Internet
| €| > | [+ @ http://cartilha.cert.br/ ¢ | (Q- Google

l] Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

Fasciculos Sobre

Buscar
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Vocé esta em: Cartilha > Inicio
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Navegar é preciso, arriscar-se nao!l

Faga backup de seu arquivo
de senhas, caso opte por
manté-las gravadas
localmente.

’1‘_: ba mais

A Cartilha de Seguranga para Internet contém recomendagdes e
dicas sobre como © usudrnio pode aumentar a sua seguranga na
Internet. O documento apresenta o significado de diversos termos e
conceitos utiizados na Internet e fornece uma séne de /-%
recomendagdes que visam melhorar a seguranga de um computador. -
Ajude a divulgar a Cartilha!
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Outros Materiais para Usuarios Finais

Portal Internet Segura Site e videos do Antispam.br

« Reune todas as iniciativas http://www.antispam.br/
conhecidas de educacao
de usuarios no Brasil

http://www.internetsequra.br/

INTERNET
SEGURA
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Cartilha de Seguranca para Internet — Dica do Dia

RSS
http://cartilha.cert.br/rss/cartilha-rss.xml

-
E TWItter D O C Cartilha de Seguranca para Internet "
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http://twitter.com/certbr m —— ——

Incidentes de Segwanca no Br il

Site
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Cartilha de Seguranca para Internet — Traducao

« Site em espanhol
 Fasciculos:
— Redes Sociales
— Contrasenas
— Privacidad

LarGilaaeSequinan ™

para InGernes
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Perguntas?

Miriam von Zuben
miriam@cert.br

— CGIl.br — Comité Gestor da Internet no Brasil
http://www.cqi.br/

— NIC.br — Nucleo de Informacao e Coordenacao do .br
http://www.nic.br/

— CERT.br — Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranc¢a no Brasil

http://www.cert.br/ M‘.\\
— Cartilha de Seguranca para Internet \&L{(
http://cartilha.cert.br/ ))‘\\
ni g. =
Nicleo de Informacao Comité Gestor da
e Coordenacao do Internet no Brasil
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