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Vulnerabilidades 
em IoT 



http://www.bbc.com/news/technology-36903274  



https://labs.bitdefender.com/2016/08/hackers-can-use-smart-sockets-to-shut-down-critical-
systems/  



http://www.nytimes.com/2016/11/03/technology/why-light-bulbs-may-be-the-next-hacker-target.html?_r=1 



http://iotworm.eyalro.net  



http://fisher-price.mattel.com/shop/en-us/fp/smart-toy-bear-dnv31  



http://www.kb.cert.org/vuls/id/719736  







http://www.kb.cert.org/vuls/id/884840  



http://www.pcworld.com/article/2987813/thousands-of-medical-devices-are-vulnerable-to-hacking-security-researchers-say.html  



http://metropolitan.fi/entry/ddos-attack-halts-heating-in-finland-amidst-winter  



O que mostram  
os dados do CERT.br 



Botnets de Dispositivos IoT 

Evolução sendo acompanhada em nossa rede de sensores 
desdes 2013 
­  infectam CPEs, DVRs, CCTVs, NAS, roteadores domésticos, etc 

Malware se propaga geralmente via Telnet 
­  protocolo para conexão remota, sem criptografia 

Explora Senhas Fracas ou Padrão 
-  muitas vezes são “backdoors” dos fabricantes 

Foco em dispositivos com versões “enxutas” de Linux 
-  para sistemas embarcados 
-  arquiteturas ARM, MIPS, PowerPC, etc 



Notificações ao CERT.br: 
Varreduras, por porta, em 2015 

Telnet 



Notificações ao CERT.br: 
Varreduras por Telnet – 2013 a jun/2016  
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Período: 01/2013 a 06/2016

Varreduras por 23/TCP

Porcentagem das Notificações de Scan





Variante mais antiga sendo monitorada: 
gafgyt (ou também Lizkebab, BASHLITE, Torlus) 

Fonte: Estatísticas da distribuição global, Level3, 25 de agosto de 2016 
http://blog.level3.com/security/attack-of-things/  



Setembro/2016, variante Mirai é identificada:  
620Gbps contra o Blog do Brian Krebs 

http://www.bbc.co.uk/news/amp/37439513 



http://www.pcworld.com/article/3133847/internet/ddos-attack-on-dyn-knocks-spotify-twitter-github-etsy-and-more-offline.html  



Sierra Wireless: 
Roteadores também são afetados 

http://source.sierrawireless.com/resources/airlink/software_reference_docs/technical-bulletin/sierra-wireless-technical-
bulletin---mirai/  

­  utilizados, entre outros, em: gasodutos, oleodutos, semáforos, 
iluminação pública, smart grids, carros de polícia e ambulâncias 



Dados atualizados dos sensores do CERT.br: 
IPs únicos infectados com Mirai, por dia  
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Período: 15/09/2016 a 09/11/2016

IPs Infectados com Mirai: Total Mundial e Brasil

Total Mundial
Brasil



Desafios para 
Melhorar o Cenário 



Vulnerabilidades em IoT: 
O que chama mais atenção 

Segurança não é prioridade 
­  mesmo em dispositivos de segurança! 

 
Raríssimos consideram ciclo de atualizações de segurança 
 
Todos repetem os erros do passado 
-  falta de autenticação 

-  quando tem, são senhas fracas 
-  protocolos sem criptografia 
-  “backdoors” dos fabricantes são a norma 

-  usualmente senhas padrão, que não podem ser alteradas, nem as 
contas desabilitadas 



 
Como melhorar o cenário 

Solução depende de diversas camadas 
­  usuários e administradores de sistemas 
­  desenvolvedores 
­  fabricantes 
 



 
Usuários e Administradores de Sistemas (1/2) 

Ser criterioso ao escolher o fornecedor 
­  verificar se possui política de atualização de firmware 
­  verificar histórico de tratamento de vulnerabilidades 
­  identificar qual o chipset 
­  verificar histórico de tratamento de vulnerabilidades do fabricante do chipset 

­  fazer testes antes de comprar 
­  checar se é possível desabilitar serviços desnecessários e trocar 

senhas 
 
Antes de fazer a implantação, planejar 
­  se haverá algum esquema de gerência remota 
­  como atualizar remotamente 

 



 
Usuários e Administradores de Sistemas (2/2) 

Mesmo escolhendo criteriosamente o fornecedor, assumir que os 
dispositivos virão com sérios problemas 
­  testar em ambiente controlado 
­  assumir que terá um “backdoor” do fabricante 

Desabilitar serviços desnecessários e mudar senhas padrão 
­  nem sempre é possível, vide DVRs e Câmeras 

Manter os equipamentos atualizados 

Utilizar sempre que possível uma rede de gerência 
­  isolar os dispositivos completamente 

 



 
Desenvolvedores / Fabricantes (1/2) 
Não usar protocolos obsoletos 

Usar criptografia e autenticação forte 

Não ter senha do dia, senha padrão não documentada, reset de 
configuração via rede, etc 

Defaults seguros 
Usar práticas de desenvolvimento seguro 

Segurança deve ser nativa 
­  não deve ser opcional 
­  requisitos de segurança devem ser considerados desde o projeto 

Segurança deve ser incluída na análise de risco 
­  danos à imagem 
­  danos aos usuários e à Internet como um todo 



 
Desenvolvedores / Fabricantes (2/2) 
Atualização 
­  precisa ser possível 
­  necessário prever algum mecanismo de autenticação 

Necessário ter grupo de resposta a incidentes com produtos 
(PSIRT) preparado para lidar com os problemas 

Planejar atualizações de segurança em larga escala 

Desafio adicional em IoT: Um chipset è diversos “fabricantes” 
­  Ex.: Dentre os fabricantes nacionais de câmeras, temos encontrando 

somente chipsets Dahua e Xiongmai 
­  Como atualizar? Recall consegue ser efetivo? (vide caso Xiongmai) 



Obrigada 
www.cert.br 
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