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Semana de Seguranca na CAIXA 2020
23 a 27 de novembro de 2020
Evento On-line




TLP:WHITE

Tratamento de Treinamento e Analise de Missao _

Incidentes Conscientizacao Tendéncias Aumentar os niveis de seguranca e de
Articulaca C o " capacidade de tratamento de incidentes das
Ar I(IJU a_,(lz_ao Pulr‘sos D'Ulg?gpqu redes conectadas a Internet no Brasil.

nalise Técnica alestras IStribuldos

L N Publico Alvo (Constituenc
Apoio a Boas Praticas SpamPots (_ _ Y)
recuperacao Reunises Processamento Redes que utilizam recursos alocados pelo

NIC.br (enderecos IP ou ASNs alocados ao

de threat feeds
Brasil e dominios sob o ccTLD .br).

FiliagOes e Parcerias:

| QEDITE Foco das Atividades
@ O
- ey | APWEG SEI .
xo1 ) @ N Partner - Ponto de contato nacional
4 . .
DANCAS — Network  un /p - Trabalho colaborativo com outras entidades
S MEMEBER INTROO www.antiphishing.org . youe , . ~
- Auxiliar na analise técnica e compreensao
Criagdo: de ataques e ameacas
Agosto/1996: o relatério “Rumo a Criagdo de uma Coordenadoria de Seguranga de - Aumentar a deteccédo, correlagdo de
Redes na Internet Brasil” é publicado pelo CGl.br? eventos e determinac;éo de tendéncias
Junho/1997: o CGl.br cria o CERT.br (a época chamado NBSO — NIC BR Security Office), — Transferir o conhecimento através de
com base nas recomendacdes do relatdrio? Cursos, boas préticas e conscientizagéo
thttps://www.nic.br/grupo/historico-gts.htm | 2https://www.nic.br/pagina/gts/157
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(somente os atumis membros tam areito 2 voio) ™ ASSEMBLEIA GERAL

CONSELHO DE CONSELHO
ADMINISTRACAO FISCAL

ADMINISTRACAO

........ ‘URDICON. DIRETORIA
COMUNICACAO _ EXECUTIVA
ASSESSORIAS: 1.2 3 4 5

CGl.br e PRESIDENCIA

bri cershr  cetiehr br cewebhr oI W3C

Dominios Seguranca Indicadores Redes e Operacoes  Tecnologias Web Troca de Trafego Padroes Web

1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servigos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br



Internet Segura :
Dicas de uso seguro da Inter

Lucimara Desidera, M.Sc

Analista de Seguranca
lucimara@cert.br
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Seguranca na Internet

Internet € parte integrante do nosso cotidiano:

« Alguns usos:
— comercio eletrénico
— Internet Banking
- redes sociais
- estudo a distancia
— governo eletrénico
- tele trabalho

» Aproveitar esses beneficios de forma segura requer que alguns cuidados
— conhecer os riscos
— adotar medidas preventivas

cerbhr niehr ogibr



Nao existe seguranca 100%

- invasao de contas .
- indisponibilidade de servigos Sistemas

- perda de privacidade na Internet
- furto de dados

- perdas financeiras
- danos aimagem
- perda de confianga na tecnologia

Riscos

Atacantes Vulnerabilidades
- criminosos - projeto sem levar em conta seguranca
- espionagem industrial - defeitos de software
- governos - falhas de configuragao
- vandalos - uso inadequado

- fraquezas advindas da complexidade dos sistemas

Cersar nicar eglhr



Conheca os riscos
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Golpes na Internet

» Golpistas utilizam-se de engenharia social:

— procuram enganar e persuadir as potenciais vitimas a:
» fornecerem informacgdes sensiveis

 realizarem agdes, como executar malware e acessar paginas falsas e m/

TP : . ftistio PROTECAQ

« Alguns dos principais golpes aplicados na Internet: : (.17 —
~ Furto de identidade Aag

- Fraude de antecipacao de recursos
— Phishing scam

um telegrama i
on line!

* via mensagens eletrénicas
- PAaginas falsas

- Mensagens contendo formularios
- links para cédigos maliciosos

 Varios dos golpes aplicados na Internet podem ser considerados crimes
contra o patriménio, tipificados como estelionato

— golpista =» estelionatario




Ataques na Internet — tipos

« Exploracao de vulnerabilidades

Varredura em redes (scan)

Falsificacao de e-mail (e-mail spoofing)

Interceptacao de trafego (sniffing)

Forca bruta (brute force)

Negacao de servico (DoS e DDoS)

Desfiguracao de pagina (defacement)

— Sites de grandes instituicOes
- hospedagem de malware
Qualquer servico, computador ou rede acessivel via Internet pode:

- ser alvo de um ataque
— participar de um ataque

4
@CERT.br/NIC.br
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Cddigos maliciosos (Malware)

* Programas desenvolvidos para executar acoes danosas e atividades
maliciosas

- infectam computadores, dispositivos moveis, loT

» Uma vez instalados:

— Acessam dados armazenados no dispositivo

* ou blogueiam o acesso a eles

- podem executar acdes em nome dos usuarios

Sao usados como intermediarios, possibilitam:

(CC) CERT.br/NIC.br

— pratica de golpes, realizacao de ataques, disseminagao de spam, furto de dados

Virus, worm, bot, spyware, backdoor, trojan, rootkit, ransomware

eersr niehr eglhr



Outros riscos

» Conteudos maliciosos e improprios:

- codigos maliciosos, paginas falsas, aplicativos falsos, spam, boatos, conteudos
inadequados, desafios perigosos e violentos

» Contato com pessoas mal-intencionadas:
— cyberbullying, aliciamento, chantagem, pornografia infantil e sequestro

« Comportamentais (diretos e indiretos):

- invasao de privacidade, uso excessivo
— exposicao excessiva

cerbhr niehr ogibr



Desmistificando...

“Internet € um mundo virtual”
“Internet € uma terra sem lei’
“Internet € a grande vila da atualidade”
“Sistema 100% seguro”

“Meus equipamentos jamais serao localizados na Internet”
“‘Nao tem nada de interessante em meus equipamentos”
“Criancas sao nativos digitais e seus pais sao analfabetos digitais,
por isso pais nao conseguem auxilia-las”

“Criancas estao protegidas em casa”

cerbhr niehr ogibr



Acesso a conteudos improprios

Parents warned to beware of FAKE Peppa Facebook crime rises 190/0

Pig cartoons on Youtube with disturbing

storylines as government introduces
code of conduct

As the Daily Telegraph reports that social media sites will face a new
government code of conduct, indepdent police figures show that Facebook
crimes have rocketed by 19% in a single year, with harassment, sexual
offences and malicious communications included in the 32,451 incidents
by Patrick Sullivan, Political Editor on 22 January 2020 10:29

T here have been a total of 55,643 crimes linked to Facebook,

according to official police figures. The news comes

following the revelation that social media firms will be
legally required to protect children from harmful content under
the first-ever code to police the internet, according to front page
news in The Daily Telegraph.

http://lifestyle.one/closer/entertainment/soaps/fake-peppa-pig-cartoons-youtube-disturbing-storylines/
http://www.thecommentator.com/article/7573/facebook crime rises 19 as government introduces code of conduct/
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‘Your Account Will Be Deactivated’
Facebook Phishing Scam

Phishing e outros golpes

Outline:
Message purporting to be from the Facebook Ads team claims that your account will
be deactivated because someone has reported it.

mObw Q Brief Analysis:
The message is not an official Facebook warning and the claim that your account is

set to be deactivated is untrue. Instead, the message is a phishing scam designed to

Usuarios do Facebook perdem US$ 4 el oo ermaton T
milhoes com malware de antincios

Um mallwqre batizado de’S|IentFade era usqdo para acessar contas do Facebook e pagar p—— - pYPTI—
por anuncios na rede social em nome das vitimas

e m gram's Ugly List

O Facebook revelou que um malware usado em sua plataforma permitiu que os
usuarios perdessem US$ 4 milhdes. Os autores do golpe usaram a quantia para criar
anuncios de itens que vao de comprimidos para dieta e produtos para saude sexual até
objetos falsos, como bolsas, sapatos e 6culos.

9 Andrew Hickey | September 23, 2016

CBS: ‘Ugly List’ Instagram Phishing Scam Targets
Children, Young Users

https://tecnoblog.net/372088/usuarios-do-facebook-perdem-us-4-milhoes-com-malware-de-anuncios/
http://www.hoax-slayer.net/your-account-will-be-deactivated-facebook-phishing-scam/
https://www.al0networks.com/blog/instagram-phishing-scam-targets-children
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Aplicativos maliciosos

Google had to delete 60 apps, 11 apps maliciosos da

many aimed at kids, after they .
showed users pornographic Google Play asSinavam

content servigos caros pelo
® The security firm Check Point discovered a type of malware dubbed "AdultSwine" u s u é r i o

that could display pornographic content and other malicious pop-ups on a user's
smartphone screen.
i ials ai Aplicativos tinham um malware conhecido como 'Joker' e ja
® Google had to delete roughy 60 apps, mostly games or drawing tutorials aimed at P ]

children, from its Play store. foram removidos da loja do Android

Published 9:00 AM ET Fri, 12 Jan 2018 | Updated 4:50 PM ET Fri, 12 Jan 2018 O om

o Daniel Junqueira @& 11/07/2020 ¥ © e
zcnec

© 11h00 ’

Faking 'Pokémon GO' GPS Location Using iPhone Jailbreak App

00000 -
P — The newest trend in fake

FULLBIO v/

Opinions expressed by Forbes Contributors are their own.

r
Pokémon GO has undoubtedly encouraged millions of us get outside this summer to join the hunt and I've seen plenty ap p S : P Okemo n G O and the

of families involved together too (some parents even seemed to take things very seriously). So long as you stay safe and

L3
don’t get stuck in a cave as some unfortunate UK players managed to do recently, the game is likely a healthier option O lymp lc S

that sitting at home on a console or PC.
Selena Larson —July 29 at 10:04AM GMT-3 | Last updated July 29 at 10:04AM GMT-3

However, if your local area is devoid of PokéStops and Pokémon or you need to stay at home to charge your
smartphone (see several ways to boost battery life while playing Pokémon GO here), then there is another way to get
around and play the game. In fact, you could be anywhere in seconds, scooping up the local Pokémon.

https://www.cnbc.com/2018/01/12/google-deletes-malware-on-apps-for-kids.html
https://www.forbes.com/sites/antonyleather/2016/07/19/faking-pokemon-go-gps-location-using-iphone-jailbreak-app/#74f4c65c42bc
https://www.dailydot.com/debug/fake-apps-pokemon-olympics/

https://olhardigital.com.br/fique seguro/noticia/11-apps-maliciosos-da-google-play-assinavam-servicos-caros-pelo-usuario/103347
https://jc.nel0.uol.com.br/brasil/2020/04/5605341-veja-como-identificar-aplicativos-nao-oficiais-que-prometem-auxilio-emergencial-de-r--600.html

Veja como identificar aplicativos
nao oficiais que prometem auxilio
emergencial de RS 600

E importante que os usudrios fiquem atentos ao aplicativo que vao fazer o download

Y Mayra Cavalcanti, com
@ agéncias

Google Play | awdo emergencia

Apps

COMPARTILHE: (© f@v in

> NOTICIA

CONRATA
BENEFICIO

FAMILIA
BRASIL

CONSULTA
BENEFICIO
FAMILIA

E possivel ver diversos aplicativos, além do oficial, quando se busca por “auxilio emergencial' no

Play Store - FOTO: REPRODUGAO/GOOGLE PLAY STORE



https://www.cnbc.com/2018/01/12/google-deletes-malware-on-apps-for-kids.html
https://www.forbes.com/sites/antonyleather/2016/07/19/faking-pokemon-go-gps-location-using-iphone-jailbreak-app/
https://www.dailydot.com/debug/fake-apps-pokemon-olympics/
https://olhardigital.com.br/fique_seguro/noticia/11-apps-maliciosos-da-google-play-assinavam-servicos-caros-pelo-usuario/103347
https://jc.ne10.uol.com.br/brasil/2020/04/5605341-veja-como-identificar-aplicativos-nao-oficiais-que-prometem-auxilio-emergencial-de-r--600.html

Prevencao
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Internet nao tem nada de virtual

* Mesmos riscos do cotidiano
— MeSmas pessSoas, mesSmas empresas, mesmos golpes
— consequéncias reais

« Agravantes:
- falsa sensacio de anonimato
- velocidade de propagacao das informacgdes
— dificuldade de detectar sentimentos
— dificuldade de exclusio das informacodes
* Necessario levar para a Internet os mesmos cuidados e preocupacoes do
dia a dia
- atencado com a seguranca deve ser um habito incorporado a rotina
- independente de local, tecnologia ou meio utilizado

* Necessario aliar:
— postura preventiva
- mecanismos técnicos de seguranca

eersr niehr eglhr



Protegendo-se de golpes na Internet

 Mantenha sua privacidade

- quanto mais informacao vocé disponibiliza maiores sao as chances de alguém se
passar por vocé e de atacantes serem bem sucedidos em ataques

* Fique atento a indicios

- problemas com 6rgaos de protecao ao crédito, retorno de e-mails, notificacdes de
acessos indevidos, lancamentos estranhos no extrato bancario/cartdo de crédito

« Saiba como identificar mensagens
- quantias astronOmicas, pedido de sigilo, urgéncia
— erros de linguagem
— por que voceé foi escolhido?

— use a sabedoria popular

« quando a esmola é demais o Santo desconfia
» tudo que vem facil vai facil

- NUNCA RESPONDER

eersar niehr eglhr
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Protegendo os equipamentos (1/2)

* Manter os equipamentos atualizados

— com a versao mais recente do sistema operacional e dos aplicativos
- com todas atualizagbes aplicadas

» Alterar as senhas padrao de fabrica

» Usar as opcgoes de configuracao disponiveis
- Ex: protecao de tela com autenticacao, PIN chip celular, etc

« Usar e manter atualizados mecanismos de seguranca
— antivirus, antispam, firewall pessoal, controle parental

» Seja cuidadoso na instalacao de aplicativos

» Controle parental: protecdo adicional

- deve ser usado como um aliado, nao substitui o dialogo e a mediacao
- apresenta falhas e pode ser burlado

» Fazer backups
— devem ser mantidos desconectados

cerbhr niehr ogibr



Protegendo os equipamentos (2/2)
Dispositivos moveis

 Em caso de perda ou furto:
- Informe:

* a sua operadora
- solicite o bloqueio do seu numero (chip)

* a empresa onde vocé trabalha
- caso haja dados e senhas profissionais nele armazenadas

— Altere as senhas que possam estar nele armazenadas
* e-mail, redes sociais, e-gov, lojas de aplicativos, etc.

- Bloqueie cartbes de crédito cujo numero esteja nele armazenado

- Ative a localizagao remota, caso vocé a tenha configurado
* Se necessario, apague remotamente os dados nele gravados

» Ao se desfazer do seu dispositivo
- Apague todas as informacodes nele contidas
- Restaure as configuracdes de fabrica

cerbhr niehr ogibr



Protegendo as contas de acesso

 Elaborar boas senhas

— evitar o uso de:
» dados que possam ser obtidos em redes sociais e paginas Web
» dados pessoais, como nomes, sobrenomes e contas de usuario
» sequéncias de teclado, como “1qaz2wsx” e “QwerTAsdfG”
» palavras que fazem parte de listas publicamente conhecida
« palavras associadas ao contexto em que estao sendo usadas
— usar:
* numeros aleatérios
» senhas longas e com diferentes tipos de caracteres

* Nao reutilizar as senhas

- basta ao atacante descobrir uma senha para invadir outras contas onde ¢
mesma senha € usada

@ CERT.br/NIC.br

» Nao informar senhas por e-mails ou telefonemas

« Armazenar suas senhas de forma segura:
- Usar programas gerenciadores de senhas

» Habilitar a verificacdo em duas etapas (2FA)

cerbhr niehr ogibr



Preserve a sua privacidade nas redes sociais

» Considere que vocé esta em um local publico
* Pense bem antes de divulgar (ndo ha como voltar atras)

» Use as opcoes de privacidade oferecidas pelos sites
— procure ser o mais restritivo possivel

» Seja seletivo ao aceitar seus contatos
 Mantenha seu perfil e seus dados privados
* Restrinja 0 acesso ao seu endereco de e-mail

» Seja cauteloso ao dar acesso a aplicativos

» Seja cuidadoso ao se associar a grupos e comunidades

CERT.br/NIC.br

 Nao acredite em tudo que vocé lé
- Verifique sempre a fonte das informacgdes
- Nao repasse boatos nem, mensagens que possam gerar panico ou odio

cerbhr niehr ogibr



Respeite a privacidade alheia

» Evite falar sobre as acoes, habitos e rotina de outras pessoas

« Nao divulgue sem autorizagao:
- imagens em que outras pessoas aparegam

- mensagens ou imagens copiadas do perfil de usuarios que
restrinjam o acesso

* Tente imaginar como a outra pessoa se sentiria ao saber que
aquilo esta se tornando publico

\e? ¥4

(ccYCERT.br/NIC.br
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Proteja os seus filhos (1/2)

Informe-os sobre os riscos
- Ajude-os a desenvolver pensamento critico

N N R N N A AR VI AR Y A KRR YT 7
— - —— ,,,

Dé o exemplo -

Estimule o dialogo

Reforce os cuidados com estranhos

- nunca fornecerem informacdes pessoais, enviarem fotos ou videos,
usar webcam

— para ndo marcarem / irem a encontros desacompanhados
» Ensine-os sobre privacidade

* Observe o comportamento
SUA PARTICIPAGAOQ E MUITO IMPORTANTE!

Estabeleca regras e cumpra o combinado

« Ajude a protegerem os equipamentos




Proteja os seus filhos (2/2)

» Respeite os limites de idade estipulados pelos sites

« Nao exponha excessivamente seus filhos:

- muitos pais criam perfis em nome dos filhos e postam sobre eles ou
como se fossem eles

* isso pode confundir e desagradar as criangas

— evite constranger seus filhos divulgando fotos ou comentarios que
possam embaraca-los

- seja cuidadoso ao divulgar imagens de seus filhos

* 0 que para vocé pode ser algo inocente, para outras pessoas pode ter uma
conotacao diferente




Proteja a sua vida profissional

« Cuide da sua imagem profissional CARREIRA / TWITTER - 30/03/2010
. Antes de divulgar uma informagéo: Mensagem no Twitter causa demissao de
- avalie se ela pode atrapalhar: executivo da Locaweb
0 seuemprego atual T v

* um processo seletivo futuro

- lembre-se que ela podera ser acessada por seus chefes e colegas de trabalho
— observe se ela nao fere o cddigo de conduta da sua empresa

» Cuidado ao permitir que seus filhos usem o mesmo computador ou dispositivo
movel que vocé usa para tratar de assuntos profissionais:

- alguns aplicativos, como jogos, divulgam automaticamente nas redes sociais,
dependendo das configuracdes

» Oriente seus familiares para nao divulgarem informagdes sobre a sua empresa
e vida profissional

http://epocanegocios.globo.com/Revista/Common/0,,EMI130181-16349,00-MENSAGEM+NO+TWITTER+CAUSA+DEMISSAO+DE+EXECUTIVO+DA+LOCAWEB.html
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Protegendo a empresa

» Crie um cddigo de conduta e uma politica de uso aceitavel

* Informe os funcionarios sobre;

— 0S riscos de uso das redes sociais
— as regras de acesso durante o expediente

- 0 comportamento esperado, referente a:
 divulgacgao de informacdes profissionais (sigilosas ou n&o)
* emissao de opinides que possam comprometer a empresa

 Invista em treinamento e campanhas de conscientizagao

« Cuide da imagem

- observe a opiniao de clientes e consumidores
— observe acoes que envolvam o nome da empresa

cerbhr niehr ogibr



Mantenha-se Informado:

Materiais de Apoio

pershr niehr ogisr



TENHA=SE IN

« Cartilha de Seguranca para Internet

- Livro (PDF e ePub)

-  Conteudo no site

- Fasciculos e slides

- Dica do dia no site, via Twitter e RSS

2 Seqraga t'umacmﬂeu (AP — .‘ a0 Sepr s s b

L
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- | | n T M. ‘
P PR b ~egar Fascilo B0at0S \§
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e L L oo el egir]

https://cartilha.cert.br/

. para Internet

||+ | @hup://cartilha.cert.br/ = ¢ | (Q- Google

nl’ Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

¥

) INTERNETSEGURA

antispam i

Assista aos
videos

Boatos



internetsegura.br

Sobre |0utras iniciativas | Como Pedir Ajuda

nie Z.9b INTERNET
Q SEGURA

Internet Segura — Faca sua parte e todos teremos uma
Internet mais segura!

para Criangas para Adolescentes para Pais e
Educadores

https://internetsegura.br/

Cercor niedr egiar



Guias Internet Segura

N N R N R N AN NN AR RN XY 7
’y

] B 5 i P i ]

y
1

N A LA R R

e

- lu
Lt

\
~
A)
-
-
-
_
o
4
-
-
-
~
-
-
-
-
-
-
-
-
T~
-
-
-
el
-
-
/

“1)y
2

" INTERNET SEGURA 5
PARA SEUS FILHOS

SUA PARTICIPAGAO E MUITO IMPORTANTE!

* [EINTERNET SECURAZ *

"~ DIVIRIASE E APRENDA A USAR A
“ INTERNET DE FORMA SEGURAI -
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NRO FACA COM OS e et ESEREVAE FALE

OUTROS O QUE “OU QUE vacs" A CORRETAMENTE
NAO GOSTARIA QUE CONHECE APENAS RESPEITE 05
"258352'3 COM PELA INTERNET LIMITES DE IDADE
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) SUA PRIVACIDADE/

NIO ACREDITE EM TUDO QUE VOCE — sz
RESPEITE O TRABALHO DOS OUTROS j SELIS EQUIPAMENTS

PROGURADD

Nao se preocupe, vocé nao
esta sozinho na batalha
contra a Turma do Mal! # <C

PROGURADD

PROGURADD

Turma do Bem esta aqui
— ~7 g\sm para ajudar.
{
- | - m
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o TR T T -
mgmw Wm&%}mm 0 INVASOR POSSA RETORNAR 5
. R, e :
PROGURADO beplisi il E
I — % PROCURADO PROGURADD E E
S PROTEIA SUAS SENHAS 2 <& B e
= = S A 0 FREWALL : -
A — AL s E| 5 SEUS FQUPAMENTOS ‘ﬁ;
Bseg (O o ) = CU%TR: 08;\\%{8}%%5 H d XJL‘ 2
et A U 0 0 Wt e g NAO AUT v * .
b om0 (o AN o E| VINDOS DA INTERNET B3+ 0 7o i
10 ISR ) oy B [= 45 MENSAGENS INDESEJDEs =

= QUE PODEM CONTER (0DIGOS =

- MALICI0SOS,

P
R S RN S EPRTINS

cerbhr niehr ogibr




internetsegura.br €

mE ‘Q\ INTERNET Sobre |0utras iniciativas

SEGURA

Personagens para montar

Monte os bonecos de papel tridimensionais da turma do bem e da turma do mal e crie suas préprias histérias! E s6 baixar
0s arquivos, imprimir e comegar a brincar!

Desafios

O 0 0
: DOMING F
PARA L waid i
COLORIR ‘ i 27
Antivirus: ajuda a turma do Autenticagao: o seguranga Backup: salva todas as Firewall: é o dispositivo de
bem a detectar, anular e da turma. Confirma se quem informacdes do seu seguranca usado para
eliminar virus e outros tipos estd ali € mesmo o dono do computador em outro dividir e controlar o acesso
& Ty £ de cédigos maliciosos do dispositivo. Pede senhas e dispositivo e ndo perde entre redes de
- computador. outros codigos de nada. computadores.

verificagao, checa tudo
antes de liberar a entrada.
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:.% G/:Iﬁl)n[_mﬂz‘faﬁ\s ) 5‘\5““5 é @ S Spyware: espido da turma. Trojan: também chamado Virus: espalha-se pela rede Zumbi: esse é o nome do
— - = NI z ( Observa o que vocé faz no de Cavalo de Tréia. Além de inserindo copias dele computador que foi
o LERA 00 AL €RUZ AI@MNH = VOCE CONHECE NDRE vere seu dispositivo e contapara  fazer o que vocé espera que mesmo e se tornando parte  infectado por um bot. Nesse
= — o invasor. ele faga, também faz outras de outros programas e caso, a maquina pode ser
coisas, normalmente arquivos. controlada remotamente,
maliciosas, sem que vocé sem que vocé saiba.
saiba.
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USO RESPONSAVEL E DEVERES NA INTERNET

Cyberbullying: e se fosse com vocé?

Nao se deixe enganar, nem toda piada feita as custas de
outra pessoa pode soar como uma simples brincadeira. O
que pode parecer inocente ou muito engragado para
alguém, pode ter um impacto extremamente negativo no
outro. Bullying ou Cyberbullying pode trazer consequéncias
sérias.

(U0 RESPONSAVEL E DEVERES NA INTERNET )

Postado em 22/10/2020

Comprei on-line e me arrependi! O que
fazer?

Fez uma compra on-line e se arrependeu, 0 que fazer? O
Cédigo de Defesa do Consumidor garante alguns direitos
especiais para compras feitas fora do estabelecimento
comercial, por exemplo, via Internet.

(v50 respoNsAvEL € bEvezs wA ITERNET )

Postado em 22/10/2020

Boatos

Alnternet est4 repleta de noticias, mas ser que todas sio
verdadeiras? Cuidado a0 compartilhar! E na dvida, ndo
compartilhe!

Postado em 22/10/2020

https://cidadaonarede.nic.br/

Verifique se o site é
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Navegagédo segura

Tome cuidado com os sites que
acessal Sera que eles sdo seguros?
Entenda como identificar isso e
navegar com segurangal

SEGURANCA

Postado em 22/10/2020

Senhas Variadas

Na hora de criar uma nova senha
sempre vem aquela vontade de usar
uma das que vocé ja utliza, ndo é?
Isso pode ser muito perigoso!

SEGURANCA

Postado em 22/10/2020

cidadaonarede.nic.br

SEGURANGA

vocé nao precisa ter
uma super

memoria!
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Gerenciador de senhas

Cada novo cadastro € mais uma
senha para decorar! Quantas senhas
uma pessoa comum consegue
guardar na meméria? Gerenciadores
de senha estdo ai para ajudar a
administrar todas as senhas de
maneira segura.

SEGURANCA

Postado em 22/10/2020

SENHA?
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Senhas Seguras

Existemn diversas praticas
importantes para criar uma senha
mais segura. Este video mostra uma
delas. Aprenda a proteger seus
dados, criando boas senhas.

SEGURANCA

Postado em 22/10/2020

Verificacao em duas etapas
protege ainda + suas contas

Verificagdo em dois fatores

Usar mais de um fator de seguranga
pode fazer a diferenca na hora em
que pessoas mal intencionadas
tentarem invadir sua conta. Proteja
suas contas!

SEGURANGA

Postado em 22/10/2020
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#FIQUE bies | Sobreacampanhe
ESPERTO

Dicas de seguran¢a contra diversos
tipos de fraudes.

PROTEJA SUAS CONTAS COM
DE AUTENTICAGAO

FORNECIDOS,

POR DE OUTRAS
FERRAMENTAS DE
AUTENTICAGAO OU MESMO
VIA SMS, ESPECIALMENTE NOS
APLICATIVOS DE MENSAGENS E

. REDES SOCIAIS. DESSA FORMA,
SE ALGUEM DESCOBRIR SUA

NUNCA USE A MESMA SENHA SENHA, NAO CONSEGUIRA
EM DIFERENTES SERVIGOS ACESSAR ACONTA

https://fe.seg.br/
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