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01- Ministério da Ciéncia e Tecnologia

02- Ministério das Comunicacoes

03- Casa Civil da Presidéncia da Republica

04- Ministério do Planejamento, Orcamento e Gestao

05- Ministério do Desenvolvimento, Industria e Comércio Exterior

06- Ministério da Defesa

07- Agéncia Nacional de Telecomunicacdes

08- Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico

09- Conselho Nacional de Secretarios Estaduais para Assuntos de
Ciéncia e Tecnologia

10- Notdrio Saber
11- Provedores de Acesso e Contetido
12- Provedores de Infra-estrutura de
Telecomunicagoes
13- Industria TICs (Tecnologia da Infor-
magcao e Comunicacao) e Software
14- Empresas Usuarias
15-18- Terceiro Setor
19-21- Academia
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Niicleo de Informagdo e Coordenagao do Ponto BR
me Atribuicoes do CGl.br

Entre as diversas atribuicoes e responsabilidades
definidas no Decreto Presidencial n° 4.829, destacam-se:

e a proposicao de normas e procedimentos relativos a
regulamentacao das atividades na internet

e arecomendacao de padroes e procedimentos técnicos
operacionais para a internet no Brasil

e 0 estabelecimento de diretrizes estratégicas relacionadas ao
uso e desenvolvimento da internet no Brasil

e a promocao de estudos e padroes técnicos para a
seguranca das redes e servicos no pais

e a coordenacao da atribuicao de enderecos internet (IPs) e do
registro de nomes de dominios usando <.br>

e a coleta, organizacao e disseminacao de informacé6es sobre
os servicos internet, incluindo indicadores e estatisticas

egi

Campus Party Brasil 2011, Sao Paulo — janeiro de 2010 — p. 3/27



1 Niicleo de Informagdo e Coordenagao do Ponto BR nr
mej]r Sobre o CERT.br

Criado em 1997 como ponto focal para tratar incidentes
de seguranca relacionados com as redes conectadas a

Internet no Brasil

Tratamento de Treinamento e Andlise de
Incidentes Conscientizacao Tendéncias

- Articulagao - Cursos - Consorcio

- Apoio a — Palestras de Honeypots
recuperagao - Documentagao - SpamPots

— Estatisticas — Reunides

%l s E%SEIF’ar‘mer

CERT Courses

- e - www.anfiphishing.org

http://www.cert.br/missao.html .
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Algumas Definigoes
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" Ie Niicleo de Informagdo e Coordenagdo do Ponto BR

Incidente de Seguranca

Qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranga dos sistemas de computagao ou
das redes de computadores.

-ou-

O ato de violar uma politica de seguranca, explicita ou
implicita.

http://www.cert.br/certcc/csirts/csirt_faq-br.html
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’ i 1 Niicleo de Informagdo e Coordenagao do Ponto BR ; -
me U CSIRT-Computer Security Incident Response Team
e Tratamento de Incidentes

"Um CSIRT prové servicos de suporte para prevencgao,
tratamento e resposta a incidentes de seguranca em

computadores.”
: PREPARE ’
I

Inclidentb alnd
Vulnerability Reports L
iIner. y Rep

Network MONitoring ey | ) 6
Technology Watch — ) — -.)
and Public Monitoring r D \

General Information Detect Triage Respond

Requests ]
2

- -~ —‘T‘}
PROTECT

Fonte: Defining Incident Management Processes for CSIRTs: A Work in Progress.
Figura utilizada com permissdo do CERT®/CC e do SEI/CMU.
http://www.cert.org/archive/pdf/04tr015.pdf
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Papel dos CSIRTs — Prevencao

o Definir politicas para tratamento de incidentes
e Auxiliar na protecao da infra-estrutura e das informacoes
e Conscientizar sobre os problemas

— Administradores de redes e sistemas
— Usuarios

— Administragao superior
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" Ie Niicleo de Informagdo e Coordenagdo do Ponto BR

Papel dos CSIRTs — Resposta

Seguir as politicas

Preservar as evidéncias em caso de possivel ocorréncia
de um crime

Responder o incidente — retornar o ambiente ao estado de
producao

A reducado do impacto € conseqiiéncia da:

— agilidade de resposta
— redugao no numero de vitimas

O sucesso depende da confiabilidade

— nunca divulgar dados sensiveis nem expor vitimas, por
exemplo
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" Ie Niicleo de Informagdo e Coordenagdo do Ponto BR

Papel dos CSIRTs Quando se Fala em Crimes

e A pessoa que responde um incidente é a primeira a entrar
em contato com as evidéncias de um possivel crime, por
sempre lembrar de:

— seguir as politicas
— preservar as evidéncias
e O CSIRT nao é um investigador

e A decisao de levar um caso a justica deve ser da vitima

— Em uma organizagéo, leia-se: alta administracao e setor
juridico
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Incidentes Mais Frequentes e
Recomendacoes para Prevencao
e Tratamento
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mebr Estatisticas do CERT.br — 1999-2010

Total de Incidentes Reportados ao CERT.br por Ano
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Niicleo de 40 e Coordenagao do Ponto BR

me‘hr Distribuicao dos Incidentes Reportados ao

CERT.br em 2010

Incidentes reportados
{Tipos de atague)

———————Worm (12.34%)

—— Web {6.10%)

Invasao (0.06%)

Scan (56.54%) DoS (0.14%)
Qutros (3.11%:)

Fraude {21.71%)
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Ataques mais Freqlientes — 2010

¢ de forca bruta
— SSH, FTP, Telnet, VNC, etc

e com continuo crescimento nos ultimos meses:

— ataques a aplicagdes Web vulneraveis
— servidores SIP

e a usuarios finais
— fraudes, bots, spyware, etc
— motivacgao financeira
— abuso de proxies, na maioria instalados por bots
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1 Niicleo de Informagdo e Coordenagao do Ponto BR
me Ataques de Forca Bruta

Servico SSH

e Ampla utilizagao em servidores UNIX

e Alvos

— senhas fracas
— contas temporarias

e Pouca monitoragcao permite que o ataque perdure
por horas ou dias
Outros servicos

e FTP
e TELNET
e Radmin
e VNC

Campus Party Brasil 2011, Sao Paulo - janeiro de 2010 - p. 16/27
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" Ie I Niicleo de Informagdo e Coordenagdo do Ponto BR

Mitigacao de Forca Bruta SSH

Recomendacoes:
Senhas fortes

Reducao no numero de equipamentos com servico
aberto para Internet

Filtragem de origem

Mover o servigo para uma porta nao padrao
Acesso somente via chaves publicas
Aumento na monitoracao

Detalhes em: http://www.cert.br/docs/whitepapers/
defesa-forca-bruta-ssh/
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" Ie Niicleo de Informagdo e Coordenagdo do Ponto BR

Ataques a Servidores SIP

Varreduras por dispositivos SIP
ldentificagao de ramais validos

Tentativas de quebra de senhas de ramais
Tentativas de realizar ligagoes

spit?
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Mitigacao de Ataques SIP

Recomendagoes:
e Senhas fortes
e Reducao no numero de equipamentos com servico
aberto para Internet
e Filtragem de origem
e Aumento na monitoracao
¢ Leituras recomendadas
— Asterisk: README-SERIOUSLY . bestpractices.txt
— Seven Steps to Better SIP Security:
http://blogs.digium.com/2009/03/28/sip-security/
— Asterisk VoIP Security (webinar):

http://www.asterisk.org/security/webinar/
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Tentativas de Fraude Financeira

Spams em nome de diversas entidades/temas variados

— links para cavalos de tréia hospedados em diversos sites
— vitima raramente associa o spam com a fraude financeira

Paginas falsas estao voltando a ter nimeros significativos

— drive-by downloads sendo usados intensamente no Brasil
— via JavaScript, ActiveX, etc, inclusive em grandes sites
— em conjunto com malware modificando:
» arquivo hosts
» configuracéo de proxy em navegadores (arquivos PAC)
Malware se registrando como Browser Helper Objects (BHO)
em navegadores
Malware validando, no site real, os dados capturados

egi

Campus Party Brasil 2011, Sao Paulo — janeiro de 2010 — p. 20/27



" Ie Niicleo de Informagdo e Coordenagdo do Ponto BR

Uso de botnets para DDoS

20 PCs domeésticos abusando de Servidores DNS
Recursivos Abertos podem gerar 1Gbps
Em margo de 2009 foram atingidos picos de 48Gbps
— em média ocorrem 3 ataques de 1Gpbs por dia na
Internet
De 2% a 3% do trafego de um grande backbone é
ruido de DDoS
Extorsao é o principal objetivo
— mas download de outros malwares, spam e furto de

informag6es também valem dinheiro e acabam sendo
parte do payload dos bots

Fonte: Global Botnet Underground: DDoS and Botconomics.
Jose Nazario, Ph.D., Head of Arbor ASERT

Keynote do Evento Riolnfo 2009.
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1 Niicleo de Informagdo e Coordenagao do Ponto BR
me Brasil na CBL

| Pais |[Enderecos IP[% do Total|Taxa de Infeccao (%)]
1 india (IN) 1.129.747 17,06 4,881
2 Brasil (BR) 630.446 9,52 1,234
3 Russia (RU) 585.637 8,84 1,672
4 Vietna (VN) 319.472 4,82 2,840
5 Ucrania (UA) 313.528 4,73 3,415
6 Indonésia (ID) 213.132 3,22 2,390
7 China (CN) 198.271 2,99 0,071
8 Tailandia (TH) 171.941 2,60 1,712
9 Paquistao (PK) 164.467 2,48 4,667
10 ltalia (IT) 154.803 2,34 0,355

Fonte: CBL, uma lista de enderecos IP de computadores que
comprovadamente enviaram spams nas ultimas 24 horas e estavam
infectados.

Dados gerados em: Mon Jan 17 11:37:41 2011 UTC/GMT
Composite Blocking List http://cbl.abuseat.org/
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Abuso de Maquinas Infectadas para Envio de Spam

Spammers Redes Residenciais Provedores de E-mail Provedores de E-mail
Fraudadores (DSL, Cabo, Dial-up, etc) dos Remetentes (MTASs) dos Destinatérios (MTASs)
Malware e

Provedor
de E-mail

Y

Provedor
de E-mail

Provedor
de E-mail

z

Provedor
de E-mail
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Mitigacao do Abuso das Maquinas de Usuarios

« definicao de politicas de uso aceitavel;

e monitoracao proativa de fluxos;

e monitoragao das notificagoes de abusos;

« acao efetiva junto ao usuario nos casos de
deteccao de proxy aberto ou maquina
comprometida;

e egress filtering;

 geréncia de saida de trafego com destino a
porta 25/TCP.
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Prevencao de DNS Cache Poisoning

¢ Instalar as ultimas versoes dos softwares DNS

— Corregdes usam portas de origem aleatorias nas
consultas

— Nao eliminam o ataque, apenas retardam seu
sucesso

e Adocao de DNSSEC é uma solugdo mais definitiva

http://registro.br/suporte/tutoriais/dnssec.html
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Acompanhamento de Notificacoes

e Criar e-mails da RFC 2142 (security@, abuse®)

e Manter os contatos de Whois atualizados

¢ O contato técnico deve ser um profissional que tenha
contato com as equipes de abuso

— ou, ao menos, saber para onde redirecionar notificacoes e
reclamagoes

e Redes com grupos de resposta a incidentes de
seguranca devem anunciar o endereco do grupo junto a
comunidade
¢ As contas que recebem notificagoes de incidentes ou
abusos nao podem barrar mensagens
— antivirus podem impedir uma notificagdo de malware
— regras anti-spam podem impedir notificacbes de spam e
de phishing
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Referéncias

o Esta apresentagao pode ser encontrada em:
http://www.cert.br/docs/palestras/

e Comité Gestor da Internet no Brasil — CGl.br
http://www.cgi.br/

¢ Nucleo de Informagao e Coordenacao do Ponto br — NIC.br
http://www.nic.br/

¢ Centro de Estudo, Resposta e Tratamento de Incidentes no

Brasil - CERT.br
http://www.cert.br/
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