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Como conviver com tantas senhas

Miriam von Zuben

miriam@cert.br

Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
Nucleo de Informagao e Coordenagao do Ponto br
Comité Gestor da Internet no Brasil

egid

Campus Party, Sdo Paulo — 07 a 11 de fevereiro de 2012 — p. 1/40



1 Niicleo de Informagdo e Coordenagdo do Ponto BR | m
me‘hr Sobre o CERT.br

Criado em 1997 como ponto focal nacional para tratar incidentes de
seguranca relacionados com as redes conectadas a Internet no

Brasil

cerbor

Tratamento de Treinamento e Andlise de
Incidentes Conscientizacao Tendéncias

— Articulagao - Cursos — Honeypots

- Apoioa _ — Palestras Distribuidos
recuperagao — Documentagao — SpamPots

- Estatisticas — Reunides
.—-— [APWG

%' Z= SElPartner S Honsynes

- MEMBER . www.antiphishing.org CERT Courses

http://www.cert.br/sobre/ .
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me‘hr Estrutura do CGl.br
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01- Ministério da Ciéncia e Tecnologia

02- Ministério das Comunicacoes

03- Casa Civil da Presidéncia da Republica

04- Ministério do Planejamento, Orcamento e Gestao

05- Ministério do Desenvolvimento, Industria e Comércio Exterior

06- Ministério da Defesa

07- Agéncia Nacional de Telecomunicacdes

08- Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico

09- Conselho Nacional de Secretarios Estaduais para Assuntos de
Ciéncia e Tecnologia

10- Notdrio Saber

Telecomunicagoes

14- Empresas Usuarias
15-18- Terceiro Setor
19-21- Academia
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11- Provedores de Acesso e Contetido
12- Provedores de Infra-estrutura de

13- Industria TICs (Tecnologia da Infor-
magcao e Comunicacao) e Software
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Atribuicoes do CGl.br

Entre as diversas atribuicoes e responsabilidades definidas no
Decreto Presidencial n? 4.829, destacam-se:

* a proposigao de normas e procedimentos relativos a regulamentagao
das atividades na internet

* arecomendacao de padrbes e procedimentos técnicos operacionais
para a internet no Brasil

* o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil

* a promogao de estudos e padroes técnicos para a seguranca das
redes e servicos no pais

* acoordenagao da atribuigao de enderegos internet (IPs) e do registro
de nomes de dominios usando <.br>

* a coleta, organizacao e disseminacao de informacoes sobre os
servigos internet, incluindo indicadores e estatisticas
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Agenda

Senhas, senhas e mais senhas

Recomendagdes
O que nao utilizar
O que utilizar

Gerenciamento
Outros cuidados

Referéncias
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Senhas, senhas e mais senhas
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Uso de senhas (1/2)

Permitem acesso a:

* servicos de e-mail

* redes sociais

* blogs

* jogos on-line

« dispositivos méveis
* servigos bancarios
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sites de comércio eletrénico
computadores pessoais
sites de noticias

servigos de hospedagem
compartilhamentos de rede
equipamentos de rede
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Uso de senhas (2/2)

Por que alguém iria querer obter suas senhas?

+ acessar informacgoes confidencias

+ aplicar golpes de engenharia social

* propagar cédigos maliciosos

+ disseminar spam

* enviar mensagens contendo phishing

* invadir o computador e utiliza-lo para desferir ataques
+ impedir 0 acesso do usuario a conta invadida

egi
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Como podem ser descobertas

Senhas podem ser descobertas através de:

observacgao

técnicas de engenharia social

sniffers

acesso ao arquivo onde elas estdo armazenadas
uso em computadores infectados (spyware)

USO No acesso a sites falsos (phishing)

ataques de forga bruta
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me‘hr Tentativas de fraude

Tentativas de Fraudes Reportadas ao CERT.br em 2011

Direitos Autorais : 2.14%-l

Outras : 4% -\\

Paginas Falsas : 48.68%

Cavalos de Troia: 45.18% —

© CERT.br -- by Highcharts.com
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Ataques de forca bruta (1/2)

Tentativas de adivinhar senhas através de:

« palavras existentes em dicionarios

— de diferentes idiomas
— facilmente obtidos na Internet

+ listas de palavras comumente usadas
* substituicées Obvias de caracteres

*+ sequéncias de teclado

* informacgdes pessoais

— coletadas em redes sociais, blogs
— de conhecimento prévio do atacante
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\Ataques de forca bruta (2/2)

Scans Reportados ao CERT.br em 2011

Outras TCP/UDP/ICMP : 13.90% -\

0607/3dp6%§)y3%\
5 /udp: 0. 0
123/udp: 1.21% ON

50909/udp: 1.81% —_
23/tcp: 2.98% ~—_
161/udp: 3.19% —— S

3389/tcp: 7.84% —

25/tcp: 43.64%

53/udp: 8.57%—/

22/tcp: 14.95%
© CERT.br -- by Highcharts.com
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Recomendacoes
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Recomendacoes

Dados coletados pelo Projeto Honeypots Distribuidos

Referentes a 45 sensores

Ataques de forca bruta sobre o servigo de ssh

Periodo de julho a dezembro/2011

Tentativas 23.613.674
Contas Unicas 155.259
Senhas uUnicas 347.513
Contas e senhas Unicas 732.383
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O que nao utilizar
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Dados pessoais

Senha igual a conta 29.18%
Senha parte da conta 11.45%
Porcentagem sobre o total \ 40.62%

test:test
alex:alex
michael:michael
amanda:amanda
backup:backup123
support:supporti23
root:123root123

paul:paul alex:alex123
root:root
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Caracteres do mesmo tipo

Apenas digitos 12.35%
Apenas caracteres alfabéticos 54.14%
Caracteres alfanuméricos 27.64%
Caracteres alfanuméricos e simbolos | 5.86%
Senha vazia 0.01%

teste _ ioct
123456 et
qwertylinux g54321

chocolate password
senha
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me‘hr Sequéncias de teclado
Apenas digitos 9.17%
Apenas caracteres alfabéticos 1.49%
Caracteres alfanumericos 2.69%
Caracteres alfanumericos e simbolos | 0.02%
Porcentagem sobre o total \ 13.38%
123 654321
rde3w2ql  e3w2ql
12345678 1q2w3edr,,
19az2wsx123456789

1q2w3edrSt
q\ggggy 123436 sudigh

egidr

Campus Party, Sdo Paulo — 07 a 11 de fevereiro de 2012 — p. 18/40



mel]r Repetlgoes do mesmo caracter
Apenas digitos 1.18%
Apenas caracteres alfabéticos | 0.60%
Apenas simbolos 0.08%
Porcentagem sobre o total \ 1.86%

FFFFFFFFFFFFFF
000000111111 www

£

888888 fffff ff

1 666666
aaaaa
33K
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Palavras que fazem parte de listas

mengoredhat

welcomeinternetteste

postgres  shytdown
secretflamengo bvasco bi
palmeiras ~Samba cannanis

computador maconha
caCh?)%asswordljoveyou doce.

Choco|ateC0r|nthlaS cerveja

. ublico 1., student

jacob P love
oracle

egidr
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Substituicoes obvias de caracteres

P@sswOrd
pas5word
passwOrd p@ssword

p@sswOrd PasswOrd
pa55w0rd password

egidr
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Senhas curtas

Senhas: distribuicdao por tamanho

T T T T T
5 Mi

4 Mi

3 Mi

Frequéncia

2 Mi

1 Mi

0 5 10 15 20+
Tamanho
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Senhas mais testadas

chocolate 123
oi23a 2345
qwzﬁey123456 qiw2
passwordabc123

qwe123123mudar654321

senha
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N = = = b b
QOONOUOPRAWN—LOOONOOOAAPWN =

123456
password
12345
1234

123
654321
abc123
qlw2e3
192w3e
senha
123mudar
qwe123
mudar123
chocolate
qwerty
1234567
1g2w3edr
test

teste
qilw2e3r4

o
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Como estas tentativas podem
se tornar invasoes?
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Senhas mais usadas (1/2)

iloveyou

ab6123drag°"
123456780t 123456 _

password
Wel't)’1111111234567

baseba" sunshine trustno

ashleymaster

Fonte: SplashData “25 Worst Passwords of the Year”, 2011
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QOWoONOURArWN =

_
n =

13
14
15
16
17
18

20

password
123456
12345678
qwerty
abc123
monkey
1234567
letmein
trustno1
dragon
baseball
111111
iloveyou
master
sunshine
ashley
bailey
passwOrd
shadow
123123

o
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Senhas mais usadas (2/2)

babygirl
monkey 1234567ab0123

m.yPasswprd;:¢;a3.123456789

e 23430 LA

roc y0 Daniel 12

17
18
19
20

—_
N=20O0WoONOOTRWN =

123456
12345
123456789
Password
iloveyou
princess
rockyou
1234567
12345678
abc123
Nicole
Daniel
babygirl
monkey
Jessica
Lovely
michael
Ashley
654321
Qwerty

Fonte: Zone Alarm - “How to Avoid the Most Common and Dangerous Passwords”

Campus Party, Sdo Paulo — 07 a 11 de fevereiro de 2012 — p. 26/40

o

egidr



: i
" Ie hr Niicleo de Informagdo e Coordenagdo do Ponto BR r

O que utilizar
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O que utilizar

Senhas longas
+ quanto maior a senha mais dificil sera descobri-la
+ com o uso frequente acabam sendo facilmente digitadas

Numeros aleatérios
+ quanto mais aleatérios melhor

+ principalmente em sistemas que aceitem exclusivamente
caracteres numéricos

Diferentes tipos de caracteres
+ quanto mais “baguncada” mais dificil sera descobri-la

egi
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Dicas para elaboracao

Selecionar caracteres de uma frase:

“Nos vemos novamente na Campus Party 2013”
“1_NvnnCP2013_!"

Utilizar uma frase longa:

“Conectando geragBes e ensinando uns aos outros: sid2012”

Inventar um padrao proprio de substituicao de caracteres:

“Descobrindo o mundo digital juntos... com seguranca’
“Desccobrrinddo o munddo ddiglt@l juntos::: ccom segurr@ncc@”

Nao use estas senhas

Apenas vocé pode definir se sua senha é realmente boa

egi
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Gerenciamento
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Métodos de gerenciamento (1/2)

Pouco indicados:

» Usar uma mesma senha para diversos servigos

— basta que o atacante consiga uma senha para acessar
diversas contas

+ Salvar no navegador Web

— podem ser acessadas por cédigos maliciosos, ladroes e
atacantes, caso ndo estejam criptografadas

egi
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Métodos de gerenciamento (2/2)

Mais indicados:

* Anotar em um papel e guarda-lo em local seguro
— preferivel a ter que optar por usar senhas fracas
— seguranca das senhas depende diretamente da dificuldade
de acesso ao local onde o papel esta guardado

+ Usar servigcos de hospedagem de contas/senhas
— senhas hospedadas em servidores remotos
— verificar politicas de privacidade
— garantir que as senhas trafeguem criptografada

» Usar programas gerenciadores de contas/senhas
— senhas gravadas em arquivo local
— acessadas através de uma chave mestra
— nao esqueca sua chave mestra

egi
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Quando alterar a senha

Imediatamente:
+ ao desconfiar que ela tenha sido descoberta
*+ ao usa-la em um computador comprometido
+ caso o dispositivo onde ela esta armazenada seja furtado

Rapidamente:
» quando usar um padrao de formacao e desconfiar que uma
delas tenha sido descoberta (trocar também o padrao)
+ ao adquirir equipamentos acessiveis via rede

Regularmente:
* nos demais casos
* periodicidade de troca depende

— de quanto a senha é exposta
— de quao boaela é

egi
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Como recuperar uma senha

Questdes de seguranca
* procure criar sua prépria questao
+ cuidado com questdes pessoais e facilmente adivinhaveis

Envio por e-mail
« procure altera-la rapidamente
« cadastre um e-mail que vocé acesse frequentemente
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Outros cuidados
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Proteger o computador

Mantenha seu computador atualizado

+ sistema operacional, aplicativos e hardware

Utilize e mantenha atualizados mecanismos de seguranca

* firewall pessoal
» antimalware
» complementos e plugins em navegadores Web

Seja cuidadoso ao instalar aplicativos desenvolvidos por terceiros

* procure selecionar os mais usados
+ denuncie caso verifiqgue alguma acao maliciosa

egi
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Melhorar a Postura On-line

Nao acessar sites ou seguir links

+ recebidos por mensagem eletrénicas
+ em paginas sobre as quais nao se saiba a procedéncia

Nao baseie-se na informacgao de remetente

 receber um /ink ou arquivo de pessoa ou instituicdo conhecida
nao é garantia de confiabilidade

+ codigos maliciosos se propagam a partir das contas de
maquinas infectadas

« fraudadores se fazem passar por instituicoes confiaveis

egi
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Informar -se e Manter-se Atualizado (1/2)

Livro Completo

http://cartilha.cert.br/

http://internetsegura.br/

http://www.cert.br/rss/certbr-rss.xml
g http://twitter.com/certbr
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http://cartilha.cert.br/
http://internetsegura.br/
http://www.cert.br/rss/certbr-rss.xml
http://twitter.com/certbr

me‘br Informar-se e Manter-se Atualizado (2/2)
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Site Antispam.br - Videos
Educacionais no escopo
das atividades da CT
Anti-Spam do CGl.br
http://www.antispam.br/

nier
[T

eglar



: i
" Ie nr Niicleo de Informagdo e Coordenagdo do Ponto BR r

Referéncias

» Esta apresentagao pode ser encontrada em:
http://www.cert.br/docs/palestras/

* Comité Gestor da Internet no Brasil — CGl.br
http://www.cgi.br/

* Nucleo de Informagao e Coordenagao do Ponto br — NIC.br
http://www.nic.br/

* Centro de Estudo, Resposta e Tratamento de Incidentes no Brasil —
CERT.br

http://www.cert.br/

egidr
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