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Evolucao da Internet no Brasii

1989 | Criacao e delegacao do cédigo de pais (ccTLD) “.br” a FAPESP

1991 | Primeira conexao TCP/IP brasileira, realizada entre a FAPESP e o
Energy Sciences Network (ESNet) por meio do Fermilab (Fermi
National Accelerator Laboratory)

1995 | Criagao do CGl.br (Portaria Interministerial MC/MCT n° 147, de 31 de
maio) com a missao de coordenar e integrar todas as iniciativas de
servicos Internet no pais, promovendo a qualidade técnica, a
inovacao e a disseminacao dos servigcos ofertados

1995 | Criacao do Registro.br
1997 | Criacao do CERT.br (a época NBSO)

2005 | Criacao do NIC.br, entidade sem fins lucrativos para executar as
diretrizes do CGl.br e prestar servigos para a estabilidade e
seguranca da Internet no Brasil

http://www.nic.br/imprensal/releases/2010/r1-2010-12.htm
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Comité Gestor da Internet no Brasil — CGl.br

Dentre as atribuicoes definidas no Decreto Presidencial n° 4.829, de 03 de
setembro de 2003, destacam-se:

« a proposicao de normas e procedimentos relativos a regulamentacao das
atividades na internet;

« arecomendacao de padrdes e procedimentos técnhicos operacionais para a
internet no Brasil;

« o0 estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

« apromocao de estudos e padroes técnicos para a seguranca das redes e
servigcos no pais;

« acoordenacao da atribuicao de enderecos internet (IPs) e do registro de
nomes de dominios usando <.br>;

« a coleta, organizacao e disseminacao de informacdoes sobre os servigcos
internet, incluindo indicadores e estatisticas.

» ser representado nos féruns técnicos nacionais e internacionais relativos a
Internet;

http://www.cgi.br/sobre/
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Estrutura do CGl.br e NIC.br

GOVERNO SOCIEDADE CIVIL
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COMUNICAGAO
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1 — Ministério da Ciéncia e Tecnologia (Coordenagao) 11 — provedores de acesso e contetido

2 — Ministerio das Comunicagoes 12 — provedores de infra-estrutura de

3 — Casa Civil da Presidéncia da Republica telecomunicagdes

4 — Ministério da Defesa 13 — industria de bens de informatica,

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior telecomunicacgoes e software

6 — Ministério do Planejamento, Orgcamento e Gestao 14 — segmento das empresas usuarias de

Internet
15-18 — representantes do terceiro setor
19-21 — representantes da comunidade
cientifica e tecnoldgica

7 — Agéncia Nacional de Telecomunicagoes (Anatel)

8 — Cons. Nacional de Desenvolvimento Cientifico e Tecnolégico
9 — Férum Nac. de Secretarios Estaduais para Assuntos de C&T
10 — Representante de Notério Saber em assuntos de Internet
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Tratamento de Treinamento e Analise de
Incidentes Conscientizacao Tendencias

— Articulagao — Cursos — Honeypots
— Apoioa _ — Palestras Distribuidos
recuperacao — Documentacéao — SpamPots

— Estatisticas — Reunides




Tratamento de Incidentes

* Notificagoes voluntarias de incidentes
de seguranc¢a na Internet - sao a fonte

400000 - . 399515

320000 |-

de dados das estatisticas
Ponto de entrada: email cert@cert.br e . | 1

- 2011: 1.245.478 e-mails

- 2012 3.044.502 e-mails lezcn i NENY
- 2013: 1.675.205 e-mails

- 2014: 2.611.920 e-mails

Agrupados e enviados
aos donos das redes, com
dicas para identificacao e

* Feeds de ataques partindo de redes

brasileiras (Honeypots Distribuidos ,
Arbor Atlas, ShadowServer, Operacoes

anti-botnets, etc) recuperagao
« Reclamacoes de Spams que saem das
redes Brasileiras - sao a fonte das OO et Total (Spamebp + outras fontes, exceto ABusix.org)
estatisticas de spam no Brasil I
- 2011: 6.033.678 reclamagoes oo |-
- 2012: 1.731.842 reclamacgoes
- 2013: 993.088 reclamacoes
- 2014: 735.262 reclamacoes

1000000 -

2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013
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Tratamento de Treinamento e Analise de
Incidentes Conscientizacao Tendencias

— Articulagao — Cursos — Honeypots
— Apoioa _ — Palestras Distribuidos
recuperacao — Documentacéao — SpamPots

— Estatisticas — Reunides




%% SEI Partner

T re i namen to Carnegie Mellon.
Objetivos:

— Criar/aproximar CSIRTs (Grupos de Tratamento de Incidentes
de Seguranca) no Brasil

- Possuir profissionais preparados para resolver os problemas
de segurancga no pais

SEl/Carnegie Mellon Partner desde 2004, licenciado
para ministrar cursos do CERT® Program no Brasil:

— http://lwww.cert.br/cursos/

« Overview of Creating and Managing CSIRTs
* Fundamentals of Incident Handling
« Advanced Incident Handling for Technical Staff

- 600+ profissionais treinados em tratamento de incidentes
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Grupos de Tratamento de Incidentes Brasileiros

37 times com servigos anunciados ao publico

Publico Alvo CSIRTs 2
Qualquer CERT.br i
Rede no Pais
Governo CTIR Gov, CCTIR/EB,
CLRI-TRF-3, CSIRT
PRODESP, GATI, ,
GRA/SERPRO, P
GRIS-CD, CSIRT CETRA, p Natal
GRIS Correios ;\ a L HRAIS |
Setor Cielo CSIRT, CSIRT BB, Nl Salvador )
Financeiro CSIRT CAIXA, CERT.Bahia
. . Brasili
CSIRT Slcredl, (I:-:_‘:’IR:EB \ﬁ 'Uberl&ndia
CSIRT Santander CSIRT BB | CTBC Telecom
CSIRT CAIXA
Telecom/ISP | CTBC Telecom, CSIRT CETRA = T O T T
EMBRATEL, EI'TR, Gov A | CSIRT POP-MG
CSIRT Telefonica|VIVO, GRA/SERPRO \ P —
- H O de janeiro
CSIRT Locaweb, § GRIS Correios “\ CEO/RedeRio
CSIRT TIM, CSIRT UOL, ) o’ \ CTIM
StarOne, Oi, Campinas } ! p EMBRATEL
CAIS/RNP j i oi
Academia GSR/INPE, CAIS/RNP, | CSIRT Unicamp /_’_/‘“' | Star One
CSIRT Unicamp, CERT-RS, 2 = . P _ ‘Sao Paulo
NARIS, CSIRT POP-MG, e — ' CERT.br CSIRT TIM
CEO/RedeRio, CERT.Bahia, > g:;eriilsRT g:::; algLn
- CERT-RS CSIRT PRODESP  GRC/Unesp
Outros CSIRT TIVIT, GRIS Abril CSIRT sncmsoll CSIRT Santander GRIS Abril
. TRI ® CERT.br — 2013-06-@3 | CSIRT TelefonicalVIVO

http://Iwww.cert.br/csirts/brasil/
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Cartilha de Seguranca para Internet

Livro (PDF e ePub) e conteudo no site (HTMLY5)
Dica do dia no site, via Twitter e RSS

http://cartilha.cert.br/

Cartilha de Seguranca para Internet 12
il | + @http://cartilha.cert.br/ ¢l Q- Google @
Centro de Estudos, Resposta e Tratamento de i i
| R nieor egir

Livro Fasciculos Sobre
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Faga backup de seu arquivo

A Cartilha de Seguranga para Internet contém recomendagdes e de senhas, caso opte por

dicas sobre como o usudrio pode aumentar a sua s-:--;xa"-;a na manté-las gravadas
Inten mento apresenta o significado de diversos termos e localmente.

conce zados na Intemet e f nece uma séne de Wy

recomendagdes que visam melhorar a seguranga de um computador.

Ajude a divulgar a Cartilha!
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Fasciculos da Cartilha de Seguranca
para Internet .
e

. o 103 5 P «mbprmemaﬂe
Organizados de forma a facilitar a P PG

24° ] O 03 X ) P e

difusao de conteudos especificos: R
> Redes Sociais
> Senhas
» Comeércio Eletrénico : :
> Privacidade ,,, e g
> Dispositivos Moveis "--;uéméeiﬁgjmﬁ'nm
> Internet Banking p :
» Computadores
» Caodigos Maliciosos

egibr

Acompanhados de Slides de uso
livre para:

« ministrar palestras e treinamentos

« complementar conteudos de aulas




Outros Materiais para Usuarios Finais

Portal Internet Segura Site e videos do Antispam.br

« Reune todas as iniciativas | http://www.antispam.br/
conhecidas de educacao
de usuarios no Brasil

http://www.internetsequra.br/
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Analise de Tendéncias

Objetivos

 Ter um “termoémetro” das atividades maliciosas na Internet
 Entender o abuso da infra-estrutura da Internet por atacantes, spammers e

fraudadores

* Propor técnicas para proteger os usuarios e coibir o abuso

Projetos
« Honeypots Distribuidos
« SpamPots

The Honeynet Project
honeyTARG Chapter
http://honeytarqg.cert.br/

@00 CERT.br -- honeyTARG Honeynet Project "

Q) (8] (B

honeytarg.cert.br C | -"' Google

‘ Computer Emergency Response Team Brazil

egibr niehr
honeypots for Threats and Abuse passive Reconnaissance and information Gathering % o

honeyTARG Honeynet Project

The honeyTARG Honeynet Project, led by CERT.br, is a Distributed Honeypots

Chapter of the Global Honeynet Project focused on using
low-interaction honeypots to gather information about the
Internet infrastructure's abuse by attackers and spammers.

CERT.br maintains the Distributed Honeypots Project, whose obji is to increase
the capacity of incident detection, event correlation and trend analysis in the Brazilian
Internet space.

Currently we have the following projects: The data produced by the project include

* Spampots Project

e Daily summaries to project partners, with detailed information about
e Distributed Honeypots for Attack Trend Analysis

the traffic observed in each honeypot;

* A system to notify CSIRTs of networks that generate attacks against
the honeypots;

* The following public statistics:

SpamPots Project

The Spampots Project uses low-interaction honeypots to
gather data related to the abuse of the Internet

infrastructure by spammers. The main goals are: Flows

Daily statistics for the network flow data directed to
honeypots from the Distributed Honeypots Project

measure the problem from a different point of view:
abuse of infrastructure X spams received at the
destination
help develop the spam characterization research
measure the abuse of network infrastructure to send
spam
develop better ways to

o identify phishing and malware

o identify botnets via the abuse of open proxies

TCP/UDP Port Summary

Port summary statistics for
TCP/UDP traffic data directed

to honeypots from the

Distributed Honevnots Proiect
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Honeypots Distribuidos

Mapeamento das atividades maliciosas na Internet no Brasil

- 55 sensores em 43 redes (universidades anvarnn nravednrec
operadoras e empresas) - ‘(

Uso dos dados: ],
- Gerar estatisticas pablicas sobre
tendéncias N
* Notificar sites brasileiros com
problemas
 Enviar dados anonimizados
« para CERTs Nacionais, para
auxiliar esforcos de combate a
botnets: Australia, Polonia,
Uruguai, Argentina, Colémbia,
Qatar
« Entidades de combate a botnets:
Arbor Atlas, Team Cymru,
ShadowServer
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Projeto SpamPots

 Entender o abuso da infra-estrutura da Internet por spammers e
fraudadores

* Propor técnicas para proteger os usuarios e coibir o abuso

« Parceria com o Laboratério eSpeed/DCC/UFMG para mineracao de dados
« Aprox. 10 milh6es de spams coletados por dia

« Sensores em 12 paises, em parceria com: CSIRT UNLP (Argentina),
AusCERT (Australia), CERT.at (Austria), CSIRT USP (Brasil), CLCERT
(Chile), CSIRT CEDIA (Equador), University of Alabama at Birmingham
(Estados Unidos), SurfCERT (Holanda), HKCERT (Hong Kong),
ShadowServer Foundation (Noruega e EUA), TWCERT/CC (Taiwan) e
CSIRT ANTEL (Uruguai)

 Envio de dados para paises originadores de abuso
- Japao: JPCERT/CC, JADAC, IlJ e Min. das Comunicacoes
 Taiwan: TWCERT/CC e NCC/TW
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Outras atividade

cerchr nicdr egidr



Outras Atividades

« Forum Brasileiro de CSIRTs

- evento dedicado a discussao de assuntos relacionados com
tratamento de incidentes de seguranca

» Participacao na CT-Spam do CGl.br

- Grupo de Trabalho para Adocao de Geréncia de Porta 25 no
Brasil

* Reunides peridodicas com diversos setores da Internet no Brasil

- Sistema Financeiro

- Anatel, Provedores e Operadoras de Telecomunicacoes e suas
Associacoes

- Ministérios Publicos e Associacoes de Defesa do Consumidor
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Outras Atividades

« Campus Party

- Brasil
- Recife

« Articulagao para trazer ao Brasil eventos com assuntos relevantes ao
cenario nacional, proporcionando treinamento e integracao com boas
praticas mundiais

- 2010: APWG Counter e-Crime Operations Summit, evento de combate a
phishing e a outras fraudes

- 2012: 1° FIRST Symposium na América Latina, Sao Paulo
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Aproveite e tire sua

duvidas
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Obrigado

www.cert.br

cert@cert.br @ @certbr
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