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Sobre o CERT.br
Criado em 1997 como ponto focal nacional para tratar

incidentes de seguranca relacionados com as redes conectadas
a Internet no Brasil

Tratamento de Treinamento e Andlise de
Incidentes Conscientiza¢ao Tendéncias
- Articulacéo - Cursos - Consorcio
- Apoio & - Palestras de Honeypots
recuperacao - Documentagéo - SpamPots
- Estatisticas — Reunides - Honeynet.BR
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Estrutura do CGl.br
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01- Ministério da Ciéncia e Tecnologia

02- Ministério das Comunicacoes

03- Casa Civil da Presidéncia da Republica

04- Ministério da Defesa

05- Ministério do Desenvolvimento, Industria e Comércio Exterior
06- Ministério do Planejamento, Or¢camento e Gestao

07- Agéncia Nacional de Telecomunicacdes (Anatel)

08- Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico
09- Forum Nacional de Secretarios Estaduais para Assuntos de C&T
10- Representante de Notdrio Saber em Assuntos de Internet

registrobr

CBC-1: 132 Reunigo Ordinaria, CPqD, Campinas, SP, 22/02/2008 — p. 3/29

cerdr

SOCIEDADE CIVIL

@ PO

ADMIN
GTER/GTS
ancispamar

cepbroly r;npﬂ[r

11- Provedores de Acesso e Contetido
12- Provedores de Infra-estrutura de
Telecomunicagoes
13- Industria de Bens de Informatica,
Telecomunicagoes e Software
14- Segmento das Empresas Usudrias
de Internet
15-18- Representantes do Terceiro Setor
19-21- Representantes da Comunidade
Cientifica e Tecnologica
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Atribuicoes do CGl.br

Entre as diversas atribuicoes e responsabilidades definidas no
Decreto Presidencial n° 4.829, destacam-se:

e a proposicao de normas e procedimentos relativos a
regulamentacao das atividades na internet

e arecomendacao de padroes e procedimentos técnicos
operacionais para a internet no Brasil

e 0 estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil

e a promocao de estudos e padroes técnicos para a seguranca das
redes e servicos no pais

e a coordenacgao da atribuicao de enderegos internet (IPs) e do registro
de nomes de dominios usando <.br>

e acoleta, organizacao e disseminagao de informagdes sobre os
servicos internet, incluindo indicadores e estatisticas
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Agenda

Introducao
Motivagao
Porque Nossa Infra-Estrutura é Abusada
Proposta de Novo Cenario
Beneficios
Impacto
Duvidas Comuns

Referéncias
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Evolugao dos Padroes

SMTP definido como um protocolo de transferéncia de

mensagens (mas também usado como protocolo de
submissao)

1982 “RFC 821: Simple Mail Transfer Protocol”
(Standards Track, obsoleto)

2001 “RFC 2821: Simple Mail Transfer Protocol”
(Standards Track)

Diferenciagao entre transporte/entrega e submissao

1998 “RFC 2476: Message Submission” (Standards
Track, obsoleto)

2006 “RFC 4409: Message Submission for Mail”
(Standards Track)

2007 “RFC 5068: Email Submission Operations: Access
and Accountability Requirements” (BCP: 1343_ )
gibr - niedr
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Foruns Discutindo Geréncia de Porta 25

o Messaging Anti-Abuse Working Group — MAAWG
http://www.maawg.org/port25/

e London Action Plan — LAP

« EU’s Contact Network of Spam Authorities —
CNSA

« Comissao de Trabalho Anti-Spam — CT-Spam

— 21/06/2005: seminario com teles e provedores para discutir
o documento “Tecnologias e politicas para Combate ao
Spam”
— 15/12/2005: Participacao na 52 reuniao ordinaria do CBC-1
da Anatel, para discussao deste documento
egibr  niedr
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Motivacao
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ReclamacgoOes de Spam ao CERT.br
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Brasil na CBL (1/2)

O Brasil € o segundo pais com maior numero de IPs listados na
CBL

e 485.679 IPs listados (8.87%)
e China é o primeiro com 560.055 IPs (10.23%)

“The CBL takes its source data from very large spamtraps/mail
infrastructures, and only lists IPs exhibiting characteristics which
are specific to open proxies of various sorts (HTTP, socks,
AnalogX, wingate etc) which have been abused to send spam,
worms/viruses that do their own direct mail transmission {(...)’
http://cbl.abuseat.org/ —dados de 18/02/2008
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Brasil na CBL (2/2)
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Posicao no | Dominio Numero de | Porcentagem

Ranking IPs Listados do Total

4 | telesp.com.br 158.734 2.91

6 | brasiltelecom.net.br 137.275 2.51

10 | telebahia.net.br 107.594 1.97

66 | ctbctelecom.net.br 13.702 0.25

74 | netservicos.com.br 11.902 0.22

83 | ig.com.br 10.732 0.20

84 | gvt.net.br 10.670 0.20

134 | embratel.net.br 5.879 0.11

150 | canbrasnet.com.br 5.099 0.09

189 | uol.com.br 3.420 0.06

Total de IPs na CBL: 5.458.565 — dados de 18/02/2008
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Resultados do Projeto SpamPots

Métricas sobre o Abuso de Redes de Banda Larga para o Envio
de Spam
e Mantido pelo CGl.br/NIC.br, como parte da CT-Spam

e 10 honeypots de baixa interatividade
— 5 operadoras diferentes de cabo e DSL
— em conexoes residenciais e comerciais

Emails Received [2006-06-10 -- 2007-09- 18]

Periodo de coleta 10/06/2006

a 18/09/2007
Dias coletados 466
Total de emails 524.585.779
Emails/dia 1,2 milhdes | ;
Destinatarios 4.805.521.964 | 3
Destinatarios/spam 9,16 | ~
IPs unicos 216.888
ASNSs unicos 3.006
Country Codes 165

o01/07 01/09 0111 01/01 01/03 01/05 o1/07 01/09
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Country Codes (CCs)

# [cc|  Emails| %| il
01| TW|385.189.756 | 73,43

02| CN| 82.884.642|1580 .

03| US| 20.764.203] 567 -

04/CA| 6684667 1,27

05/ JP| 5381.192| 1,03]

06| HK| 4.383.999| 084

07 KR| 4.093.365| 0,78

08| UA| 1.806.210| 0,34

09| DE| 934.417| 0,18 e
10/BR|  863.657| 0,16
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Portas Abusadas

[Porta|Protocolo|Servico| %]
1080, SOCKS | socks (37,31
8080 HTTP http |34,79

80| HTTP http |10,92
3128 HTTP Squid | 6,17
8000 HTTP http | 2,76
6588 HTTP |AnalogX| 2,29
25| SMTP smtp | 1,46
4480 HTTP | Proxy+ | 1.38
3127| SOCKS | MyDoom | 1,00
3382 HTTP |Sobig.f| 0,96
81| HTTP http | 0,96
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Tentativas de Saida de Trafego

HTTP SOCKS

‘Tipo ‘Requisigées‘ %‘ ‘Tipo Requisigées‘ %‘
Saida para 25/TCP 89.496.969| 97.62||Saida para 25/TCP| 46.776.884| 87.31
Saida para outras 106.615| 0.12||Saida para outras 1.055.081| 1.97
get (geralmente web) 225.802| 0.25||Erros 5.741.908| 10.72
Erros 1.847.869| 2.01| Total 53.573.873(100.00
Total 91.677.255/100.00

Obs.: Para este calculo considerou-se apenas a primeira tentativa de
cada endereco IP.

egibr  niedr

CBC-1: 132 Reunigo Ordinaria, CPqD, Campinas, SP, 22/02/2008 — p. 15/29



cerbar

Porque Nossa
Infra-Estrutura é Abusada
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Uso Legitimo — Cenario Atual

Redes Residenciais Provedores de E-mail Provedores de E-mail
(DSL, Cabo, Dial-up, etc) dos Remetentes (MTASs) dos Destinatarios (MTAs)

25/T

Provedor 25/TCP

de E-mail

A

Provedor
de E-mail

25/TCP

Provedor
de E-mail

Provedor
de E-mail

B

25/TCP

Provedor
de E-mail

C

egibr  niedr

CBC-1: 13% Reuniao Ordinaria, CPqD, Campinas, SP, 22/02/2008 — p. 17/29



. eershr
Abuso — Cenario Atual

Spammers Redes Residenciais Provedores de E-mail Provedores de E-mail
Fraudadores (DSL, Cabo, Dial-up, etc) dos Remetentes (MTAS) dos Destinatarios (MTASs)
Malware S

25/TCP

Provedor
de E-mail

Provedor
de E-mail

Provedor
de E-mail

Provedor
de E-mail

z
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Proposta de Novo Cenario
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Geréncia de Porta 25

e Tecnologias e Politicas para Combate ao Spam
http://www.cert.br/docs/ct-spam/

— Fjrimeira versao: 13/05/2005
— Ultima revisao: 21/02/2008

e Recomendacao as Operadoras de Banda Larga:

— Impedir envio direto de mensagens eletronicas (se¢ao 3.2)
— deve ser implementado em conjunto com a recomendacao
abaixo

e Recomendagao para Provedores de Correio Eletrénico
— Implementar SMTP autenticado em porta diferente da 25
(secao 4.1)
— preferencialmente usar o padrao de Message Submission
(RFC 4409)
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Impacto do Novo Cenario
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Redes Residenciais
(DSL, Cabo, Dial-up, etc)

Spammers
Fraudadores
Malware

Provedores de E-mail
dos Remetentes

Provedores de E-mail
dos Destinatarios

25/TCP

Provedor
de E-mail

X

Provedor

25/TCP

de E-mail

Y

MTA)[®
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de E-mail

z
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Quem Adota Geréncia de Porta 25

e Segundo a diretoria do MAAWG, todos 0s seus membros,
que incluem: AT&T, Comcast, Earthlink, France Telecom,
Verizon, Sprint, Time Warner Cable, Telefonica SA (EUA) e
Bell Canada

e Referéncias on-line sobre quem adota:

— Earthlink blocks port 25 outgoing!, Oct 2000
http://www.broadbandreports.com/shownews/492

— Blocking Port 25 Traffic — ‘MyDoom’ virus reheats the
discussion, Jan 2004
http://wuw.broadbandreports.com/shownews/38004

— Comcast takes hard line against spam, Jun 2004
http://news.zdnet.com/2100-3513_22-5230615.html

— Providers That Block Port 25
http://kb.earthlink.net/case.asp?article=resid9226
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Possivel Abuso do Novo Cenario

Spammers Redes Residenciais Provedores de E-mail Provedores de E-mail
Fraudadores (DSL, Cabo, Dial-up, etc) dos Remetentes dos Destinatarios
Malware S

I587/TCP ()

Povedor [(MTR)  25/TCP

de E-mail

Provedor

(MTA\ 25/TCP {MTA) de E-mail

25/TCP

Provedor

(MTA)]  25/TCP

Provedor
de E-mail

z
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Beneficios (1/2)

» Saida dos blocos da operadora de listas de
bloqueio
« Diminuicao de reclamacdes de usuarios

« Dificultar o uso da infra-estrutura da operadora
para atividades ilicitas

— emails de fraude sao geralmente enviados via entrega direta
— assim como os dados capturados das vitimas

o Aumento de rastreabilidade

egibr  niedr
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Beneficios (2/2)

« Diminuicao de virus propagados por email
(email-borne viruses)
 Proatividade

— atuar na submissao, antes da mensagem entrar na
infra-estrutura de email

» Percepcao positiva pelos clientes e pela
comunidade

» Possibilidade de comercializar conexoes
diferenciadas
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Impacto

« Carga no suporte dos provedores: precisam
contactar o usuario final

« Necessidade de segregar conexoes residenciais
de conexodes comerciais

» Questodes contratuais com clientes antigos

egibr  niedr
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Davidas Comuns

« Todos os provedores de email precisam
implementar Message Submission?

« Meus clientes vao migrar para a concorrente, que
permite entrega direta de email?

« Vou ter que diferenciar conexao residencial de
conexao comercial?

« Vai funcionar se nao tiver uma lei obrigando?

egibr  niedr
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Referéncias (1/2)

e RFC 3207: SMTP Service Extension for Secure SMTP over
Transport Layer Security
http://www.ietf.org/rfc/rfc3207.txt

e RFC 4409: Message Submission for Mail
http://www.ietf.org/rfc/rfc4409.txt

e RFC 4954: SMTP Service Extension for Authentication
http://www.ietf.org/rfc/rfc4954.txt

e RFC 5068: Email Submission Operations: Access and

Accountability Requirements
http://www.ietf.org/rfc/rfc5068.txt
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Referéncias (2/2)

e Managing Port 25 for Residential or Dynamic IP Space: Benefits
of Adoption and Risks of Inaction
http://www.maawg.org/port25/

e Tecnologias e Politicas para Combate ao Spam
http://www.cert.br/docs/ct-spam/

e Resultados Preliminares do Projeto SpamPots
http://www.cert.br/docs/whitepapers/spampots/

e CERT.br
http://www.cert.br/

e NIC.br
http://www.nic.br/

e CGl.br
http://www.cgi.br/
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