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CerGar

Tratamento de

Incidentes

— Articulagcao

— Apoioa _
recuperacao

— Estatisticas

Treinamento e
Conscientizacao

— Cursos

— Palestras

— Documentacao
— Reunides

Criado em 1997 para:
- Ser um ponto de contato nacional para notificacao de incidentes
- Prover a facilitagcao e o apoio necessarios no processo de resposta a

incidentes

- Estabelecer um trabalho colaborativo com outras entidades

Analise de

Tendéncias

— Honeypots
Distribuidos

— SpamPots

%% SEI Partner
Carnegie Mellon.

igst

AN MEMEBER =

APWG

www.anltiphishing.org

Tz rlunzyne:
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- Aumentar a conscientizagcao sobre a necessidade de seguranca na Internet

- Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Seguranca) a
estabelecerem suas atividades

Rumo a Criagao de uma Coordenadoria de Seguranca de Redes na Internet Brasil
http://www.nic.br/grupo/historico-gts.htm | http://www.cert.br/sobre/
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Estrutura do CGl.br e NIC.br

GOVERNO NS.

SOCIEDADE CIVIL
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Dominios Segurancga Indicadores Redes e Operacoes Troca de Trafego Tecnologias Web Padroes Web

1 — Ministério da Ciéncia e Tecnologia (Coordenacao)

2 — Ministério das Comunicacoes

3 — Casa Civil da Presidéncia da Republica

4 — Ministério da Defesa

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior
6 — Ministério do Planejamento, Orcamento e Gestéo

7 — Agéncia Nacional de Telecomunicacgdes (Anatel)

8 — Cons. Nacional de Desenvolvimento Cientifico e Tecnolégico
9 — Férum Nac. de Secretarios Estaduais para Assuntos de C&T
10 — Representante de Notdrio Saber em assuntos de Internet

11 — provedores de acesso e conteudo

12 - provedores de infra-estrutura de
telecomunicagoes

13 — industria de bens de informatica,
telecomunicacgoes e software

14 — segmento das empresas usuarias de
Internet

15-18 — representantes do terceiro setor

19-21 — representantes da comunidade
cientifica e tecnoldgica
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Comité Gestor da Internet no Brasil — CGl.br

Entidade multissetorial, criada em 1995, responsavel por coordenar e integrar as
iniciativas e servicos da Internet no Pais.

Dentre as atribuicoes definidas no Decreto Presidencial n°® 4.829, de 03 de
setembro de 2003, destacam-se:

- a proposicao de normas e procedimentos relativos a regulamentacao das
atividades na internet;

- arecomendacao de padrées e procedimentos técnicos operacionais para a
internet no Brasil;

- o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

- a promocao de estudos e padroes técnicos para a seguranca das redes e
servicos no pais;

- a coordenacgao da atribuicao de enderecos internet (IPs) e do registro de nomes
de dominios usando <.br>;

- acoleta, organizacao e disseminacao de informacdes sobre os servicos internet,
incluindo indicadores e estatisticas.

- ser representado nos féoruns técnicos nacionais e internacionais relativos a
Internet;

http://www.cgi.br/sobre/
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Agenda

* Dispositivos moveis
* Riscos principais
« Cuidados a serem tomados

« Referéncias
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Dispositivos moveis
« Tablets, smartphones, celulares, notebooks, etc.

* Principais caracteristicas:

- mobilidade

- peso e portabilidade

- cada vez mais populares

- auxilio em tarefas cotidianas e profissionais

— uso individualizado

- grande quantidade informacoes

- conectividade (Wi-Fi, bluetooth, infravermelho, 3G, 4G)
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Dispositivos moveis
Funcionalidades

« Similares as dos computadores pessoais
- navegacao Web, Internet Banking, e-mails e redes sociais
« Extras

- GPS

- camera

- controle remoto

- pagamento movel
— mobile banking

- autenticacio — verificacao em duas etapas
- cloud computing

- BYQOD - Bring Your Own Device
- NFC - Near Field Communication
- integragao com gadgets

* loT, saude, automacao residencial
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TIC Domicilios 2014 - Residéncias

 Tendéncia a mobilidade
- Wi-Fi presente em 66% das moradias com acesso a Internet
 Tendéncia a portabilidade e ao uso individualizado
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TIC Domicilios 2014 - Uso do celular

81,5 mi de usuarios de Internet no celular
» 84% acessam todos ou quase todos os dias

Usuarios de Internet no celular 47
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Dispositivos moveis X Computadores pessoais

* Riscos similares
— codigos maliciosos
— phishing
— acesso a conteudos improprios ou ofensivos

- contato com pessoas mal-intencionadas
- perda de dados

- dificuldade de manter sigilo
- furto de identidade

DM mais atraentes para pessoas mal-intencionadas
— pelas caracteristicas e novas possibilidades de uso que oferecem

 Usuarios costumam achar que nao correm riscos
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Maior possibilidade de perda e furto
« tamanho reduzido

- alto valor financeiro

* representam status

* constantemente em uso

 usados em locais publicos

- atraem atencao de assaltantes

« perda da nocao de espaco/tempo

» facilmente esquecidos e perdidos
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Dependéncia e uso excessivo

+ “Nomofobia”
— no-mobile phobia — medo de ficar sem dispositivo moével

- FOMO

- Fear Of Missing Out — medo de estar perdendo algo

Depressao:

— por usar excessivamente as redes sociais
— por falta de uso das redes sociais

Problemas de socializacao

Sindrome do toque fantasma

Jogos online

Diversas outras mudancas comportamentais
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Cddigos maliciosos/Malware
« Virus, worm, trojan, bot, ransomware, etc.

 Recebidos por meio de:
- mensagens SMS/MMS
- e-mails
- WhatsApp, redes sociais, etc.

* Dispositivo infectado pode:

- ter os dados coletados

- ter os dados apagados

- disseminar spam

- participar de ataques na Internet
- fazer parte de botnets
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Aplicativos maliciosos

 Muitos aplicativos sendo desenvolvidos

- diferentes autores e funcionalidades
— dificuldade de manter controle

 Podem existir aplicativos:

- intencionalmente desenvolvidos para:

« executar atividades maliciosas
» coletar dados dos aparelhos

- nao intencionalmente
» erros de implementacao

» desenvolvidos sem requisitos de seguranca
 utilizem ambientes de desenvolvimento comprometidos

 Podem estar disponiveis nas “lojas” de cada sistema
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Exploracao de vulnerabilidades

* Diversas vulnerabilidades sendo descobertas nos
sistemas operacionais e aplicativos

 Fragmentacao de versoes

- customizacoes feitas por fabricantes e operadoras

 Dificuldade em manter sistemas atualizados
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Invasao de privacidade

 Intencional:

— dispositivos estao sempre a mao
- Uuso generalizado

» Localizacao fornecida por aplicativos de GPS

 Dados pessoais coletados por:

— aplicativos
— codigos maliciosos
- atacantes
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Vazamento de informacoes

 Grande quantidade de informacoes pessoais gravadas:

- na nuvem, sem preocupagdes com seguranca
- localmente:

« sem criptografia
* sem backup
« problemas com assisténcia técnica e furto/roubo

« Rapida substituicao de modelos sem a devida
exclusao das informacoes gravadas
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Cuidados a
serem tomados
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Antes de adquirir um dispositivo

* Verifique a politica de atualizacoes oferecida pelo
fabricante do aparelho e/ou operadora

 Observe os mecanismos de seguranca oferecidos
- diferentes modelos e fabricantes
- escolha o que considerar mais seguro

« Caso opte por um modelo ja usado

— restaure as configuracoes de fabrica/originais antes de usa-lo
 Nao adquira um dispositivo:

- ilegalmente desbloqueado (jailbreak)
- com permissOes de acesso alteradas
* acao ilegal
 violacao dos termos de garantia
« comprometimento da seguranca e de funcionamento
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Ao usar o dispositivo (1/5)

 |nstale e mantenha atualizados mecanismos de
seguranca

— antivirus (deve ser instalado antes de qualquer outro aplicativo)
— antispam

- antimalware

— firewall pessoal

 Mantenha seu dispositivo seguro:

— com a versao mais recente de todos os programas instalados
- com todas as atualizacOes aplicadas

* Nao siga links recebidos via mensagens eletronicas
- SMS, e-mails, redes sociais, etc.
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Ao usar o dispositivo (2/5)

« Mantenha-o sempre com a tela bloqueada

— deslizar

» protege apenas de uso acidental
- desenho

e cuidado com o rastro
— reconhecimento facial

- PIN
- senha
- Impressao digital

« Configure:

« senha de acesso ao cartao SIM
« para que o PIN seja solicitado quando o telefone for ligado
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Ao usar o dispositivo (3/5)

* Mantenha controle fisico

- principalmente em locais de risco
— procure nao deixa-lo sobre a mesa

— cuidado com bolsos/bolsas em ambientes publicos

* Proteja sua privacidade

- seja cuidadoso ao:

* publicar sua geolocalizacao
« permitir que aplicativos acessem seus dados pessoais

 Respeite a privacidade alheia

eersar nieor egior



Ao usar o dispositivo (4/5)

* Proteja suas senhas

— cadastre senhas de acesso bem elaboradas

- se possivel, configure-o para aceitar senhas complexas
(alfanumeéricas)

- use senhas longas, com diferentes tipos de caracteres
- nao utilize:

* sequéncias de teclado

» dados pessoais, como nome, sobrenome e datas

» dados que possam ser facilmente obtidos sobre vocé
 evite salvar senhas nos aplicativos

» evite reutilizar senhas
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Ao usar o dispositivo (5/5)

* Proteja seus dados
- faca backups periddicos
- mantenha informagdes sensiveis em formato criptografado

— use conexao segura quando transmitir dados confidenciais
* senhas

* numero de cartio de crédito

Ao usar sistemas de armazenamento em nuvem
- seja cuidadoso ao elaborar as senhas

- verifique as informacgdes de ultimo acesso
- use verificacao em duas etapas
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Ao instalar aplicativos

Procure obter aplicativos de fontes confiaveis
- lojas confiaveis

- site do fabricante

 Escolha aplicativos:

- bem avaliados

— com grande quantidade de usuarios

* Verifique com antivirus antes de instalar o aplicativo

 Observe as permissoes para execucao

- elas devem ser coerentes com a finalidade do aplicativo

« um aplicativo de jogos, por exemplo, ndo necessariamente precisa ter
acesso a sua lista de chamadas
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Ao acessar redes Wi-Fi

Nao permita a conexao automatica a:

- redes publicas
- redes ja visitadas

« atacante pode configurar rede com 0 mesmo nome e sem saber vocé
estara acessando essa rede falsa

 Lembre-se de apagar as redes que voceé visitou
— ISso ajuda a preservar a sua privacidade

Procure usar redes que oferecam criptografia WPA2
- evite usar WEP e WPA

Algumas redes publicas redirecionam a navegacao
no primeiro acesso para um site de autenticacao

— essa autenticacao serve apenas para restringir os usuarios e nao
garante que as informacdes trafegadas serao criptografadas
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Ao usar o bluetooth

 Mantenha as interfaces inativas e habilite quando usar

« Configure as interfaces para que a visibilidade seja
“Oculto” ou “Invisivel”

« Altere o nome padrao do dispositivo

— evite usar na composi¢cao do novo nome dados que identifiquem o
proprietario ou caracteristicas técnicas do dispositivo

« Altere a senha (PIN) padrao do dispositivo

— seja cuidadoso ao elaborar a nova

* Fique atento ao receber mensagens solicitando
autorizacao ou PIN

- nao responda se nao tiver certeza que esta se comunicando com o
dispositivo correto
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Ao se desfazer do dispositivo

« Apague todas as informacoes nele contidas

 Restaure as configuracoes de fabrica
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Previna-se para casos de perda ou furto

« Configure-o previamente para que:

- seja localizado/rastreado e blogueado remotamente
- uma mensagem seja mostrada na tela
— 0 volume seja aumentado ou que saia do modo silencioso

- 0s dados sejam apagados apos certo numero de tentativas de
desbloqueio sem sucesso (CUIDADO COM CRIANCAS)

 Anote o IMEI:

- International Mobile Equipment Identity

- identificacao global e unica para cada aparelho
 ligar para *#06#
» etiqueta atras da bateria
 caixa do celular
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Em caso de perda ou furto

Informe:

- a sua operadora
+ solicite o bloqueio do seu numero (chip)
- a empresa onde vocé trabalha

« caso haja dados e senhas profissionais nele armazenadas
* Bloqueie:
- IMEI
— cartao de credito cujo numero esteja gravado

 Altere as senhas nele armazenadas
Ative:

- areproducao do som
- alocalizagao remota, caso a tenha configurado

« apague remotamente os dados nele gravados
« nao tente recupera-lo sozinho
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BYOD - Cuidados

 Para as empresas.

— crie uma politica de seguranca sobre os direitos e deveres da
empresa e dos funcionarios relativos:
* a posse do dispositivo
« aos aplicativos instalados
* aos dados armazenados
* aos custos de acesso a Internet ou a ligagoes feitas
» as responsabilidades de reposi¢cao em caso de perda ou furto
* aexclusao de dados em caso de demissao

— criar rede separada para os dispositivos

« Para os funcionarios:

- verifique a politica da empresa sobre o uso de dispositivos
proprios para acessar dados profissionais

- seja bastante cuidadoso ao usar esses dispositivos
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Referencias
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Cartilha de Seguranca para Internet

Livro (PDF e ePub) e conteudo no site (HTMLY5)
Dica do dia no site, via Twitter e RSS

http://cartilha.cert.br/

Cartilha de Seguranca para Internet 12
il | + @http://cartilha.cert.br/ ¢l Q- Google @
Centro de Estudos, Resposta e Tratamento de i i
| R nieor egir

Livro Fasciculos Sobre
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Faga backup de seu arquivo

A Cartilha de Seguranga para Internet contém recomendagdes e de senhas, caso opte por

dicas sobre como o usudrio pode aumentar a sua s-:--;xa"-;a na manté-las gravadas
Inten mento apresenta o significado de diversos termos e localmente.

conce zados na Intemet e f nece uma séne de Wy

recomendagdes que visam melhorar a seguranga de um computador.

Ajude a divulgar a Cartilha!

™
& INTERNETSEGURA
antispam b

Assista aos &'
videos ! 4

educativos "~

m 'I’Mdr a qualidade
nnnnnnnnnnnnn 4

B 1 Comiimmmes o P W PN e




Fasciculos da Cartilha de Seguranca para Internet

Cartdins do Sequringd jrd Inermet QI A2 B3 IR w
taruila de Sequanga para tarnet & IClU Hmﬂﬂm 2 p ke

Visa facilitar a difusao de contetdos

especificos por multiplicadores: T
> Redes Sociais
> Senhas
» Comércio Eletronico
> Privacidade
> Dispositivos Moveis
» Internet Banking ——— ] W
> Computadores ;.z'ar:arf:ﬂ\ [
» Cadigos Maliciosos 1. 2
» Verificagao em Duas Etapas
> Redes
o Rodes e e e v g

Acompanhados de slides de uso livre para:
* ministrar palestras e treinamentos
] v + complementar conteudos de aulas




Outros Materiais para Usuarios Finais

Portal Internet Segura Site e videos do Antispam.br

« Reune todas as iniciativas | http://www.antispam.br/
conhecidas de educacao
de usuarios no Brasil

http://www.internetsequra.br/
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