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DESAFIOS PARA O USO SEGURO, CONSCIENTE E
RESPONSAVEL DA INTERNET POR CRIANCAS E
ADOLESCENTES NO BRASIL
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Seguranca Online para Criancas e Adolescentes com foco nos
dados da Pesquisa TIC KIDS ONLINE BRASIL

IV Seminario Internacional do Uso de Tecnologias de Informacao e Comunicagao
por Criancas e Adolescentes/Jovens e Adultos — E.S.S.E Mundo Digital

Curitiba | 14 de maio de 2019



(somente os atumis membros tam areito 2 voio) ™ ASSEMBLEIA GERAL

CONSELHO DE CONSELHO
ADMINISTRACAO FISCAL

ADMINISTRAGAO

........ “URIDICOR DIRETORIA
COMUNICACAO — EXECUTIVA
ASSESSORIAS: 1.2 3 4 5

CGl.br e PRESIDENCIA
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Dominios Seguranca Indicadores Redes e Operacoes  Tecnologias Web Troca de Trafego Padroes Web

1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servigos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br



Composicao do CGl.br

Estabelecida pelo Decreto presidencial N° 4.829 de 03/09/2003

9 representantes do setor governamental
Ministério da Ciéncia, Tecnologia e Inovagao

Casa Civil da Presidéncia da Republica

Ministério das Comunicagoes

Ministério da Defesa

Ministério do Desenvolvimento, Industria e Comércio Exterior

Ministério do Planejamento, Desenvolvimento e Gestao

Agéncia Nacional de Telecomunicagbes

Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico

Conselho Nacional de Secretarios para Assuntos de Ciéncia, Tecnologia e Inovagao

12 representantes da sociedade civil

Setor empresarial (4)
Provedores de acesso e conteudo da Internet
Provedores de infraestrutura de telecomunicagoes
Industria de bens de informatica, de bens de telecomunicagdes e de software
Setor empresarial usuario
Terceiro setor (4)
Comunidade cientifica e tecnoldgica (3)
Notorio saber em assuntos de Internet (1)
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MONITORANDO O ACESSO E O
USO DAS TIC NO BRASIL

REFERENCIAS PESQUISAS TIC NACIONAIS
INTERNACIONAIS

o EDUCACAO ORGANIZACOES SEM
NILE FINS LUCRATIVOS

CULTURA PROVEDORES

EMPRESAS
GOVERNO

= CENTROS PUBLICOS DE

ACESSO

POLITICAS PUBLICAS E METAS

Inclusao digital
Acesso a Banda Larga
Governo Eletrénico
TIC na Educacao

TIC na Saude

TIC na Cultura

a
a
a
a
a
a

O eLAC 2018
o ODS & WSIS

cetichr  niehr  egili



PUBLICO-ALVO

Criancas e adolescentes entre 9e 17
anos e seus pais / responsaveis

ABRANGENCIA
GEOGRAFICA

Nacional

TAMANHO DA AMOSTRA
(2017)

* 3.102 criancgas e adolescentes

* 3.102 pais/ responsaveis

COLETA DE DADOS

entrevistas pessoais com abordagem
face-a-face, com aplicacao de
questionario estruturado

Periodo de coleta: Novembro
de 2017 a Maio de 2018

KIDS ONLINE BRASIL

OBJETIVO E METODOLOGIA
OBIJETIVO:

........

R Compreender como a
populacaode 9a 17
anos de idade utiliza a

e TICKIDS OMLINE Internet e como lida
I IE 20—17 com s riscos e as
a & oportunidades

ICTKIDS ONLINE
BRAZIL

decorrentes desse uso.

Pesquisas anuais
desde 2012




GLOBAL

KIDS

ONLINE > M
@m@@@ \L/ www.eukidsonline.net

KIDS ONLINE BRASIL

OBJETIVO E METODOLOGIA

L Objetivo: A pesquisa TIC Kids Online
- Brasil tem por objetivo compreender
como a populacdao de 9 a 17 anos de

idade utiliza a Internet e como lida

/ Projetos de pesquisa
latino-americanos

TICKIDS ONLINE . 9

« Argentina B S com 0s riscos e as oportunidades

) .. . decorrentes desse uso
* Brasil . E 2017

o o ICTKI;%?\?II:LINE

* Chile :
* Costa Rica
* Peru
* Uruguai BB Pesquisas anuais

desde 2012



CRIANCAS E
ADOLESCENTES
CONECTADOS

Enquadramento Tedrico

ldentidade

e recursos . Acesso .

das criancas

NIVEL INDIVIDUAL

Inclusao social Oferta tecnologica
(desigualdade, bem-estar) e regulacao

NIVEL NACIONAL

Fonte: Livingstone, Mascheroni, & Staksrud (2015).

Direitos e
bem-estar
das criancas

Educacao Cultura,
e conhecimento midia e valores
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ECOLOGIA DIGITAL
CRESCIMENTO DA CONECTIVIDADE

% de criancas e adolescentes de 9 a 17 anos
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DISPOSITIVOS UTILIZADOS PARA ACESSAR A
INTERNET (2012 - 2017)
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Fonte: CGl.br/NIC.br, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagdo (Cetic.br), Pesquisa sobre o Uso da Internet por Criangas e
Adolescentes no Brasil — TIC Kids Online Brasil 2017.




ECOLOGIA DIGITAL
ACESSO MOVEL

......................................................... LOCAL DE ACESSO (2012 - 2017)
% de criancas e adolescentes de 9 a 17 anos
100 -
90 86 83 89
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Fonte: CGl.br/NIC.br, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagdo (Cetic.br), Pesquisa sobre o Uso da Internet por Criangas e
Adolescentes no Brasil — TIC Kids Online Brasil 2017.




ATIVIDADES ON-LINE
BUSCA DE INFORMACAO

IS EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEENEEEEEEEEEEENEEEEEEEEEEN ATIVIDADES REALIZADAS NA INTERNET' FAIXA ETARIA
% de criancas e adolescentes de 9 a 17 anos

sopre o que
ATIVIDADES REALIZADAS NA INTERNET: EDUCACAO E BUSCA DE acontece no
INFORMACAO lugar onde

_ mora, na sua...
Pesquisou na Internet para

fazer trabalhos escolares

Pesquisou na Internet por Pesquisou na
o 64 35 o
curiosidade ou vontade... Internet para Leu ou assistiu
Leu ou assistiu a noticias fazer a noticias on-
on-line 51 49 trabalhos line
. escolares
Procurou na Internet ‘
informacdes sobre o que. m
0 20 40 60 80 100 Pesquisou na
m Sim m N3o Internet por
m N&o sabe N3o respondeu De 9 a 10 3pisidade ouPe 11a 12anos

vnontade

Fonte: CGl.br/NIC.br, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagdo (Cetic.br), Pesquisa sobre o Uso da Internet por Criangas e
Adolescentes no Brasil — TIC Kids Online Brasil 2017.




ATIVIDADES ON-LINE ,
CRIACAO E CIRCULACAO DE CONTEUDO

% de criancas e adolescentes de 9 a 17 anos

COMUNICACAO, PRODUCAO E CIRCULACAO DE CONTEUDO

Enviou mensagens instantaneas 79 21
Usou redes sociais 73 27 .
mSim
Postou na Internet uma foto ou video.. 48 52
m Nao
Compartilhou na Internet um texto,.. 46 54
_ m N&o sabe
Postou na Internet um texto, imagem ou.. 31 69
, Nao
Conversou por chamada de video 29 71 respondeu
Postou ou compartilhou na Internet o.. 26 74
0 20 40 60 80 100

Fonte: CGl.br/NIC.br, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagdo (Cetic.br), Pesquisa sobre o Uso da Internet por Criangas e
Adolescentes no Brasil — TIC Kids Online Brasil 2017.




HABILIDADES DIGITAIS i
BUSCA E COMPARTILHAMENTO DE INFORMACAO

% de criancas e adolescentes de 11 a 17 anos

PERCEPCAO SOBRE HABILIDADES PARA O USO DA INTERNET HABILIDADES PAXEAGD CSTLTON INTERNET

na Internet
Editar fotos ou Mudar as
Tem muitas coisas videos que configuragbes
na Internet que séo outras... de...
boas para... 88
Vocé sabe mais Postar na Verificar se
sobre a Internet do 68 Internet videos uma
gue seus pais 82 ou musicas... infformac3o...
Vocé sabe muitas 64
coisas sobre como 68 Excluir pessoas Escolher que
usar a Internet 74 da lista de palavras usar
' ' ' contatos ou... para...
OI De 1%Oa 12 aﬁgs I6I9e 13 a P4 ano1 00 Def|n|r o qu
—De11a12 a 13 a 14 anos
mDe 15a 17 anos eve ou nag)
Aaova

Fonte: CGl.br/NIC.br, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagdo (Cetic.br), Pesquisa sobre o Uso da Internet por Criangas e
Adolescentes no Brasil — TIC Kids Online Brasil 2017.




RISCOS )
DIFERENCAS DE GENERO

% de criancas e adolescentes de 9 a 17 anos

AUTO-DANO E CONTEUDOS SENSIVEIS

30
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10 -o-Formas mesmo
5 0 de
machuc Formas de cometer
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0 Experiéncias 10 7 13
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R I SCOS CRIANGAS E ADOLESCENTES QUE VIRAM ALGUEM SER

TRATAM E NTO OFENSIVO DISCRIMINADO NA INTERNET (2017)

% de criancas e adolescentes de 9 a 17 anos
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RISCOS
TRATAMENTO OFENSIVO

% de criancas e adolescentes de 9 a 17 anos

TIPO DE DISCRIMINAGAO TESTEMUNHADA NA INTERNET

Total Masculino Feminino Diferenga em p.p.
Pela cor ou raca 20 32
Por gostar de pessoas do mesmo

sexo 9 20
Pela aparéncia fisica 12 20
Pela religiao 8 15
Por ndo usar roupas da moda 5 10
Por ser mulher ou menina 3 7
Pelo lugar onde mora 6

Por ser pobre 10 11
Por ser adolescente ou jovem 3 4
Outro 4 4

Por ndo estar trabalhando 2 2




MEDIACAO PARENTAL
IMPORTANCIA DOS PAIS E PARES

% de utilizadores de Internet de 9 a 17 anos

PAIS QUE SAO USUARIOS DE INTERNET,

CRIANGAS E ADOLESCENTES, ORIENTAGAO RECEBIDA DOS SEUS PAIS OU RESPONSAVEIS PARA O
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MEDIACAO PARENTAL
INFORMACOES SOBRE O USO SEGURO DA INTERNET

% de criancas e adolescentes de 9 a 17 anos

FONTES UTILIZADAS POR PAIS OU RESPONSAVEIS PARA OBTENCAO CRIANCAS E ADOLESCENTES QUE UTILIZAM A INTERNET COM
DE INFORMACOES SOBRE O USO SEGURO DA INTERNET SEGURANCA, SEGUNDO DECLARACAO DOS SEUS PAIS OU
RESPONSAVEIS

Televisao, radio, jornais ou..

100 -
Familiares ou amigos
Propria crianga ou.. 80 1 71 &7 ZL 69 70
Sites com informagées. . 22016 | °\o\5oV —o———0
Escola da propria crianga
Provedores de servigos de.. 40 -
Governo ou autoridades..
Fabricantes e varejistas m2015 20 -
ONGs ou institutos em.. 0
| | 2012 2013 2014 2015 2016 2017
80 100

Fonte: CGl.br/NIC.br, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informacéao (Cetic.br), Pesquisa sobre o Uso da Internet por Criangas e Adolescentes
no Brasil — TIC Kids Online Brasil 2016 e TIC Kids Online Brasil 2017.
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Atuacao do NIC.br para

melhorar a seguranca e o Uso
responsavel da Internet

pershr niehr ogisr



Atuacao do NIC.br para melhorar a seguranca e o uso
responsavel da Internet

* Iniciativas para entender o cenario atual
—-pesquisas, estatisticas, sensores e solucdes técnicas

* Explorando conhecimento das diferentes areas de atuacao
« Cursos e materiais para diversos publicos
- Adaptados:

— as diferentes faixas etarias

— aos diferentes publicos

- as diferentes abordagens
— de acordo com as necessidades detectadas
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internetsegura.br

ni[_j @ INTERNET Sobre ‘Outras iniciativas 'l como Pedir Ajuda

Internet Segura — Facga sua parte e todos teremos
uma Internet mais segura!

0 =
v A% 4a AR

para Criangas para para Pais e para 60+ para Técnicos para Interesse
Adolescentes Educadores Geral
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Para
Criancas e

Divirta-se e aprenda =
a usar a Internetde |
forma segura!

't
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Anaas et LS
e
Quer se divertir e Vai encarar? Pronto para Esta com 3 _'._lv‘
aprender a usar a Conheg¢ ferir suas dividas? Precisa
Internet com desafios e divirta- respostas? Mas de ajuda? Quer ot et
seguranca? Clique se. Aqui vocé nao vale colar, s6 fazer alguma
aqui para baixar o encontra caga pode conferir anci: j v §
S depois de tentar
resolver. A
0

| Jlnv%gmﬂjmm A USAR A v
ERNET DE FORMA SEGURAI -

Guia.
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mais.

eersar nieor egir



Para
Adolescentes

Quer curtir a Internet
com responsa e sem
vacilo? #FIKDIK




Para Pais

Sua participacao é
muito importante!

”

VAUV v v g I
N \ Vg (AR NYNNE \H/,’

b

-
-
-
~
-
-
-
-
-
-~
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
/

” A f
”flu\\\”/n\\\n,,;n\\\

/”"\\","‘|'l'\\.l""\\""“‘\‘\\

Y '_ Z
== PARA SEUS FILHOS
g&SEMMSPONHy\EU§SEOEJE|ﬁ@ SUA PARTICIPAGKO E MUITO IMPORTANTE!
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Sua participacao é
muito importante!
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CURSO DE CAPACITACAO:

USO CONSCIENTE ,
E RESPONSAVEL
DA INTERNET

Conectar educadores do Ensino Fundamental e Médio da Educacao Basica com
os topicos relacionados a cyberbullying, compartilhamento de imagens intimas,
reputacao digital, desafios violentos e seguranca digital.

Turmas: 19 de marcgo, 04 de junho, 27 de agosto e 22 de outubro
https://www.safernet.org.br/site/cursos

cerhr nielr egibr




AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Para 60+ =

Cuidados e responsabilidades no
uso da Internet

== 3
A Y |

= COM RESPONSAGO+=

CUIDADOS £ RESPONSABILIDADES NO USO DA INTERNET

,
}
}
} t
}
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Para Técnicos

Programa para uma Internet mais Segura

A seguranca de cada rede depende das demais redes e a
seguranca da Internet como um todo depende de cada rede!

* Boas praticas:
- Antispoofing, DNS Recursivo, Reducao de DDoS, Notificagao de incidentes
- MANRS — Normas de Acordo Mutuo para Seguranca de Roteamento

e Cursos:

— capacitar e atualizar profissionais que atuam em areas como implantacao e
administracao de redes e sistemas autbnomos, segurancga e tratamento de
incidentes

- Boas Praticas Operacionais para Ases (CEPTRO.br)

- IPv6 (CEPTRO.br)

- Fundamentals of Incident Handling (CERT.br)

- Advanced Incident Handling for Technical Staff (CERT.br)
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Para Todos
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ansispamJr

O que é spam?

Problemas

Portal Antispam.br

« Para administradores de redes -
« Para usuarios finais

Tipos de spam
Como identificar
Prevengdo

Boas praticas

* Videos educativos

Como reclamar

Videos educativos

Links

Mapa do site

Busea

NIC.br + Antispam.br
CERT.br Registro.br

Configureo

porta de envio
de suas mensagens para

587!

(om a Geréncia da Porta 25, o Brasil voi reduzir
0 volume de spams enviados em nosso pais.

Vocé ojuda o Brosil a melhorar a Infemet e
ginda evita dores de cabego.

Afinal, quem tem que ficar de fora sdo os spams,
€ nio vocé!

v

Conhega o conjunto de politicas e
padrées, comumente chamados de
"Geréncia de Porta 25", que
podem ser utilizados em redes de
usudrios finais ou de carater
residencial para:

® a mitigagdo do abuso de
proxies abertos e maquinas
infectadas para o envio de
spam;

® aumentar a rastreabilidade de
fraudadores e spammers.

antispam.br

Feche a porta para os spams!

v

Assista os videos educativos
produzidos pelo CGI.br -- Navegar
é preciso, Os Invasores, Spam e
A Defesa -- que de forma simples e
divertida, informam e esclarecem
sobre os perigos aos quais os
usudarios estdo expostos, e oferecem
dicas de como navegar com mais
seguranga na rede.

Vocé usa webmail

para ler seus e-mails?

M Sim - Vocé ndo
precisa fazer
nada.

Nao - ATENCAO
Se vocé é usudrio
de um programa de
leitura de e-mails,
como Outlook ou
Thunderbird por
exemplo, para ndo
ter problemas ao
enviar suas
mensagens, contate
seu provedor e
configure a porta de
envio para 587.

(A
2?)*\—/
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v

Divulgue esta iniciativa para
estimular o uso cada vez mais
saudavel, correto e seguro das redes
ligadas a internet.

certhr
Carlilha de Seguranca
para Internet

eetie hr

Nimeros da internet
no Brasil
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Cartilha de Seguranca para Internet

- Livro (PDF e ePub) https://cartilha.cert.br/
- Conteudo no site
- Dica do dia no site, via Twitter e RSS SAA2 B0 SHUWRRGA o oo

Cartilha de Seguranca para Internet A
< + | @ hup:/ /cartilha.cert.br/ = ¢ | (Q- Google (3]

. 0
h Centro de Estudos, Resposta e Tratamento de nlehl’ 0 1 lhl’
¢ Incidentes de Seguranca no Brasil
» conteide
o TR ;

‘g» INTERNETSEGURA
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Cartilha de Seguranca para Internet
Fasciculos & slides
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Boatos

https://cartilha.cert.br/




Parcerias
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Parcerias

PTI — Itaipu
12 Semana de Segurancga da Informacao
Selnforma18 - Sua atitude faz toda a diferenca!

Miriam von Zuben
Analista de Seguranga
miriam@cert.br
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N "DIVIRTA-SE E APRENDA A USAR A
~ INTERNET DE FORMA SEGURA!
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W1y

@55 CONTAMOS COM SUA AJUDA PARA TORNAR A
INTERNET UM (UGAR MAIS SEGURD
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Obrigada

www.cetic.br www.cert.br

luisa@nic.br miriam@cert.br

14 de maio de 2019
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