
Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança no Brasil 
Núcleo de Informação e Coordenação do Ponto BR 

Comitê Gestor da Internet no Brasil  

Iniciativas de Conscientização  
nas Áreas de  

Segurança e Privacidade 

Miriam von Zuben 
miriam@cert.br 

2° Reunião Extraordinária e Itinerante CGI.br, Curitiba, PR, 19/03/2013 



Agenda 

•  Cartilha de Segurança para Internet 

•  Campanha Antispam.br 

•  Portal Internet Segura 
 

•  Dia Mundial da Internet Segura 

•  Campus Party 

•  Pesquisa TIC Kids Online 2012 (CETIC.br) 
 

•  Iniciativas Gerais 

2° Reunião Extraordinária e Itinerante CGI.br, Curitiba, PR, 19/03/2013 



Cartilha de Segurança  
para Internet 
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Cartilha 4.0 

•  Segunda edição do livro 
•  Principais alterações: 

–  documento totalmente revisado 
–  reestruturado em capítulos 
–  capítulos ilustrados 
–  assuntos reagrupados 
–  nova licença - Creative Commons (CC BY-NC-ND 3.0)  
–  site em HTML5 

•  Novo formato 
–  eBook (ePub) 

•  facilitar a leitura em dispositivos móveis 
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http://cartilha.cert.br/

Comitê Gestor da Internet no Brasil

Cartilha de Segurança 
para Internet

Versão 3.1
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Cartilha de Segurança para Internet

16 de outubro de 2000

Resumo

Esta cartilha destina-se aos usuários finais com pouco ou nenhum co-
nhecimento a respeito da utilização da Internet. Como tais usuários não
possuem conhecimentos dos termos técnicos normalmente empregados pe-
los profissionais da área de informática, usou-se uma linguagem não-técnica
neste texto.

A idéia desta cartilha é dar ao usuário iniciante uma visão geral dos con-
ceitos mais básicos de segurança.
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Cartilha de Segurança para Internet
Parte I: Conceitos de Segurança

NIC BR Security Office
nbso@nic.br

Versão 2.0
11 de março de 2003

Resumo

Esta parte da Cartilha apresenta conceitos de segurança de computadores, onde são abordados
temas relacionados às senhas, certificados digitais, engenharia social, vı́rus e worm, vulnerabili-
dade, backdoor, cavalo de tróia e ataques de negação de serviço. Os conceitos aqui apresentados
são importantes para o entendimento de partes subseqüentes desta Cartilha.

Como Obter este Documento

Este documento pode ser obtido em http://www.nbso.nic.br/docs/cartilha/. Como ele é periodicamente
atualizado, certifique-se de ter sempre a versão mais recente.

Caso você tenha alguma sugestão para este documento ou encontre algum erro, entre em contato através do endereço
doc@nic.br.

Nota de Copyright e Distribuição

Este documento é Copyright c� 2003 NBSO. Ele pode ser livremente copiado desde que sejam respeitadas as seguin-
tes condições:

1. É permitido fazer e distribuir cópias inalteradas deste documento, completo ou em partes, contanto que esta nota
de copyright e distribuição seja mantida em todas as cópias, e que a distribuição não tenha fins comerciais.

2. Se este documento for distribuı́do apenas em partes, instruções de como obtê-lo por completo devem ser incluı́das.

3. É vedada a distribuição de versões modificadas deste documento, bem como a comercialização de cópias, sem a
permissão expressa do NBSO.

Embora todos os cuidados tenham sido tomados na preparação deste documento, o NBSO não garante a correção
absoluta das informações nele contidas, nem se responsabiliza por eventuais conseqüências que possam advir do seu uso.
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Cartilha 4.0 – Conteúdo 

1.  Segurança na Internet 
2.  Golpes na Internet 
3.  Ataques na Internet 
4.  Códigos Maliciosos (Malware) 
5.  Spam 
6.  Outros Riscos 

 

7.  Mecanismos de segurança 
8.  Contas e senhas 
9.  Criptografia 
10.  Uso seguro da Internet 
11.  Privacidade 
12.  Segurança de Computadores 
13.  Segurança de redes 
14.  Segurança em dispositivos móveis 

•  109 páginas 

•  Glossário: 
63 novos termos – 161 no total 
 

•  Índice remissivo 
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Cartilha 4.0 – Fascículos (1/2) 

•  Organizados e diagramados de forma a facilitar a difusão de 
conteúdos específicos 

•  Lançados periodicamente 

•  Slides de uso livre para: 
–  ministrar palestras e treinamentos 

–  complementar conteúdos de aulas 

–  licença CC BY-NC-SA 3.0 Brasil 

–  formatos: 
•  LibreOffice (.odp) 

•  PowerPoint (.ppt) 

•  PDF (.pdf) 

•  com notas para impressão (.pdf) 
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10/2012 
 

Senhas 

Cartilha 4.0 – Fascículos (2/2) 

08/2012 

  

Redes Sociais 

11/2012 

Comércio  
Eletrônico 

02/2013 

Privacidade 

Dia Mundial da 
Internet Segura 

“Direitos e deveres online 
Conecte-se com respeito” 
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       RSS  
http://cartilha.cert.br/rss/cartilha-rss.xml  
 
       Twitter 
http://twitter.com/certbr 
 
Site 
http://cartilha.cert.br/ 
 

Cartilha 4.0 – Dica do dia 
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Cartilha 4.0 – Divulgação  

Adicione o seguinte código ao seu site: 
<a href="http://cartilha.cert.br/"> 
  <img style="border:0" 
       src="http://cartilha.cert.br/banners/banner-cartilha-07.png" 
       alt="Cartilha de Segurança para Internet" /> 
</a> 
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Cartilha 4.0 – Adesivos  
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Campanha Antispam.br 
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Campanha Antispam.br 

http://www.antispam.br/ 
•  Lançada em 2006 
•  Iniciativa da CT-Spam  
•  Fonte de referência sobre o spam 
 
•  Informar usuários e administradores de redes sobre: 

–  o que é o spam 
–  as implicações dos spams 
–  formas de proteção e combate 
 

•  Vídeos educativos 
–  Navegar é preciso: funcionamento da Internet; vantagens, riscos e proteção 
–  Os invasores: tipos de códigos maliciosos 
–  Spam: tipos de spam, diferenças e malefícios 
–  A defesa: como se proteger de ameaças e navegar com mais segurança na rede 
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Portal Internet Segura 
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Portal Internet Segura 

http://www.internetsegura.br/ 
•  Lançado em 2011 (segunda fase, sob coordenação do CERT.br) 
•  Procura congregar as iniciativas de segurança da Internet no Brasil 

–  apresentando-as em um local único 
–  auxiliando internautas a localizar as informações de interesse 
–  incentivando o uso seguro da Internet 
–  em constante atualização 

•  Principais áreas: 
–  Uso seguro da Internet 

•  conhecendo os riscos e protegendo-se 
•  compras e transações bancárias seguras 
•  ensinando filhos e alunos 
•  protegendo a privacidade 

–  Dicas para jovens e crianças 
–  Iniciativas e Campanhas 
–  Estatísticas, FAQs, Glossários, Divirta-se, Mantenha-se informado 
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Dia Mundial da  
Internet Segura 
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Dia Mundial da Internet Segura 

•  Iniciativa mundial envolvendo 65 países 
•  Objetivo: promover o uso seguro e responsável da Internet 
•  2013 

“Direitos e deveres online. Conecte-se com respeito” 

–  lançamento do fascículo de Privacidade 

•  2012 
“Conectando Gerações: Descobrindo o Mundo Digital Juntos... Com Segurança!” 

–  programação especial durante a Campus Party Brasil 2012 

–  palestras e painéis dedicados a iniciativa 

–  concurso cultural de vídeos sobre o tema (1 minuto de duração) 

–  transmissão ao vivo (NIC.br, Rede do Saber e UOL) 
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Campus Party 
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Campus Party 

•  Edições Brasil e Recife 
–  participação com palestras desde 2008 
–  curadoria da Trilha de Segurança e Rede: 

•  2011: CERT.br 

•  2012 e 2013: CERT.br e CEPTRO.br 

•  Stand NIC.br 
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Pesquisa TIC Kids Online 2012 
(CETIC.br) 

2° Reunião Extraordinária e Itinerante CGI.br, Curitiba, PR, 19/03/2013 



Pesquisa TIC Kids Online 2012 

•  Folheto “Internet + Segura, Você + Protegido” 
–  Dicas para Pais e Filhos 

•  Privacidade 

•  Redes sociais 

•  Artigos: 
–  “Crianças e adolescentes: Usando a Internet com Segurança” 

•  livro 

–  “É possível navegar com segurança?” 

•  panorama setorial 
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Iniciativas Gerais 
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Palestras 
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Campus Party Brasil 

 
São Paulo/SP 

UNESCO – Café com 
conhecimento 

Brasília/DF 

Campinas/SP 

, Campinas/SP (abril) 
Campus Party Brasil, São 
Paulo/SP 
Encontro com blogueiros, São 
Paulo/SP 
21ª SIPAT, Poli USP, São 
Paulo/SP (2 palestras, 
transmissão ao vivo) 
XIV Semana Integrada do 
CEATEC, PUCCamp, 
Campinas/SP  
Semana de Conscientização 
em Segurança – Diebold, São 
Paulo/SP  
11ª Oficina para Inclusão 
Digital e Participação Social, 
Porto Alegre/RS  
III Seminário de Proteção à 
Privacidade e aos Dados 
Pessoais,  São Paulo/SP  
III CIBERJUR - Congresso 
Nacional de Direito e 
Tecnologia - OAB/SP, São 
Paulo/SP 
IV Congresso de Crimes 
Eletrônicos e Formas de 
Proteção, FECOMERCIO, 
São Paulo/SP  
Seminário Desafios no 
Combate ao Crime 
Cibernético, MP de Goiás, 
Goiânia/GO 

 
Cinfotec – Comunicação, 
Informação e Tecnologia na 
Unicamp, Campinas/SP (abril) 
Campus Party Brasil, São 
Paulo/SP 
Encontro com blogueiros, São 
Paulo/SP 
21ª SIPAT, Poli USP, São 
Paulo/SP (2 palestras, 
transmissão ao vivo) 
XIV Semana Integrada do 
CEATEC, PUCCamp, 
Campinas/SP  
Semana de Conscientização 
em Segurança – Diebold, São 
Paulo/SP  
11ª Oficina para Inclusão 
Digital e Participação Social, 
Porto Alegre/RS  
III Seminário de Proteção à 
Privacidade e aos Dados 
Pessoais,  São Paulo/SP  
III CIBERJUR - Congresso 
Nacional de Direito e 
Tecnologia - OAB/SP, São 
Paulo/SP 
IV Congresso de Crimes 
Eletrônicos e Formas de 
Proteção, FECOMERCIO, 
São Paulo/SP  
Seminário Desafios no 
Combate ao Crime 
Cibernético, MP de Goiás, 
Goiânia/GO 

 
Cinfotec – Comunicação, 
Informação e Tecnologia na 
Unicamp, Campinas/SP (abril) 
Campus Party Brasil, São 
Paulo/SP 
Encontro com blogueiros, São 
Paulo/SP 
21ª SIPAT, Poli USP, São 
Paulo/SP (2 palestras, 
transmissão ao vivo) 
XIV Semana Integrada do 
CEATEC, PUCCamp, 
Campinas/SP  
Semana de Conscientização 
em Segurança – Diebold, São 
Paulo/SP  
11ª Oficina para Inclusão 
Digital e Participação Social, 
Porto Alegre/RS  
III Seminário de Proteção à 
Privacidade e aos Dados 
Pessoais,  São Paulo/SP  
III CIBERJUR - Congresso 
Nacional de Direito e 
Tecnologia - OAB/SP, São 
Paulo/SP 
IV Congresso de Crimes 
Eletrônicos e Formas de 
Proteção, FECOMERCIO, 
São Paulo/SP  
Seminário Desafios no 
Combate ao Crime 
Cibernético, MP de Goiás, 
Goiânia/GO 

 

Eventos internos 
Encontro com Blogueiros  

III Seminário de Proteção à Privacidade e aos Dados Pessoais 

Eventos externos 
Campus Party Brasil São Paulo/SP 

UNESCO – Café com conhecimento Brasília/DF 

21ª SIPAT, Poli USP (Transmissão ao vivo) São Paulo/SP 

XIV Semana Integrada do CEATEC, PUCCamp Campinas/SP 

Semana de Conscientização em Segurança – Diebold São Paulo/SP 

11ª Oficina para Inclusão Digital e Participação Social Porto Alegre/RS 

III CIBERJUR - Congresso Nacional de Direito e Tecnologia – OAB/SP  São Paulo/SP 

Seminário Desafios no Combate ao Crime Cibernético, MP de Goiás Goiânia/GO 

IV Congresso de Crimes Eletrônicos e Formas de Proteção, FECOMERCIO São Paulo/SP 



Solicitações de materiais atendidas (1/2) 

 
 

Ensino Fundamental e Médio 
EMEF Prof. Agostino Brun Bento Gonçalves/RS 

EMEF Jairo Ramos  São Paulo/SP 

Colégio Saga Conchal/SP 

SER- Sociedade de Ensino Rodrigues Piedade/RJ 

Fundação Torino - Escola Internacional 
Feira de Informática – Perigos da Internet Belo Horizonte/MG 

Ensino Superior 
FGV – Curso de Direito Digital São Paulo/SP 

IFCE – Canindé - Projeto de Cidadania e Inclusão Digital Canindé/CE 

PUC-SP São Paulo/SP 

Unicamp Campinas/SP 
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Solicitações de materiais atendidas (2/2) 

 
 

Telecentros 
Telecentro Comunitário Lúcia Santiago Dias Nova Era/MG 

Telecentro Comunitário Cristalino Água Boa/MT 

Diversos 
Programa Acessa Escola – Projeto Acessa Legal São Paulo/SP 

IV Encontro Brasileiro de Educomunicação São Paulo/SP 

4º CTA – CITEx  - DCT - Exército  Brasileiro 
Curso Segurança de Rede Manaus/AM 

DPF - Apresentação “Segurança da Informação” Brasília/DF 

Consultec – Contabilidade e Consultoria Empresarial Macapá/AP 
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Materiais distribuídos em eventos 
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Congressos 
3º CIBERJUR – Congresso  Nacional de Direito e Tecnologia - OAB/SP São Paulo/SP 

VI TELECON – 6º Congresso  de Direito da Informática e Telecomunicações Salvador/BA 

Seminários 
III Seminário de Webcurrículo da PUC-SP São Paulo/SP 

III Seminário de Privacidade e Proteção de Dados Pessoais São Paulo/SP 

Eventos em Geral 
FUTURECOM Rio de Janeiro/RJ 

11°  Oficina para inclusão Digital e Participação Social Porto Alegre/RS 

Campus Party Brasil 2013 São Paulo/SP 

4ª Conferência Web W3C Brasil 2012 São Paulo/SP 

II Semana de Infraestrutura do NIC.br São Paulo/SP 

Coletiva de Imprensa TICs Online São Paulo/SP 

Reunião Extraordinária do CGI.br Manaus/AM 
Curitiba/PR 



Entrevistas 
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Revistas 
Revista do IDEC 

Revista Fonte 

Jornais 
Folha de São Paulo 

Jornal Agora 

Diário do Comércio – Pernambuco 

Diario de Pernambuco – Caderno de Tecnologia 

O Globo – Caderno de Economia 

Televisão 
Fantástico – TV Globo 

Jornal Hoje – TV Globo 

Sites 
Site Bebe.com  

IDG Now 



§  CGI.br  - http://cgi.br/  

§  NIC.br  - http://nic.br/  

§  CERT.br  - http://cert.br/  
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