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Agenda

« Cartilha de Seguranca para Internet
« Campanha Antispam.br

« Portal Internet Segura

« Dia Mundial da Internet Segura
« Campus Party
 Pesquisa TIC Kids Online 2012 (CETIC.br)

 [niciativas Gerais
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Cartilha de Seguranca
para Internet
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Niicleo de Informagao e Coordenagao do Ponto BR
L]
Cartilha 4.0

« Segunda edicao do livro
* Principais alteracgoes:
— documento totalmente revisado
— reestruturado em capitulos
— capitulos ilustrados
— assuntos reagrupados
— nova licenga - Creative Commons (CC BY-NC-ND 3.0)
— site em HTML5

* Novo formato

— eBook (ePub)
» facilitar a leitura em dispositivos moéveis
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Niicleo de Informagéo e Coordenagéo do Ponto BR
me Cartilha 4.0 — Conteudo

* 109 paginas

1. Seguranca na Internet 7. Mecanismos de seguranga

2. Golpes na Internet 8. Contas e senhas

3. Ataques na Internet 9. Criptografia

4. Codigos Maliciosos (Malware) 10. Uso seguro da Internet

5. Spam 11. Privacidade

6. Outros Riscos 12. Seguranca de Computadores
13. Seguranca de redes

14. Segurancga em dispositivos moéveis

Glossario:
63 novos termos — 161 no total

AN
2N

indice remissivo
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Niicleo de Informagao e Coordenagao do Ponto BR
me Cartilha 4.0 — Fasciculos (1/2)

« Organizados e diagramados de forma a facilitar a difusao de
conteudos especificos

 Lancados periodicamente

« Slides de uso livre para:
— ministrar palestras e treinamentos
— complementar conteudos de aulas
— licengca CC BY-NC-SA 3.0 Brasil

— formatos:
» LibreOffice (.odp)
» PowerPoint (.ppt)
« PDF (.pdf)

« com notas para impressao (.pdf)
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mehr ‘Cartilha 4.0 — Fasciculos (2/2)

Comércio
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Dia Mundial da
Internet Segura

“‘Direitos e deveres online

Conecte-se com respeito”

o (o) o (o) o (o) o
08/2012 10/2012 11/2012 02/2013

2° Reunido Extraordinaria e ltinerante CGl.br, Curitiba, PR, 19/03/2013 eglnr



me‘hr Cartilha 4.0 — Dica do dia

RSS

http://cartilha.cert.br/rss/cartilha-rss.xml

T 'tt D O C Cartilha de Seguranca para Internet >
@ WI er (<> | [+ @ http://cartilha.cert.br/ ¢ | (@~ Google |© |

Centro de Estudos, Resposta e Tratamento de

http://[twitter.com/certbr : r e

1)

Site
http://cartilha.cert.br/

@ INTERNETSEGURA

antispam

Assista aos aa-‘
videos s P

educativos
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Cartilha 4.0 — Divulgacao

@”‘ Internet + Segura

» Uoce + Protegido
Sy cartilha.cert.br

Adicione o seguinte cédigo ao seu site:
<a href="http://cartilha.cert.br/">
| <img style="border:0"
. src="http://cartilha.cert.br/banners/banner-cartilha-07.png"
nauegaré ﬂ'EUISU alt="Cartilha de Segurancga para Internet" />
amsear-se ‘0! i [P

@'%ﬁ Internet + Segura

; Uoce + Protegido
= | cartilha.cers.br

ean;llna cer.or

nauegaré [IEOISU -
amsear-se ‘Nl

%ﬁ’*‘ Internet + Segura

& loce + Provegido
RSN cartilha.cert.br
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nie.r Cartilha 4.0 — Adesivos

- o v \ :

Redes sociais:
Curta com
moderagdo

http://cartilha.cers br/
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htop://carsilha.cert.br/

cartilha.cert.br

cartilha.cert.br
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Campanha Antispam.br

2° Reunido Extraordinaria e ltinerante CGl.br, Curitiba, PR, 19/03/2013

egl

15AN0S



|
|
15AN0S

n ID ‘ U Niicleo de Informago e Coordenagao do Ponto BR

Campanha Antispam.br

http://www.antispam.br/

 Lancada em 2006
* Iniciativa da CT-Spam
* Fonte de referéncia sobre o spam

* Informar usuarios e administradores de redes sobre:
— o que é o spam
— as implicacoes dos spams
— formas de protecao e combate

* Videos educativos
— Navegar é preciso: funcionamento da Internet; vantagens, riscos e protegao
— Os invasores: tipos de codigos maliciosos
— Spam: tipos de spam, diferencas e maleficios
— A defesa: como se proteger de ameacgas e navegar com mais seguranga na rede

egidr
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Portal Internet Segura
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Portal Internet Segura

http://www.internetsequra.br/

« Lancado em 2011 (segunda fase, sob coordenacao do CERT.br)

 Procura congregar as iniciativas de seguranca da Internet no Brasil
— apresentando-as em um local unico
— auxiliando internautas a localizar as informacoes de interesse
— incentivando o uso seguro da Internet
— em constante atualizacao
* Principais areas:
— Uso seguro da Internet
« conhecendo os riscos e protegendo-se
« compras e transagdes bancarias seguras
« ensinando filhos e alunos
« protegendo a privacidade I NTE RN ET
— Dicas para jovens e criangas SEGURA
— Iniciativas e Campanhas
— Estatisticas, FAQs, Glossarios, Divirta-se, Mantenha-se informado
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Dia Mundial da
Internet Segura
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Dia Mundial da Internet Segura

* Iniciativa mundial envolvendo 65 paises
« Objetivo: promover o uso seguro e responsavel da Internet
- 2013
“Direitos e deveres online. Conecte-se com respeito”
— langcamento do fasciculo de Privacidade
« 2012
“Conectando Geragoes: Descobrindo o Mundo Digital Juntos... Com Seguranca!”
— programacao especial durante a Campus Party Brasil 2012
— palestras e painéis dedicados a iniciativa
— concurso cultural de videos sobre o tema (1 minuto de duracao)

— transmissao ao vivo (NIC.br, Rede do Saber e UOL)

egl
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Campus Party
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Campus Party

« Edicoes Brasil e Recife -
— participacao com palestras desde 2008 ff ¢ e

— curadoria da Trilha de Seguranca e Rede:
« 2011: CERT.br
« 2012 e 2013: CERT.br e CEPTRO.br

« Stand NIC.br

navegue com

sequranca

cartilha.cert.b

cersAr niekr egibr
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Pesquisa TIC Kids Online 2012
(CETIC.br)
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Pesquisa TIC Kids Online 2012

* Folheto “Internet + Segura, Vocé + Protegido”

— Dicas para Pais e Filhos

* Privacidade

* Redes sociais

* Artigos:

— “Criancgas e adolescentes: Usando a Internet com Seguranc¢a”
* livro
“E possivel navegar com segurancga?”

* panorama setorial
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Iniciativas Gerais
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Palestras

Eventos internos

Encontro com Blogueiros

lll Seminario de Protegcao a Privacidade e aos Dados Pessoais

Campus Party Brasil

Eventos externos

Sao Paulo/SP

UNESCO - Café com conhecimento

Brasilia/DF

212 SIPAT, Poli USP (Transmissao ao vivo)

Sao Paulo/SP

XIV Semana Integrada do CEATEC, PUCCamp

Campinas/SP

Semana de Conscientizagcdo em Seguranga — Diebold

Sao Paulo/SP

112 Oficina para Inclusao Digital e Participagao Social

Porto Alegre/RS

lll CIBERJUR - Congresso Nacional de Direito e Tecnologia — OAB/SP

Sao Paulo/SP

Seminario Desafios no Combate ao Crime Cibernético, MP de Goias

Goiania/GO

IV Congresso de Crimes Eletrénicos e Formas de Protecao, FECOMERCIO

Sao Paulo/SP
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Solicitagcoes de materiais atendidas (1/2)

Ensino Fundamental e Médio

EMEF Prof. Agostino Brun Bento Gongalves/RS
EMEF Jairo Ramos Séo Paulo/SP
Colégio Saga Conchal/SP

SER- Sociedade de Ensino Rodrigues Piedade/RJ

Fu_ndagao Torlnf) - Escola_lnternacmnal Belo Horizonte/MG
Feira de Informatica — Perigos da Internet

Ensino Superior

FGV - Curso de Direito Digital Sao Paulo/SP

IFCE - Canindé - Projeto de Cidadania e Inclusao Digital Canindé/CE
PUC-SP Sao Paulo/SP

Unicamp Campinas/SP
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Solicitacoes de materiais atendidas (2/2)

Telecentros

Telecentro Comunitario Lucia Santiago Dias Nova Era/MG
Telecentro Comunitario Cristalino Agua Boa/MT
Programa Acessa Escola — Projeto Acessa Legal Sao Paulo/SP
IV Encontro Brasileiro de Educomunicagao Sao Paulo/SP

4° CTA - CITEx - DCT - Exército Brasileiro

Curso Segurancga de Rede AT
DPF - Apresentagao “Seguranc¢a da Informagao” Brasilia/DF
Consultec — Contabilidade e Consultoria Empresarial Macapa/AP
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Materiais distribuidos em eventos

Congressos
3° CIBERJUR - Congresso Nacional de Direito e Tecnologia - OAB/SP Séo Paulo/SP

VI TELECON - 6° Congresso de Direito da Informatica e Telecomunicacées | Salvador/BA
Seminarios
Ill Seminario de Webcurriculo da PUC-SP Sao Paulo/SP

lll Seminario de Privacidade e Protecao de Dados Pessoais Sao Paulo/SP

Eventos em Geral

FUTURECOM Rio de Janeiro/RJ

11° Oficina para inclusao Digital e Participagao Social Porto Alegre/RS

Campus Party Brasil 2013 Sao Paulo/SP

42 Conferéncia Web W3C Brasil 2012 Sao Paulo/SP

Il Semana de Infraestrutura do NIC.br Séo Paulo/SP

Coletiva de Imprensa TICs Online Sao Paulo/SP
Manaus/AM

Reuniao Extraordinaria do CGl.br Curitiba/PR
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Entrevistas

Revistas
Revista do IDEC

Revista Fonte

Jornais

Folha de Sao Paulo

Jornal Agora

Diario do Comércio — Pernambuco

Diario de Pernambuco — Caderno de Tecnologia

O Globo — Caderno de Economia

Televisao

Fantastico — TV Globo

Jornal Hoje — TV Globo

Sites

Site Bebe.com

IDG Now
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Miriam von Zuben
miriam@cert.br

= CGl.br - http://cqgi.br/

= NIC.br - http://nic.br/

= CERT.br - http://cert.br/
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