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1 — Ministério da Ciéncia e Tecnologia (Coordenagao)

2 — Ministério das Comunicagoes

3 — Casa Civil da Presidéncia da Republica

4 — Ministério da Defesa

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior
6 — Ministério do Planejamento, Orgamento e Gestao

7 — Agéncia Nacional de Telecomunicagoes (Anatel)

8 — Cons. Nacional de Desenvolvimento Cientifico e Tecnolégico
9 — Férum Nac. de Secretarios Estaduais para Assuntos de C&T
10 — Representante de Notério Saber em assuntos de Internet

ADMINISTRATIVO
JURIDICO
COMUNICAGAO

ceperodr W3C

11 — provedores de acesso e conteudo

12 — provedores de infra-estrutura de
telecomunicagoes

13 — industria de bens de informatica,
telecomunicagoes e software

14 — segmento das empresas usuarias de
Internet

15-18 — representantes do terceiro setor

19-21 - representantes da comunidade
cientifica e tecnoldgica
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Tratamento de Treinamento e Analise de pEp——
Incidentes Conscientizacao Tendencias

— Articulagao — Cursos — Honeypots APWG
— Apoioa _ — Palestras Distribuidos
recuperacao — Documentagéo _ SpamPots W GonShing g
— Estatisticas — Reunides 'rP;‘J? gJ:;uEa _{u?j

Criado em 1997 com os seguintes servigos para o Brasil:

« ponto de contato nacional para notificacao de incidentes

« facilitacao e o apoio necessarios no processo de resposta a incidentes
« trabalho colaborativo com outras entidades

« conscientizagao sobre a necessidade de seguranca na Internet

« auxilio para o estabelecimento de novos CSIRTs (Grupos de Tratamento de
Incidentes de Seguranca)

Rumo a Criagao de uma Coordenadoria de Seguranga de Redes na Internet Brasil .
http://www.nic.br/grupo/historico-gts.htm | http://www.cert.br/sobre/ []gu][
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Agenda

« Cartilha de Seguranca para Internet
— Histoéria
— Materiais disponiveis

 Geréncia de Porta 25
— O problema tratado
— Como funciona
— Acordo de cooperacao para adocao no Brasil

egl

15AN0S



|
n ID Niicleo de Informago e Coordenagao do Ponto BR

Cartilha de Seguranca para a Internet
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- Niicleo de Informagao e Coordenagao do Ponto BR
ﬂlﬂ Cartilha de Seguranca para Internet — Linha do Tempo

1.0 3.0 4.0
» 20 paginas * incluida * ilustrada
* conceitos Eg;’geos?bre « eBook (ePub)
basicos Cartilha de Seguranca g . .
para Internet maliciosos novos temas:
e davidas . folder de redes sociais
frequentes Parte |: Conceitos de Seguranca dicas e dispositivos
moveis
b o
% 3 3 % > 3 3 > 3 % > 3 r—>
2000 2003 2005 2006 2012
* organizada ; * langada &= |« fasciculos
em partes Em como livro e slides
* incluido o —h
tema de Cartilha de Seguranca \
fraudes na para Internet \v’_.
Internet _
nie
2'0 3'1 nie ogi
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Cartilha de Seguranca para Internet 4.0

22 Edicao do Livro

Novas recomendacoes, em especial
sobre

« seguranca e privacidade em redes sociais
 seguranca no uso de dispositivos moveis

Reestruturada 4
« ilustrada
. em HTML5 ..

e

 formato para tablets, smartphones
e-readers (ePub)

Nova licencga
« Creative Commons (CC BY-NC-ND 3.0)
eglor




n
n Ie hr Niicleo de Informago e Coordenagao do Ponto BR

Cartilha de Seguranca para Internet — Fasciculos

Organizados e diagramados de forma a facilitar

Catia o Segurang3 parg Interney;
a difusao de conteudos especificos

Fascicylo HBIIBS SUBiBiS \

* Primeiro Fasciculo: Redes Sociais

Slides de uso livre para:

 ministrar palestras e treinamentos
« complementar conteudos de aulas
* licenca CC BY-NC-SA 3.0 Brasil

CUrGa com
moderagdo

hotp://cartilha.cers.or/
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Cartilha de Seguranca para Internet — Dica do Dia

RSS

http://cartilha.cert.br/rss/cartilha-rss.xml

TWitter D O C Cartilha de Seguranca para Internet ; . >
i ‘4 > ||+ | @ hup://cartilha.cert.br/ B ¢ | (Q- Google ) )
http://twitter.com/certbr

h Centro de E R e Tratamento de
Incidentes deSegwancanoBr sil

Vocé esta em: Cartilha > Inicio

e
o
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Site
http://cartilha.cert.br/

@ INTERNETSEGURA

anispamr

Assista aos &l-‘

videos " vy |

educativos h e}
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Geréncia de Porta 25
no Combate ao Abuso das Redes
Brasileiras por Spammers

Adocao no Brasil liderada pela
Comissao de Trabalho Antispam do CGl.br
com coordenacao técnica do CERT.br
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O Problema do Abuso da Infraestrutura de Redes do
Brasil por Spammers Internacionais

Para ganhar anonimato spammers e fraudadores:
» infectam computadores de usuarios finais
 subvertem o caminho normal para o envio de e-mails

Estudo do CGl.br mostrou que:

 Mais de 90% do trafego observado era de tentativas de conectar
diretamente em um servidor de e-mails do destinatario do spam

 Os spammers internacionais abusam as redes do Brasil

— Cerca de 99,9% de todo spam que tentou passar pelos sensores vinha
de fora do Brasil

— Mais de 90% tinham como destino redes fora do pais

Fonte:
Projeto mantido pelo CGIl.br/NIC.br, como parte da CT-Spam
Com sensores em 5 operadoras diferentes de cabo e DSL
http://www.cert.br/docs/whitepapers/spampots/
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Impactos Negativos do Cenario Atual

Blocos de IPs das redes brasileiras entram em listas de bloqueio

— servidores de e-mail nesses blocos de enderecamento nao
conseguem enviar e-mails

A infraestrutura da Internet banda larga do Brasil esta sendo
utilizada para atividades ilicitas (fraudes, furto de dados, etc)

A banda esta sendo consumida por spammers

— para cada spam consome-se 2 vezes a banda internacional, para
entrada no Brasil e volta ao exterior

Aumento dos custos operacionais
— mais equipamentos, pessoal e banda para lidar com os spams

O Brasil é apontado como uma das maiores fontes de spam no
mundo
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A Geréncia de Porta 25

A “Geréncia de Porta 25” é uma técnica que:

 Aplica-se somente a redes de perfil residencial
— IPs dinamicos

— Dial-up, ADSLs, Cabo e 3G em suas modalidades domésticas

 Permitira diferenciar:

— a submissao de e-mails de um usuario para seu(s) provedor(es)
— da transmissao de mensagens entre servidores de servicos de e-mail
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Implementacao da Geréncia de Porta 25

Depende da aplicacao de medidas por provedores de e-mail e
prestadoras de servicos de conectividade:

* Provedores de e-mail:

— Passam a oferecer servigo de submissao de e-mails em uma “porta
diferente (a 587 ou a 465)

— Instruem os usuarios sobre como configurar seus programas de e-
mail (como Outlook, Thunderbird, etc)

— Usuarios de webmail nao precisam fazer mudancas

»

 Prestadoras de servicos de conectividade residencial:
— Devem filtrar o trafego de saida com destino a porta 25

— Esse filtro se aplicara apenas a trafego com origem nessas redes de
perfil residencial

Detalhes em: http://antispam.br/admin/porta25/
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Envio Legitimo de E-mails Hoje

Redes Residenciais

Provedores de E-mail

(DSL, Cabo, Dial-up, etc) dos Remetentes (MTAS)
4 N\

Provedores de E-mail
dos Destinatarios (MTAS)
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Envio de Spam via PCs Infectados

Spammers Redes Residenciais Provedores de E-mail

Fraudadores (DSL, Cabo, Dial-up, etc) dos Remetentes (MTAs)
Malware

Provedores de E-mail
dos Destinatarios (MTAS)
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Uso Legitimo Apés a Implantacao da Recomendacao

flic

Provedores de E-mail
dos Destinatarios (MTAs)

Provedores de E-mail
dos Remetentes (MTAS)

Redes Residenciais
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(DSL, Cabo, Dial-up, etc)
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Como a Recomendacao Impede o Envio Direto

Spammers Redes Residenciais Provedores de E-mail Provedores de E-mail
Fraudadores (DSL, Cabo, Dial-up, etc) dos Remetentes dos Destinatarios
Malware
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Beneficios da Adocao da Recomendacao

Saida das redes brasileiras de listas de bloqueio de IPs envolvidos
no envio de spam

Dificulta o abuso da infraestrutura da Internet para atividades
ilicitas (como fraudes, furto de dados, etc).

Reducao do abuso das maquinas dos usuarios
— diminui¢cao na carga dos recursos computacionais

— reducao do consumo de banda para envio de spam, com consequente
melhora nas condicoes de utilizacao da rede

Atua antes do spam entrar na infra-estrutura de e-mail

— menos desperdicio de banda e menos esforco de configuracao de
filtros anti-spam.

— diminuicao do consumo de banda internacional por spammers
— diminuicao de custos operacionais

Melhora da imagem do Brasil no exterior
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Acordo de Cooperacao para Implementar a
Recomendacao da Geréncia de Porta 25

Historico
« Recomendacao do CGIl para Gerenciamento da Porta 25 em
2009

14 reunioes de trabalho com as partes envolvidas de 2008 a
2011

« Elaboracao do texto do acordo em Julho de 2010
 Aprovacao do acordo pela Anatel em Abril de 2011

« Endosso do acordo pelo Ministério da Justica (DPDC) em
Outubro de 2011

« Assinatura do acordo em 11 de Novembro de 2011
 Implementacao durante o ano de 2012
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Andamento

« Associacoes de provedores / prestadores de servico de
correio eletrénico

— Acompanharam a adesao de seus associados ao acordo

 Prestadoras de servigco de conectividade

— Em fase final de planejamento do bloqueio da saida de
trafego com destino a porta 25

e para usuarios de redes domésticas com IP dinamico
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Cristine Hoepers
cristine@cert.br

= CGl.br - http://cqgi.br/

= NIC.br - http://nic.br/

= CERT.br -http://cert.br/

v Cartilha de Seguranca para Internet
http://cartilha.cert.br/

v Geréncia de Porta 25
http://antispam.br/admin/porta25/
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