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Historico:
Criacao do CERT.br

1995: o pleno do CGl.br solicitou a especialistas uma analise sobre a situacio nacional de seguranca, e
uma proposta para uma estrutura de coordenacao

Agosto/1996: o relatorio “Rumo a Criacdo de uma Coordenadoria de Seguranga de Redes na Internet
Brasil” & publicado pelo CGl.br?
- Levantamento da situacao no Pais
— Definicao de prioridades
- Levantamento do melhor modelo para agir como facilitador para o tratamento de incidentes de
seguranca
* grupo autbnomo e neutro, para atuar como ponto de contato nacional
» orientar tecnicamente sobre prevencao e resposta a incidentes
« fomentar treinamento, atualizagdo e cooperacio
» fomentar a criacdo de novos CSIRTs (Grupos de Tratamento de Incidentes) no Pais

Junho/1997: o CGl.br cria o CERT.br (a época chamado NBSO — NIC BR Security Office), com base nas
recomendacdes do relatério, como um grupo com responsabilidade nacional?

Thttps://www.nic.br/grupo/historico-gts.htm
2https:/lwww.nic.br/pagina/gts/157
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Missao

Tratamentode  Treinamento e Analise de Aumep(;ca;osa ”'}[’e'ts’ de ssggra.nggde dte 5
Incidentes Conscientizacao Tendéncias capacidade de tratamento de Incldentes das
/ redes conectadas a Internet no Brasil.
Articulacao Cursos oneypots
A A Publico Alvo (Constituenc
Andlise Técnica P Palestras Distribuidos (_ _ y)l I
Apoio & Boas Praticas SpamPots Redes que utilizam recursos alocados pelo
recuperacao n . Drocessamento NIC.br (enderecos IP ou ASNs alocados ao
' eunioes Brasil e dominios sob o ccTLD .br).
de threat feeds
FiliagGes e Parcerias: Foco das Atividades
: QEDITE - Ponto de contato nacional
o .- é_)c" -0?2 APWG SEI _ . .
I W . Partner Trabalho colaborativo com outras entidades
3 N y _ " . . . ~
il NG - ey etwork  p) /p Auxiliar na analise técnica e compreenséo

de ataques e ameacas

- Aumentar a deteccao, correlagao de eventos
https://cert.br/sobre/ e determinacio de tendéncias

https://www.first.org/members/teams/cert-br - Transferir o cophemmento a_tra\,/es dﬁ
cursos, boas praticas e conscientizacdo

https://www.trusted-introducer.org/directory/teams/certbr.html
https://apwg.org/sponsor-solutions/research-partners/
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Foco do CERT.br nestes 23 anos:
Aumentar a Capacidade Nacional de Tratamento de Incidentes

Nenhum grupo ou estrutura Uunica conseguira fazer sozinho a seguranca ou a
resposta a incidentes

Comunidade Nacional

- Acdes junto a setores chave, para criagcao e treinamento de Grupos de Tratamento de Incidentes
de Seguranca (CSIRTSs)

- Auxiliar na analise técnica e facilitar o tratamento de incidentes por outros CSIRTs
- Gerar massa critica para possibilitar a cooperacao e melhora na seguranca das redes
- Ter uma visao sobre as principais tendéncias de ataques no Brasil

Comunidade Internacional

- Estabelecer relagoes de confianca
- facilitar a comunicacdo em casos de incidentes
- dar acesso a informacdes que ajudem a comunidade local

- Influenciar os padroes e certificacées sendo construidos para CSIRTs
- Levar a visao nacional aos foruns pertinentes
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Tratamento de Incidentes

e
Analise de Tendéncias
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Tratamento de Incidentes e Analise de Tendéncias:
Fontes dos Dados, Métricas e Compartilhamento

Notificacdes voluntarias de Compartilhamento via MISP
incidentes enviadas para: — Indicadores selecionados sdo
certl@cert.br n compartilhados com parceiros
_ . - Servidores DNS maliciosos
— Volume em 2019: 4.086.406 - — Phishing
de e-mails tratados, relativos e - Binarios e Comando e Controle
a 875.327 incidentes de botnets loT
notificados ao CERT.br o - Amplificadores usados em
ataques DDoS
Notificacoes
Threat feeds para os ASNse | |7
g ‘< Distribuidos d estatisticas
— Honeypots Distribuidos do ‘blicas | -
CERT.br - — : el \a
— Team Cymru - T T
— SpamHaus %ﬁ R
— ShadowServer
— Shodan e o e e e
— Operacoes Anti-Botnet e
(Microsoft/FBI)
https://cert.br/stats/ https://cert.br/misp/
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Tratamento de Incidentes e Analise de Tendéncias:
Compartilhamento de Dados via MISP

O que é o MISP Atividades promovidas pelo CERT.br
— uma plataforma de software livre para — Impulsionando o uso por diversos setores
compartilhamento de dados de inteligéncia - financeiro
de ameacas, e - energia
: . — académico
— um conjunto de padroes abertos para ~ governo
compartilhamento destas informacoes. - operadores de redes
e — — Promovendo treinamentos
T P — - Workshop MISP, junto ao Férum Brasileiro de
== o e 7T S CSIRTs
""""" = - — — Workshop para o setor financeiro
= — — Tutorial online disponibilizado na pagina do
R https://cert.br/misp/
e
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Analise de Tendéncias:

Projetos Envolvendo Sensores Proprios HN/P
Objetivos e r—— - s il

honeypots for Threats and Abuse passive Reconnaissance and information Gathering '_) ‘\-
- Terum “termOmetro” das atividades maliciosas na Internet e manter NOneYTARG Honeynet Project '

estatisticas publicas sobre as tendéncias observadas

- Entender o abuso da infraestrutura da Internet por atacantes,
spammers e fraudadores

— Propor técnicas para proteger os usuarios e coibir o abuso
- Notificar sites brasileiros com problemas

- Compartilhar dados com parceiros internacionais

Projetos
— Honeypots Distribuidos
- SpamPots

The Honeynet Project honeyTARG Chapter

https://honeytarqg.cert.br
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Programa por uma Internet mais Segura:
Atividades Desenvolvidas pelo CERT.br

Obtencao de dados:
¢ o)

P
I
— Ataques observados pelos proprios 'l'SEGU RA

honeypots

- Dados de parceiros internacionais
(threat feeds) DRNGRAM! DIAE

Refinamento dos dados: bl PUR UIVIF | AL s
GURANCA NA | D | 1 | DD
- Consolidar as fontes e validar os ol Boeqmrngurgic i o

dados recebidos de terceiros e ; _ i
. - - japmtmimtas EDUCACIONA oo :
Métricas e notificagoes: o sy  MELHOF §
- Notificagao individualizada para os \o2 ‘
Sistemas Autbnomos

- Geracio das métricas do
Programa
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LK
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Cooperacao Internacional:
Construcao de Confianca

FIRST

Forum existe desde 1992
- membro desde 2002

E uma Rede Global de CSIRTs
- fomenta a cooperacao
— acesso a times e especialistas do mundo todo

Destaques da Participacao:

— Co-chair do Membership Committee e do Security
Lounge SIG

— Chair da Conferéncia 2020

- Coordenacao de conteudo do padrao FIRST
CSIRT Services Framework

- Viabilizagcao da parceria entre o FIRST e o
LACNIC

- CERT.br é co-host dos TCs e Simpdsios na regiao

Rede de CSIRTs Nacionais
Existe desde 2006

Forum para discussao de assuntos especificos para
grupos de responsabilidade nacional

— CERT.br e CTIR Gov sao membros

Maiores parceiros do CERT.br:

CERT/ICC  US-CERT  CERTat
NCSC-NL  NCSC-FI CERT.LV
JPCERT/CC  NISC JP HKCERT
TWCERT/CC

LAC-CSIRTs

Reunido de Grupos de Resposta a Incidentes de
Seguranca (CSIRTs) da regiao da América Latina e o
Caribe — ocorre durante o LACNIC
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LAC-AAWG - Latin American and Caribbean Anti-A

Working Group — co-chair

Iniciativa conjunta do:
- MSAAWG - Messaging, Malware and Mobile
Anti-Abuse Working Group

- LACNOG - Latin American and Caribbean
Network Operators Group

Principal resultado até o momento:

- BCOP Minimum Security Requirements for
Customer Premises Equipment (CPE)
Acquisition

Disponivel em:
- Portugués, Inglés, Japonés e Coreano

www.m3aawg.org/CPESecurityBP-Portuguese
www.lacnog.net/docs/lac-bcop-1
www.m3aawg.org/CPESecurityBP

Mi ING MALWARE MoBILE
ANTI-ABUSE WORKING GROUP

LACNOG-M3AAWG 3FIEEIZ L B
BEMBE AR (CPE) BME X 5 &
FRROE X 2V 7 4 B I TD

Best Current Operational Pra:

MessaGING MaLware MoBiLE
ANTI-ABUsE WORKING GROUP

Documento conjunto LACNOG-M3AAWG:
Melhores Praticas Operacionais Atuais
sobre Requisitos Minimos de Seguranga para
Aquisigio de Equipamentos para Conexio de Assinante (CPE)
LAC-BCOP-1
Maio 2019
Este documento estd disponivel no site do LACNOG em wwwlacnog.net/docs/lac-beop-1

Este documento esta disponivel no site do MsAAWG em www.m3aawg.org/CPESecurityBP-Portuguese

A versio otiginal em Inglés estd disponivel no site do MsAAWG em

Este é um documento conjunto de Melhores Priticas Operacionais Atuais (Best Current Operational Practices
BCOP) desenvolvido pelo LACNOG (Grupo de Opetadores de Redes da América Latina ¢ o Catibe) ¢
pelo MsAAWG: (Messaging, Malware and Mobile Anti-Abuse Working Group). F: o produto das versdes

MessaGING MALwARE MosILE
ANTI-ABUSE WORKING GROUP

LACNOG- MPAAWG 25 EHd
E(ZHYURt SHLHEX]) £| 4 2QF @ TAFEO| CY St

Best Current Operational Practices
LAC-BCOP-1

MEssaGING MALWARE MogiLE
ANTI-ABUSE WORKING GROUP

WG Joint Best Current Operational Practices
[inimum Security Requirements
Premises Equipment (CPE) Acquisition
LAC-BCOP-1
May 2019

ible on the LACNOG website at www.lacnog.net/docs/lac-be

{ Network Operators Group) and MPAAWG? (Messaging
foup). It is the product of LACNOG's otiginal drafts by its working
nerican and Caribbean Anti-Abuse Working Group) and BCOP Working
SAAWG members, Senior Technical Advisors and the MPAAWG

originais do LACNOG por seus grupos de trabalho LAC-AAWGs (Grupo de Trabalho Antiabuso da 2
América Latina ¢ o Caribe) ¢ Grupo de Trabalho BCOP:, em cooperagio com membros do MsAAWG, 2
Assessores Técnicos Séniores e o Comité Técnico do MsAAWG. iR) 3 |9
ements (SSR) 4 |
t i 4
indice 5 (FR) 5
L i (IR) 7
Sumirio E 2 R) 8
1. Terminol 2 s
2. Requisitos Gerais (General Requi ~GR) 3 8
3. Requisitos de S de ( Security Requi —SSR) 4 9
4. Requisitos de Atualizagdo e G i (Update and M: qui -MR)4 ents 1
5. Requisitos Funcionais (F fc R i1 - FR). 5
6. Requisitos de Configuragio Initial (Znitial Cc ion Requit -1IR) 7 F
7. Requisitos do F dor (Vendor Requir -VR) 8
8. Listade A 8
9. Agradeci 9 Network Operators Group (LACNOG), https://www.lacnog.net/
lecir 8 ators G LACNOG), https:// lacnog.net/
10. Referéncias I“f"“:“‘“"fif 9 EAbuse Working Group (M3AAWG), https://www.m3aawg.org/
Anexo 1-Tabela de 1 Abuse Working Group (I v //wwwlacnog.net/lac-aawg/
ttps:/ /www lacnogn
MAAWG
tk Operators Group Messaging, Malware and Mobile Anti-Abuse Working Group
1 Grupo de Operadores de Redes da América Latina ¢ o Caribe (LAC] v lacnog.net/ tepublic of Uruguay 781 Beach Street, Suite 302
2 Messaging, Malware and Mobile Anti-Abuse Working Group (MsAAW 3aawg.org/ San Francisco, California 94109 U.S.A. — www.m3aawg.org
3 Grupo de Trabalho Antiabuso da América Latina e o Caribe (1 / [soww lacnog.net/lac-aawg/
4 Grupo de trabalho BCOP, / JsewseJacnog.net /wg- /
LACNOG M:AAWG
Grupo de Operadores de Redes da América Latina e o Caribe Messaging, Malware and Mobile Anti-Abuse Working Group F
Departamento de Montevidéu, Repiblica Oriental do Uruguai 781 Beach Street, Suite 302
www.lacnog.net San Francisco, California 94109 U.S.A. — www.m3aawg.org
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Treinamento e

Conscientizacao
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Publico Técnico: === SEI Partrer
Capacitacao em Tratamento de Incidentes Carnegie Mellon.

Objetivo
— Criar/aproximar CSIRTs (Grupos de Tratamento de Incidentes de Segurancga) no Brasil
- Possuir profissionais preparados para resolver os problemas de seguranca no pais

Forum Brasileiro de CSIRTs
- Evento anual para profissionais da area de Tratamento de Incidentes

- Workshops sobre assuntos especificos
Cursos de Gestao de Incidentes

Ministra os cursos do CERT® Division, do SEl/Carnegie Mellon, desde 2004:
- https://cert.br/cursos/
» Overview of Creating and Managing CSIRTs
» Fundamentals of Incident Handling
» Advanced Incident Handling for Technical Staff

- 800+ profissionais treinados em tratamento de incidentes
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Publico Técnico:
Boas Praticas com Base nos Incidentes mais Prevalentes

Objetivo de fomentar a adogcao de boas praticas de segurancga por profissionais da area
tecnica:
- Recomendacgdes para Melhorar o Cenario de Ataques DDoS
https://cert.br/docs/whitepapers/ddos/
- Recomendacgdes para Notificagdes de Incidentes de Seguranca
https://cert.br/docs/whitepapers/notificacoes/
- Recomendacdes para Evitar o Abuso de Servidores DNS Recursivos Abertos
https://cert.br/docs/whitepapers/dns-recursivo-aberto/
- Praticas de Segurancga para Administradores de Redes Internet
https://cert.br/docs/seg-adm-redes/
- Honeypots e Honeynets: Definicbes e Aplicagcbes
https://cert.br/docs/whitepapers/honeypots-honeynets/
- Boas Praticas para Reduzir Spam
https://antispam.br/admin/
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Publico em Geral.
Cartilha de Seguranca para Internet

Conteudo disponivel online gratuitamente sob Licenga Creative Commons
— Livro (PDF e ePub) e conteudo no site (HTMLYS)

- Dica do dia no site, via Twitter e RSS
- Impressdes em pequena escala enviadas a escolas e centros de inclusao digital

- Uso por instituicbes para treinar funcionarios Cartlha de Seguranca para Internet

< + | @ hup://cartilha.cert.br/ S ¢ | (Q~ Google (3]

— Nova versao esta sendo finalizada DI ertro g Estdos, Rosposta o Tetamento
T artilia e Sequrancs
raintem

https://cartilha.cert.br/
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Cartilha de Seguranca para Internet:

Fasciculos e Slides

Organizados de forma a facilitar a difusao de
conteudos especificos:

» Redes Sociais » Computadores

» Senhas » Cobdigos Maliciosos

» Comércio Eletronico » Verificacdo em Duas Etapas
» Privacidade » Redes

» Dispositivos Moveis » Backup

» Internet Banking » Boatos

""‘\\m

Acompanhados de slides de uso livre para:

— ministrar palestras e treinamentos
— complementar conteudos de aulas
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Materiais para Criancas:

Guia com Dicas e Desafios + Personagens de Montar

Guias Internet Segura
- Disponivel Gratuitamente

- Parcerias com Escolas e
outras Instituicoes

- Material de apoio para pais
https://internetsequra.br/

Personagens para montar

Monte os bonecos de papel tridimensionais da turma do bem e da turma do mal e crie suas préprias historias! E s6 baixar
0s arquivos, imprimir e comegar a brincar!
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Antivirus: ajuda a turma do Autenticagao: o seguranga Backup: salva todas as Firewall: € o dispositivo de
bem a detectar, anular e da turma. Confirma se quem informagodes do seu seguranga usado para
eliminar virus e outros tipos esta ali € mesmo o dono do computador em outro dividir e controlar o acesso
de codigos maliciosos do dispositivo. Pede senhas e dispositivo e ndo perde entre redes de

computador. outros codigos de nada. computadores.

verificagao, checa tudo
antes de liberar a entrada.

Spyware: espido da turma. Trojan: também chamado Virus: espalha-se pela rede Zumbi: esse € o nome do
Observa o que vocé faz no de Cavalo de Troia. Além de inserindo copias dele computador que foi



https://internetsegura.br/

Obrigado

. crlstlne@cert br ‘ jessen@cert br

notificacoes para: cert@cert.br @ @certbr

https://cert.br/
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