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. Centro de Estudos, Resposta e Tratamento de TLP:WHITE
Incidentes de Seguranca no Brasil

v i CERT Nacional de Ultimo Recurso MiSSéO
Servicos Prestados & Comunidade Aumentar os niveis de seguranca e de
S capacidade de tratamento de incidentes das
Gestao de Consciéncia Transferéncia de redes conectadas a Internet no Brasil.
' ' ' Conhecimento T .

Incidentes Situacional Publico Alvo (Constituency)
Coordenacéo Aguisicao de Da‘?'os Cogfsi'nevglsi'iigtiae Redes que utilizam recursos administrados
Anélise Técnica SHO”eypgtS Distribuidos Bone Pratioas pelo NIC.br
Suborte & pamPots Cooperacéo, Eventos — enderecos IP ou ASNs alocados ao Brasil
I\/I'p' 5 Threat fF’_’EdS e Reunides (Outreach) - dominios sob o ccTLD .br
v Itigacao e Compartllharrjento Treinamento G

ecuperacao das Informacoes Aconselhamento overnanca

Técnico e Politico Mantido pelo NIC.br — Nucleo de Informacéao
Filiacoes e Parcerias e Coordenacdo do .br
: - todas as atividades s&o sustentadas pelo
S &h & é’ @. APWG SEI registro de dominios .br
K>l 4 @ s Partner
¥ ‘ Network HN/P O NIC.br é o braco executivo do CGl.br —
. vavw.anfighshing.org Comité Gestor da Internet no Brasil

Criacao: - entidade multissetorial, coordenada pelo MCTI
Agosto/1996: CGL.br publica o relatério “Rumo & Criagéo de uma - responsavel por coordenar e integrar as
Coordenadoria de Seguranga de Redes na Internet Brasil™ iniciativas e servicos da Internet no Pais
Junho/1997: CGl.br cria o CERT.br (a época chamado NBSO — NIC BR
Security Office), com base nas recomendagdes do relatdrio? https://cert.br/sobre/

https://cert.br/sobre/filiacoes/
https://cert.br/about/rfc2350/
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Uso do MISP pelo CERT.br

Dr. Klaus Steding-Jessen

Gerente Técnico
jessen@cert.br
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Obs.: 2020 periodo de aneiro a unho

Total de Incidentes Reportados ao CERT.br por Ano

Ano total

DNS malici no Brasil e fora do Brasil

TLP:WHITE

Compartilhamento de Indicadores
para Consciéncia Situacional
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TLP:WHITE

Como sua Organizacao pode Usar os loCs do CERT.br

Todas as Comunidades Setor Financeiro
— Servidores DNS maliciosos — Phishings
Fonte: notificacdes / threat feeds /| honeypots Fonte: notificacdes
Uso: Uso:
- identificar usuarios/clientes consultando esses servidores - identificar campanhas
(Via netﬂOW) — takedown
— identificar phishings e solicitar takedown
— Binario, hash, IP de download e CnC de botnets loT Operadoras de Telecom
Fonte: threat feeds / honeypots

— Amplificadores
Fonte: threat feeds

Uso:
— identificar clientes afetados

— corrigir o problema

Uso:

— identificar usuarios/clientes infectados
« acessando o IP/URL de download (via netflow ou proxy)
» acessando o CnC (via netflow)

— procurar pelo hash em ferramentas/bases locais

— analisar o binario, se for de interesse . '
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https://cert.br/misp/

TLP:WHITE

Referéncias em Portugués sobre MISP

— Lista de discussao
https://listas.cert.br/mailman/listinfo/misp-br

— Passo-a-passo de instalacdo em um
sistema Ubuntu
https://cert.br/misp/tutorial-ubuntu/

Incluindo:

- Consideracgdes de Seguranca

» Nao Utilizar Imagens Baixadas da Internet para Instancias
em Produgao

+ Cuidados com o Certificado Digital
* Cuidados com Firewall, WAF e Anti-DDoS Corporativos
- Instalacédo e Hardening Basicos do SO

- Instalacdo do MariaDB, Apache, PHP e outras
Dependéncias do MISP

- Instalacdo do MISP

- Configuracgao Inicial do MISP

» Criar os arquivos de configuragao e definir as credenciais
de acesso

» Definir as configuragdes iniciais do MISP

— Passo-a-passo de configuracio e operacao
https://cert.br/misp/certbr-passo-a-passo-misp-2021-08-19.pdf
Incluindo:

Primeiro login, criagao e administracdo de usuarios, atualizagao do MISP
Geracao e uso de authkeys

Sincronizacao entre instancias, Communities e Distribuicdo de Eventos
Automatizacdo com curl e PyMISP

Tipo de distribuigzo: PyMISP
This community only Exemplo de Cédigo para Publicagio de um Evento (1/2)
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Criando usuarios (2/3)

St s Na janela “Admin Add User”, preencha os seguintes campos:  Admin Add User
- Endereco de e-mail do usuario B s
fibuiary

— Marque o checkbox “set password”
- Digite e confirme a senha do usuério

Diregao
Propagagéo de
eventos.

Dados para
configuragéo de

A envia eventos para B

Automatica

No momento da publicagéo do evento
‘A manda para B:

- UUID e ORGNAME

B busca eventos em A

Manual

Via interface do MISP ou via cron
B manda para A:

- UUID e ORGNAME

_o isati sincronia B manda para A: ‘A manda para B:
rgan:sation - URL, Authkey, UUID @ ORGNAME - URL, Authkey, UUID € ORGNAME
- Escolha a organizagéo deste usuario e = E
Criagao de contas e B cria: B cria:
- Role servidores para - Org. local com os dados de A - Servidor de sincronia, com a opgéo pull
- Escolha o papel do usuério sincronia - Sync-user para A na Org. local criada marcada, com os dados de A
A cria: cria:
— Authke: 4 ; L =
& dy f i " 1o sist - Servidor de sincronia, com a opgdo push - Org. local com os dados de B
efada affomaticaments;pelo elsiema marcada, com os dados de B - Sync-user com “Authkey read only”

- Nids sid

para B na Org. local criada
- Utilizado pelo IDS

Configuragéo de Rede B precisa permitir conexdes vindas de A na
porta 443/TCP

A precisa permitir conexdes vindas de B na
porta 443/TCP
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Notificagcoes para: cert@cert.br @ @certbr
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