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Internet no Brasil
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Evolucao da Internet no Brasil

1989 — Criacao e delegacao do codigo de pais (ccTLD) “.br” a
FAPESP

1991 — Primeira conexao TCP/IP brasileira, realizada entre a FAPESP
e a ESNet

1995 — Portaria MC/MCT n° 147, de 31 de maio, cria o CGl.br

coordenar e integrar todas as iniciativas de servigos Internet no
pais, promovendo a qualidade técnica, a inovacao e a
disseminacao dos servicos ofertados

1995 — Criacao do Registro.br
1997 — Criacao do CERT.br (a época NBSO)
2005 — Criacao do NIC.br

entidade sem fins lucrativos para executar as diretrizes do CGl.br
e prestar servicos para a estabilidade e seguranca da Internet no
Brasil

http://www.nic.br/imprensal/releases/2010/rl-2010-12.htm
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Comité Gestor da Internet no Brasil — CGl.br

Dentre as atribuicoes definidas no Decreto Presidencial n°® 4.829, de 03
de setembro de 2003, destacam-se:

« a proposicao de normas e procedimentos relativos a regulamentacao das
atividades na internet;

« arecomendacao de padroes e procedimentos técnicos operacionais para a
internet no Brasil;

« o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

« apromocao de estudos e padroes técnicos para a seguranca das redes e
servicos no pais;

 acoordenacao da atribuicao de enderecos internet (IPs) e do registro de
nomes de dominios usando <.br>;

* acoleta, organizacao e disseminacao de informacoes sobre os servicos
internet, incluindo indicadores e estatisticas.

« ser representado nos féruns técnicos nacionais e internacionais relativos a
Internet;

http://www.cgi.br/sobre-cq/
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1 — Ministério da Ciéncia e Tecnologia (Coordenagao)

2 — Ministério das Comunicacgoes

3 — Casa Civil da Presidéncia da Republica

4 — Ministério da Defesa

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior
6 — Ministério do Planejamento, Orcamento e Gestéao

7 — Agéncia Nacional de Telecomunicagoes (Anatel)

8 — Cons. Nacional de Desenvolvimento Cientifico e Tecnolégico
9 — Férum Nac. de Secretarios Estaduais para Assuntos de C&T
10 — Representante de Notério Saber em assuntos de Internet
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11 — provedores de acesso e conteudo

12 — provedores de infra-estrutura de
telecomunicacgoes

13 — industria de bens de informatica,
telecomunicacgoes e software

14 — segmento das empresas usuarias de
Internet

15-18 — representantes do terceiro setor

19-21 — representantes da comunidade
cientifica e tecnolégica
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Cerbdr

Tratamento de

Incidentes

— Articulagcao

— Apoioa
recuperacao

— Estatisticas

Treinamento e
Conscientizacao

— Cursos

— Palestras

— Documentacao
— Reunides

Analise de
Tendéncias

— Honeypots
Distribuidos

— SpamPots

Criado em 1997 para:
 Ser um ponto de contato nacional para notificacao de incidentes
 Prover a facilitacao e o apoio necessarios no processo de resposta a

incidentes

« Estabelecer um trabalho colaborativo com outras entidades

hr

%% SEIl Partner
Carnegie Mellon.

igsT

AN MEMBER W

APWG

www.antiphishing.org

TNz rlonzyne:
P R O ] E C T

« Aumentar a conscientizacao sobre a necessidade de segurancga na Internet

« Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Seguranca)
a estabelecerem suas atividades

Rumo a Criagao de uma Coordenadoria de Seguranca de Redes na Internet Brasil
http://www.nic.br/grupo/historico-gts.htm | http://www.cert.br/sobre/
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Ataques mais Comuns
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Ataques a usuarios finais

* Fruto da mudanca no enfoque dos atacantes
— € mais facil e “rentavel” atacar um usuario

* Fraudes financeiras

— paginas falsas estao voltando a ter numeros significativos
— drive-by downloads sendo usados intensamente no Brasil
— casos publicados na midia incluem:
sites principais da Vivo, da Oi e da Ambev

« Outras motivacoes
- espionagem, sabotagem
- nesses casos chamados de APTs (“Advanced Persistent Threats”)

« Casos conhecidos cujos vetores iniciais foram usuarios redes de alto
valor

- Comprometimento da DigiNotar — PKI da Holanda
- Caso Aurora (Google, Microsoft, etc, invadidos por meses)
- New York Times
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Ataques a dispositivos

 “Modems” e roteadores banda larga (CPEs)
— Botnets usadas para ataques diversos
« comprometidos via for¢ca bruta (telnet)
« varios modelos com vulnerabilidades
— Comprometimento para alteracao do servico DNS para
» fraudes financeiras
« redirecionamento para obter “cliques” de propaganda
 DDoS (negacao de servic¢o distribuida)
* Dispositivos com sistema Android
— Botnets, fraudes e outros tipos de malware

el
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Ataques a servicos de rede

 De forca bruta (adivinhacao de conta/senha) contra
servicos de rede
— SSH, FTP, Telnet, VNC, etc
— acesso a servidores, roteadores, CPEs, celulares, etc

 Nao tao frequentes, mas com grande impacto por serem
contra a infraestrutura critica da Internet
— ataques contra servidores DNS
— contra protocolos de roteamento como o BGP

« Sistemas SIP (VolP)

— Forcga bruta para realizacao de ligagoes internacionais e fraudes

— Anatomy of SIP Attacks
https://www.usenix.org/publications/login/december-2012-
volume-37-number-6/anatomy-sip-attacks

cgl
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Ataques a servidores Web

 Muitas vulnerabilidades de Software

- softwares de CMS desatualizados

- Wordpress, Joomla, Doldfusion
- uso de pacotes prontos

- falta de atualizacao dos sistemas operacionais

- muitas falhas de programacao:
- falta de validacao de entrada
- falta de checagem de erros

- exploracao automatizada
- Ex.: botnet Brobot

Computer on the Beach 2014, Florianépolis, SC, 21/03/2014
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2° Forum Brasileiro de CSIRTs

< + | I www.cert.br >»

Anatomy of Operation Ababil - DDoS attacks targeting US Banks

André Corréa, Senior Security Analyst
PhishLabs Security Operations

Using Joomla? Your website might ha... taken part in DDoS attack - HKCERT iosos na Rede do Gover
£ || + | : htups @ www.hkcert.org @ O
Security Blog

. L ) acao e Comunicacgao do Pz
Using Joomla? Your website might have already taken part in DDoS attack

1=

Release Date: 29/11/2013 Attackers trick 162,000 WordPress sites into launching DDoS attack | Ars Technica

@ + | € arstechnica.com > _
arsitechnica "’suise> [ == A

OF THE SEASON | [ ‘o

Contents A MAINMENU MY STORIES: 24 FORUMS JOBS ARSCOIN STORE

T RISK ASSESSMENT - SECURITY & HACKTIVISM

1
2. "Operation Ababil" DDoS attack

3. HKCERT operation on "brobot" cleanup in Hong Kong
4

5

. How to detect and remove "brobot" in CMS Attackers trick 162,000 WordPress sites into
. Reference launching DDoS attack

Technique allows lone attacker hidden in the shadows to wage crippling attacks.

by Dan Goodin - Mar 11 2014, 1:35pm BRT

BLACK HAT 50 |
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me(hr DRDoS - DDoS via amplificagcao de trafego UDP

Exemplo: Abuso de servidores DNS

(1) Atacante publica Servidor DNS controlado (2b) Servidores DNS recursivos consultam
evil.example.org pelo atacante o registro TXT de evil.example.org e
com registro TXT armazenam o resultado no cache
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g * mmm -‘
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Servidores DNS recursivos abertos

_\P .....

(2a) Atacante faz consultas TXT

)

nos servidores DNS recursivos ™. 1 2 3 4
pelo dominio evil.example.org (3) Vitima recebe as
forjando o IP da vitima respostas DNS

Recomendacgoes para Evitar o Abuso de Servidores DNS Recursivos Abertos
http://www.cert.br/docs/whitepapers/dns-recursivo-aberto/

Amplification Hell: Revisiting Network Protocols for DDoS Abuse
http://www.internetsociety.org/doc/amplification-hell-revisiting-network-protocols-ddos-abuse
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me O Foco da Marioria dos Atagques Continuara Sendo

Servicos Online Clientes/Usuarios
« Grande demanda por e-services  Internet como parte do dia-a-dia
 Dados sensiveis estao mais  Usuarios nao sao especialistas
expostos « Grande base
— por necessidade, comodidade ou - de dispositivos vulneraveis
descuido

- com banda disponivel
 Mais faceis de atacar
« Possuem dados de valor
- dados financeiros
- enderecgos de e-mail validos
- credenciais de acesso

 Dispositivos podem ser usados
para outros ataques

- botnets

 Seguranca nao é prioridade
* Impactos nao sao compreendidos

« Sistemas criticos sao conectados a
Internet
— controle de infrasestruturas criticas
— caixas automaticos (ATMs)

— sistemas de imigragao e
identificacao

» Os criminosos estao apenas migrando para onde os negécios estao

Computer on the Beach 2014, Florianépolis, SC, 21/03/2014 Ogl



n I e Niicleo de Informago e Coordenagao do Ponto BR

Por que sao tao faceis?
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Reais Causas dos Problemas

 Cenario atual é reflexo direto de
— Aumento da complexidade dos sistemas
— Softwares com muitas vulnerabilidades
« Seguranca nao é parte dos requisitos

» Falta de desenvolvedores capacitados para desenvolver
com requisitos de seguranca

 Pressao econdmica para lancar, mesmo com problemas

— E uma questio de “Economics and Security”
http://www.cl.cam.ac.uk/~rja14/econsec.html

 Administradores de sistemas, redes e profissionais web
— segurancga nao é parte dos requisitos
— tem que “correr atras do prejuizo”
— ferramentas de seguranca nao conseguem remediar os problemas
— ferramentas de ataque “estao a um clique de distancia”

Computer on the Beach 2014, Florianépolis, SC, 21/03/2014 Ogl
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Consegue-se Quase Tudo no Mercado Negro

2010 2009 2010 2009

1 1 Credit card information 22% 19%  $0.07-%$100

2 2 Bank account credentials  16% 19%  $10-$900

3 3 Email accounts 10% 7%  $1-$18

4 13 Attack tools 7% 2%  $5-$650

5 4 Email addresses 5% 7% $1/MB-$20/MB
6 7 Credit card dumps 5% 5% $0.50-%$120

7 6 Full identities 5% 5% $0.50-%$20

8 14 Scam hosting 4% 2% $10-$150

9 5 Shell scripts 4% 6% $2-%7

10 9 Cash-out services 3% 4%  $200-$500 or

50%-70% of total value

Fonte: Underground Economy Servers—Goods and Services Available for Sale
http://www.symantec.com/es/es/threatreport/topic.jsp?id=fraud activity trends&aid=underground economy_ servers

eoidr
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Russian Underground — Servicos Disponiveis

« Pay-per-Install (global mix or specific country): $12-$550
« Bulletproof-hosting with DDoS protection: $2000 per month
« Styx Sploit Pack rental (affects Java and Adobe Acrobat and Flash Player) $3000/month

« Programming: web server hacking $250; browser-in-the-middle $850; trojans $1300

« Windows rootkit (for installing malicious drivers): $292

« Linux rootkit: $500

« Hacking Facebook or Twitter account: $130

« Hacking Gmail account: $162
« Hacking corporate mailbox: $500

Offering

Bots (i.e., consistently online
40% of the time)

Price

or

“Proxy service: HTTP, HTTPS,
SOCKS4, SOCKSS; prices: 5 days
= US$4; 10 days = US$8; 30 days =
US$20; 90 days = US$55”

USS$200 for 2,000 bots

DDoS botnet

UsSS700

DDoS botnet update

USS100 per ug

“Setup of ZeuS: US$100,

consulting: US$30.”

support for botnet: US$200/month,

Fonte: Read Russian Underground 101 - Trend Micro

http://www.trendmicro.com/cloud-content/us/pdfs/security-intelligence/white-papers/wp-russian-underground-101.pdf

Offering Price

1-day DDoS service US$30-70
1-hour DDoS service USS10
1-week DDoS service USS$S150
1-month DDoS service US$1,200

Computer on the Beach 2014, Florianépolis, SC, 21/03/2014
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Desafios

cgl
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Investir em treinamento e pessoal

« Ha falta de pessoal treinado para lidar com Redes e com
seguranca em IPv4

— A falta de pessoal com essas habilidades em IPv6 é ainda
mais preocupante

— O que é IPv6? :-)
http://lipv6.br

* Vencer a cultura de que é melhor investir em tecnologia
do que treinamento e implantacao de boas politicas

* Ir além do “compliance’

Computer on the Beach 2014, Florianépolis, SC, 21/03/2014 Ogl
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me Resiliéncia da infraestrutura critica de Internet
Continuo investimento em:

 Pontos de Troca de Trafego nas areas metropolitanas —
PTT.br

 Sistemas de redundancia e mirror de DNS

« Adocao de DNSSEC
— Novos protocolos como DANE em estudo

« Seguranca na infraestrutura de roteamento
— Roteamento dinamico fuciona por confianca nos anuincios
— Em implantacao o uso de RPKI e S-BGP

— Em resumo: tabelas de rotas passam a ser assinadas e
publicadas somente pela fonte legitima

ogi
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me Mito de que s6 quem sabe invadir sabe proteger

A realidade:

— Proteger € muito mais dificil que atacar
« especialmente contra ataques ainda nao conhecidos

— Rarissimos os atacantes que:
« sabem como proteger uma rede ou corrigir um problema
« sabem como funcionam as ferramentas que utilizam

— Maioria absoluta utiliza ferramentas disponiveis na Internet

— Um profissional com sélida formacao tem mais sucesso em
utilizar as ferramentas como auxiliares nos processos de analise
de risco e protecao da infraestrutura que um invasor

 Osriscos:
— Colocar a seguranca nas maos de quem nao esta preparado
— Ter informacoes confidenciais comprometidas

— Ter backdoors e cavalos de trdoia instalados em sua
infraestrutura

el
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Recuperacao adequada de incidentes

A reducao do impacto é consequéncia da:

— agilidade de resposta
— reducao no numero de vitimas

O sucesso depende da confiabilidade

O papel do CSIRT:
— auxiliar a protecao da infra-estrutura e das informacoes
— prevenir incidentes e conscientizar sobre os problemas

O CSIRT nao é um investigador
« Tratamento de Incidentes nao é pericia

« A pessoa que responde um incidente é a primeira a entrar em
contato com as evidéncias de um possivel crime

— seguir as politicas
— preservar as evidéncias
— responder incidentes — retornar o ambiente ao estado de producao

el
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Sao necessarios novos meétodos de deteccao

Foco atual do mercado é no que entra em uma rede ou no
que conhecidamente é malicioso:

“Intrusion Detection”

 IDS/IPS

* Firewall

* Antivirus

Foco precisa ser no que sai ou no trafego interno:
“Extrusion Detection”

- Flows

 Honeypots

« Passive DNS

* Notificagcoes de incidentes

 Feeds de dados (Team Cymru, ShadowServer, outros CSIRTSs)

ogi
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Desafios para a Identificacao da Origem de Ataques

 Os ataques partem de vitimas na maioria absoluta dos
casos

* Investigacao sem contexto pode levar a graves
consequéncias

— e.g. Coréia do Sul x China

* arede usava como IPs nao roteaveis (no NAT) um bloco de
IPs alocado para a China — peritos viram o IP de onde veio o
malware e anunciaram que o ataque vinha da China

* A infraestrutura usada nos ataques de alto valor pode
ser a mesma do crime organizado

— e.g. DDoS na Estoénia e Georgia

« a botnet usada era a mesma que ha meses enviava spams e
fazia “DDoS for hire”

ogi
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SO havera reais melhorias quando

O processo de desenvolvimento de software incluir
— Levantamento de requisitos de seguranca
— Testes que incluam casos de abuso (e nao s6 casos de uso)

 Desenvolvimento seguro de software se tornar parte da
formacao de projetistas e programadores

— Desde a primeira disciplina de programacao e permeado em
todas as disciplinas

 Provedores de acesso e servico, operadoras e
administradores de redes em geral forem mais pro-ativos

 Os sistemas e ferramentas forem menos complexos de
usar

— Mudanca total de paradigma de uso da tecnologia
egi
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Leituras Recomendadas

ogi

Computer on the Beach 2014, Florianépolis, SC, 21/03/2014



' |
n Ie h r Niicleo de Informago e Coordenagao do Ponto BR r
- r ]

Historia da Internet e Primeiros Incidentes
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me‘hr Redes e IPv6
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Seguranca

THE PRACTICE OF
NETWORK SECURITY
MONITORING
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Seguranca de Software (112)

24
ﬁ@l\

P
SECURITY

Programming Flaws and
How to Fix Them

O

lllll

or

Software Security
Engineering

A Guide for Project Managers

Julia um
Rober cGraw
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Seguranca de software (2/2)

« The Addison-Wesley Software Security Series

http://www.informit.com/imprint/series detail.aspx?st=61416

* The Building Security In Maturity Model

http://bsimm.com/

« CERT Secure Coding

http://cert.org/secure-coding/
— Wiki com praticas para C, Perl, Java e Java para Android

https://lwww.securecoding.cert.org/confluence/display/seccode/
CERT+Coding+Standards

egibr
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Ultimas noticias, analises, blogs

* Krebs on Security
http://krebsonsecurity.com/

« Schneier on Security
https://www.schneier.com/

« Ars Technica Security
http://arstechnica.com/security/

 Dark Reading

http://www.darkreading.com/

« SANS NewsBites

http://www.sans.org/newsletters/newsbites/

« SANS Internet Storm Center

http://isc.sans.edu/

egibr
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Revistas e congressos

* Usenix ;login: Magazine
https://www.usenix.org/publications/login

« Usenix Conferences Proceedings
https://www.usenix.org/publications/proceedings

 |IEEE Security & Privacy

http://www.computer.org/portal/web/computingnow/

securityandprivacy

Computer on the Beach 2014, Florianépolis, SC, 21/03/2014

hr

eoidr



' |
n Ie h r Niicleo de Informago e Coordenagao do Ponto BR r

Perguntas?

Cristine Hoepers, D.Sc.
cristine@cert.br

— CGl.br — Comité Gestor da Internet no Brasil
http://www.cqi.br/

— NIC.br — Nucleo de Informacao e Coordenacao do .br
http://www.nic.br/

— CERT.br — Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

http://www.cert.br/ M. N
— Cartilha de Seguranca para Internet \‘g'é&%
http://cartilha.cert.br/ ))\ R
. ——
n le g ] — o
Nicleo de Informacao Comité Gestor da
e Coordenacao do Internet no Brasil
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